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企业信息门户单点登录系统的设计与实现
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摘! 要：本文介绍了一个企业信息门户中单点登录系统的设计与实现。系统实现了一个基于 &’(’ )) 架构的结

合凭证加密和 *+, -+.(/0+1 的单点登录系统，对门户用户进行统一认证和访问控制。论文详细阐述了

该系统的总体结构、设计思想、工作原理和具体实现方案，目前系统已在部分省市的广电行业信息门户

平台中得到了良好的应用。
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#! 引言

随着计算机信息技术的迅猛发展，*+, 技术应用

已在全球范围内普及。信息技术不仅实现了企业内和

企业间信息的共享，而且改变着企业的经营运作方式。

企业信息门户（ )23+.4./1+ 5267.8’3/72 97.3’:，简称 )59）

就是近年 5; 领域一项重要的新技术，也是企业信息化

的重要发展方向。

)59 将企业的所有应用和数据集成到一个信息管

理平台之上，并以统一的用户界面提供给用户，使企业

可以快速地建立企业对部门、企业对员工的信息门户。

)59 是一个基于 *+, 的系统，它通过唯一的访问入口，

将企业各种不同的管理系统、数据库系统以及网络共

享资源集成在一起，为用户提供形式多样的信息和统

一安全管理机制。)59 的构建涉及 97.3’:、内容管理、数

据集成、单点登录等多方面的内容和技术，单点登录则

是其中尤为重要的功能。

<! 单点登录技术

单点登录（-/2=:+ -/=2 >2，简称 -->）是一种认证

和授权机制，主要目的是为了方便用户访问多个系统。

用户只需在登录时进行一次注册，就可以在多个系统

间自由穿梭，不必重复输入用户名和密码来确定身份，

从而实现“一次登录，全网访问”。单点登录的实质是

安全上下文（-+0?./3@ A723+B3）或凭证（A.+C+23/’:）在多

个业务系统之间的传递或共享。当用户登录系统时，

客户端软件根据用户的凭证为用户建立一个安全上下

文，安全上下文包含用于验证用户的安全信息，系统用

这个安全上下文和安全策略来判断用户是否具有访问

系统资源的权限。

--> 登录方式减少了用户在不同系统中登录耗费

的时间，避免了处理和保存多套系统用户的认证信息，

缩短了系统管理员管理用户权限的时间，增加了管理

的便利性；通过 --> 功能，使得操作人员在企业信息门

户的统一界面中，通过一次登录，可以了解到各个不同

系统的信息，而且可以随意切换到相关的功能系统进

行专业的业务处理；另外，--> 系统从根本上抛弃了传

统认证中用户名密码以明文传输的方式，而是采用了

结合密码学技术的新的认证机制，从而大大提高了整

个系统的安全性。

单点登录的原理如图 # 所示，具体的登录验证过

程如下：

图 #! 单点登录原理
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! 客户端向应用服务器请求访问某资源；

" 应用服务器重定向到 !!" 服务器请求凭证；

# 如果用户未登录 !!" 安全域，!!" 服务器将请

求重定向到身份认证服务；

$ 用户通过身份认证服务后，!!" 服务器为其生

成身份标识，并签发身份凭证；

% !!" 服务器重定向到应用服务器，后者验证凭

证有效性，从而获得用户身份信息。

目前单点登录系统的实现有多种方法：一种是基

于 #$%&’# 凭证加密的认证，如 ()*、)’+,’+-. 系统等；一

种是建立在 /--&$’ 的基础上，如 *01 2’,!34’+’、0’5
2’,6-7$% 等；另外一种是采用 2’, !’+8$%’. 架构，将统

一认证模块做成 2’, 服务的方式。

本文通过凭证加密和 2’, !’+8$%’. 相结合的方式

提出一种 !!" 的解决方案，利用 9585 :: 平台的 !’+8;’#
技术提供 2’, !’+8$%’.，将权限管理和认证授权进行抽

象，集中在 2’, 框架中，供所有的业务程序共享，从而

提供企业信息门户中不同业务程序的单点登录功能。

<= 系统总体设计

下面给出企业信息门户中单点登录系统的总体设

计方案，该 !!" 系统通过 2’, 服务传递用户身份信

息，提供对已有业务系统的安全集成，可以访问门户内

所有业务系统和数据，同时利用加密机制保证单点登

录的安全性。图 > 为系统的总体结构图，主要包括用

户注册 ? 注销、用户登录以及与其他业务系统的验证等

功能模块。

图 >= 系统总体结构图

（@）用户注册 ? 注销流程：

!!!" 服务器管理员在 !!" 服务器上添加注册用

户，保存该用户的统一登录名和密码；

"业务系统 A 的管理员在业务系统 A 的管理模块

中选择所需注册用户，保存该用户在业务系统 A 的唯

一识别字和用户名；

#!!" 服务器管理员可以根据用户的要求选择业

务系统 A 对 !!" 的信任级别。信任级别分为三级：始

终信任、验证通过时信任和始终不信任（默认为验证通

过时信任）。如果选择始终不信任，则可以加强业务系

统的安全性，防止其他用户利用单点登录的便利直接

登录到安全性要求强的业务系统；

$用户需要在业务系统中注销时，!!" 中的相关

信息一并注销。

（>）用户登录 ? 验证流程：

!用户登录 !!" 服务器时，会生成该用户的数字

签名密钥对，并将该密钥对保存在 !!" 数据库中，以后

用户登录 !!"，都会用该密钥对对用户名和密码进行

签名验证；

"用户在计算机 A 上登录 !!" 服务器后，!!" 服

务器会标识该用户已经通过单点登录认证，并进入门

户平台。当用户要求启动业务系统 0 时，系统向 !!"
服务器发送请求用户的 !!" 用户名、待启动的业务系

统 0 的标识代号，!!" 服务器判断用户是否已经通过

!!" 认证，确认通过验证后，!!" 服务器在用户计算机

A 上启动业务系统 0 的认证程序；

#业务系统 0 的认证程序通过 !!" 服务器的 2’,
!’+8$%’. 生成此次会话的密钥对，并将该密钥对保存到

!!" 数据库中，然后用其中一把密钥对用户对应的业务

系统 0 的登录用户名进行加密，接着 2’, !’+8$%’. 将解

密密钥、密文和此次会话的 !’..$-B*C 发送至请求端。

请求端程序用解密密钥将密文进行解密，获取用户对应

的业务系统 0 的登录用户名，最后请求端程序验证该登

录用户名，如果验证通过，则根据该用户的权限启动业

务系统 0，并返回 2’, !’+8$%’. 一个 !D%%’.. 信息；如果

验证不通过，则返回一个 E5$;D+’ 信息。

系统具体认证流程如图 < 所示。

F= !!" 系统的数据库设计

!!" 系统的数据库负责存储 !!" 平台关于单点登

录帐号、用户系统绑定、登录信息记录以及帐号加密等

数据，主要包括 !!" 用户表、!!" 业务系统表、用户系

!
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统关联表、业务系统登录信息表等数据表。

!!!" 用户表（!!"#$!%&）：用来设置 !!" 平台的

登录帐户信息，包括帐号、密码、密钥等内容。

"!!" 业务系统表（!!"#’(()*+’,*"-）：用来设置

与 !!" 平台系统相关联的业务系统信息，包括安全级

别、业务系统代号等。

#用户系统关联表（!!"#$!%&#’((）：用来设置系

统和相应系统登录用户的关联信息，包括系统安全级

别、系统登录用户帐号、!!" 登录 *. 等。

$业务系统登录信息（!!"#’((#)"/*-*-0"）：用

来设置 !!" 帐号与业务系统进行交互生成密钥，相应

业务系统通过解密获取正确信息从而顺利登录业务系

统的数据，包括 !122345*.，密钥，密文，业务系统 *. 等。

图 67 单点登录系统验证流程

表 8 列举了业务系统登录信息表的详细设置。

97 认证服务器的具体实现

认证服务器的实现是整个系统的核心，下面以办

公业务系统的认证登录为例，通过以下步骤具体实现

企业信息门户的单点登录功能。

（8）用户登录企业信息门户后，通过欢迎主界面

:1;<4=1> ?2@ 访 问 办 公 业 务 系 统 的 页 面 链 接，利 用

A21B)4C45’<D345 的 EF;3GFD1 方法进行调用；

表 87 业务系统登录信息表

（H）EF;3GFD1 方法接收用户的 !122345*.，从而调用

!!"I1J!1BE3<1K1F5 类 中的 EF;3GFD1 方法来进行单点

登录判断；

（6）!!"I1J!1BE3<1K1F5 类进行认证处理后，如果

验证正确，则将数据处理结果返回至 办 公 业 务 系 统

A21B)4C45’<D345 的 EF;3GFD1 方法中；

（L）验证成功后，用户通过办公业务系统 A21B)4CM
45’<D345 的 EF;3GFD1 方法登录到该业务系统。

!!" 系统通过 !1BE;1D 技术实现认证应用 A21B)4CM
45’<D345，采用 I1J !1BE3<12 对认证服务进行封装，在

现有各异构平台的基础上实现了通用的与平台、语言

无关的单点登录功能。

A21B)4C45’<D345 的 EF;3GFD1 方 法 中 的 关 键 代 码

如下：

@AJ;3< ’<D34504B:FBG EF;3GFD1（’<D345NF@@35C F<M
D345NF O

@@35C，’<D34504B= F<D34504B=，PDD@!1BE;1D&1QA12D
21BE;1D&1Q O

A12D，PDD@!1BE;1D&12@4521 21BE;1D&12@4521）｛

R R 获得 !122345*.
!DB35C 21223453G S 21BE;1D&1QA12D> C1D(FBF=1D1B（ T

21223453GT ）；

DBU｛
!DB35C［ ］ B12A;D S !!"I1J!1BE3<1.K"> C1D*52DF5<1

（）> EF;3 O
GFD1（ 21223453G，+4==45+452DF5D2> ’(()*+’,*"-M

*.）> 2@;3D（ T ，T ）；R R 调用 !!"I1J!1BE3<1.K" 方法返回

的结果，以逗号为分隔符号

3V（！B12A;D［W］> 1QAF;2*C54B1+F21（ T 8WWWT ））｛

!
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! ! 判断单点登录的安全类型

"#$%&#’(#)*#"’+ "#’,’’$-.*’#（ /01102/02"’32’"+
4((5(67488,94，: 单点认证信息操作失败！ ;2: <

885=#.8#$%->#?@5+ A#’B2"’32>#（ ）+ A#’7#""3A#"
（ $#"*&’［C］））；

! 登录失败

$#’*$2 3>’-0273DD-2A+ E-2FG0$H3$F（ : E3-&*$#: ）；!
｝#&"#｛

8’$-2A &0A02-F I ?4842>$JD’K&*A-2+ A#’B2"’32>#（）+
F#>$JD’（

$#"*&’［L］，$#"*&’［M］）；! ! 解密用户名

N-"’ &0A02N-"’ I（ N-"’）O"#$N0A02?@5+ A#’B2"’32>#
（）+

F0N0A02（ ’3.&#?3’3）；! ! 通过用户名获取该系统

的用户相关信息

?@5D#$3’#7#""3A# 1#""3A# I（?@5D#$3’#7#"P
"3A#）&0A02N-"’+ A#’（C）；! ! 返回结果

-E（1#""3A#+ -"8*>>#""E*&（））｛

! ! 登录成功则更新 885 信息

885=#.8#$%->#?@5+ A#’B2"’32>#（ ）+ %3&-F3’#（ "#"P
"-02-F，

/01102/02"’32’"+ ,KKNB/,QB5RB?，$#"*&’［M］）；

$#’*$2 3>’-0273DD-2A+ E-2FG0$H3$F（ : "*>>#"": ）；

! ! 成功进入首页

+ + +
｝｝｝

以上是 885 认证服务器对用户访问办公业务系统

进行单点登录验证的详细开发的介绍，整个 885 系统

采用了 S3%3 44 三层体系结构，集成了 7T/ 设计模式、

8’$*’" 框架和 4S@ 技术，以 @4, =#.N0A-> U+ M 作为中间

件服务器顺利实现。

VW 结束语

本文介绍了一个企业信息门户中单点登录系统的

设计与实现，系统通过凭证加密和 =#. 8#$%->#" 相结

合的方式，基于 S3%3 44 架构，提供了企业信息门户中

不同业务系统的单点登录功能，应用端的认证由系统

自动完成，方便对门户用户进行统一的管理和访问控

制，具有较好的安全性。目前系统已在部分省市的广

电行业信息门户平台中得到了良好的应用。
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