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一种基于 !"#系数均值的盲水印算法
$ %&’() *+,-./+.0 $&12.’,3/ %+4-) 2( !"# 5-+(

潘陆益!（ 浙江商业职业技术学院 浙江 杭州 "#$$%"）

摘! 要：提出了一种在分块 &’(低频区域上，以相邻 &’(系数的平均值为基准，根据水印图像信息的二值性选择
不同的偏移量来嵌入水印的算法。在水印提取时不需要原图像，是一种盲水印算法。并通过 )*+,-. 置
乱来保证水印的安全性。实验结果表明，水印不可见性好，而且对于常见的噪声、裁剪、/012压缩具有较
好的鲁棒性。
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#! 引言
数字电子技术的飞速发展以及互联网的普及，给

数字多媒体作品的获取、复制、传播带来了极大的方

便，但同时，也使侵犯版权、篡改信息变得容易，数字信

息的安全保护问题日益突出。如何有效地防止数字产

品的非法复制，准确地鉴别数字媒体的知识产权，成为

亟需解决的问题。数字水印技术是一种能将版权信息

嵌入到数字多媒体作品中的新兴的信息隐藏技术，自

#33"年 (4*56-等人提出了“7896* :8*5”以来［#］，数字水
印在数字图像、视频和音频等领域得到了迅速的发展，

作为版权保护的重要手段而得到了广泛的研究和

应用。

数字水印的算法多种多样，大致可以分为空域法

和频域法两种［;］。空域水印算法是将水印信号直接嵌

入在原始数据中。频域水印算法首先将原始数据进行

频域变换，在频域上嵌入水印信息，然后经反变换输

出。频域法因其抗攻击、抗压缩、鲁棒性强，能将水印

信号能量分布到所有像素上等特点，而被人们广泛采

用。常用的变换域有离散傅立叶变换（&<(）、离散余
弦变换（&’(）以及离散小波变换（&=(）等，其中，在
&’(域嵌入的水印，对 /012 和 >012 压缩有较强的健
壮性，因而被普遍应用。

本文结合图像置乱技术，提出了一种在图像分块

&’(变换的低频区域上，基于系数均值偏移嵌入水印
的算法。通过调整偏移量的强度，使水印的鲁棒性和

不可见达到较好的平衡，并且在水印检测时不需要原

图，是一种盲水印算法。该水印算法原理框图如图 #
所示。

图 #! 水印嵌入与提取过程

;! 基于 )*+,-.变换的图像置乱
所谓图像置乱是指将一幅图像的像素空间位置重

新进行排列，将原始图像变换成杂乱无章的新图像，如

果不知道所使用的置乱变换方法和密匙，是很难恢复

出原始图像的。本文采用 )*+,-. 变换对图像进行置
乱。)*+,-.变换（’89 :8??4+@）俗称“猫脸变换”，是
AB ( )*+,-. 在遍历理论的研究中提出的一类裁剪变
换［"］。将 )*+,-.变换应用到数字图像上，可以通过像

素坐标的改变而改变图像像素点的布局。基于位置的

图像置乱的 )*+,-.变换可写为：
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!为图像矩阵的阶数，"、#为图像原像素点的坐标，"$、#
$为对应像素点变换后的坐标。

%&’()*变换具有周期性。在利用 %&’()* 变换对
数字图像进行置乱变换时，起初会使图像变得杂乱

无章，但继续反复使用 %&’()* 变换，就能恢复出原
图，得到一幅与原图像一模一样的图像。%&’()* 变换
的周期与图像大小有关，根据上述变换公式，我们通

过 +%,-%. 编程［/］可以求得不同阶数图像的变换周
期。表 0 为不同阶数图像一个 %&’()* 变换周期的变
换次数。

表 01 不同阶数图像的变换次数

图像阶数 ! 2 03 45 3/ 066 052 573 705

变 换次数 8 3 05 5/ /2 076 93 095 42/

1 1 用 8表示数字图像的 %&’()* 变换周期，在对图像
进行了 : 次变换后，只需要继续对图像进行（ 8 ; :
+<= 8）次 %&’()*变换，即可得到与原图像一模一样的
图像。对于一幅 052&052 的图像，其置乱周期为 93，
也就是说经过 93 次变换后能恢复原图像。若图像已
经过了 76 次的置乱变换，则再进行 /3 次变换即可恢
复出原图。如果已进行了 566 次置乱，则还需要进行
93 ;（566 >(* 93）?22 次变换才能恢复原图。我们
将图像置乱和恢复置乱的次数作为密钥 @。

41 =A,低频系数均值水印算法
=A,频域水印算法是常用的一种水印算法，其基

本思想是利用扩频通信的原理来提高数字水印的鲁棒

性［7］，它将水印信息嵌入到载体图像的 =A,频域上，然
后经反变换输出。在 =A, 系数中，高频部分代表图像
中的噪声部分，这些部分容易通过有损压缩或者滤波

等处理被去掉。而中低频部分包含了图像的大部分能

量，虽然人类视觉系统（BC8）对低频分量比较敏感，但
低频部分的 =A,系数幅值大，水印嵌入到低频部分不
易被擦除，有较强的稳健性，因此考虑到水印的鲁棒

性，将水印嵌入到 =A,的低频部分，并通过调整嵌入强
度，使水印的鲁棒性和不可见性达到较好的平衡。

通常在图像传输过程中，亮度和对比度会有较大

变化，而像素之间的相对值变化较小，因此，这里我们

以相邻 =A,系数的平均值为基准，嵌入适当强度的水
印。先将原始图像进行 2 D 2 大小的分块，每个分块
在 =A,变换后嵌入已置乱的水印图像的 0EF: 信息。水
印嵌入位置如图 5 所示，图中有阴影的单元为嵌入水
印的单元。图中每 4 个低频系数为一组，以每一组 4
个系数的平均值为基准，根据待嵌入的水印图像对应

0EF:信息的二值性选择不同的嵌入系数（偏移量），调
节 =A,系数的平均值，然后嵌入到每一组中间单元中，
这样，在每个 2 D 2 图像块的 / 个单元中嵌入了水印
图像的同一位信息。

图 51 嵌入水印的位置

!" # 水印嵌入
设 G是 + D+ 大小的原始载体图像，H 是大小

为 ! D!的已置乱的二值水印图像，并且使 + ?2’!。
实现水印嵌入的具体步骤如下：

（0）将原始水印图像经 %&’()* 变换成置乱图像。
在进行变换时生成密钥 @。
（5）将 G分解为（+I 2）D（+I 2）个 2 D 2 像素大
小的方块 .G（J，K），0$J、K$+I 2 。
（4）对每一个 .G（J，K）进行 =A, 变换：.GL（J，K）

? =A,（.G（J，K））。
（/）在每一个 .GL（J ，K）块中，按图 5 位置嵌入水
印，每 4 个低频系数为一组，通过改变每一组中间单元
对本组均值的偏移量来嵌入一位水印，这样，在每个 2
D2 图像块的 / 个单元中嵌入了水印图像的同一位
信息。

设 HF为代表要嵌入的水印图像的第 F 位信息，.
（>，7 ; >）、.（>，3 ; >）、.（>，M ; >）代表嵌入 HF
的相邻的 4 个 =A,系数，具体的嵌入算法为：
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其中 ! "#、$、%、&，’为均值偏移量（嵌入系数）。
（(）对以上修改得到的每一个 )*+（, ，-）进行逆

./0 变换：)*1（,，-）" 2./0（)*+（, ，-））。并将各块
)*1（,，-）合并为一个整图 *+，即为加载了水印的新
图像。

!" # 水印提取
设图像 *+为已经加载了水印的图像。现要将所加

载的水印从 *+中提取出来。其过程为上述加载水印算
法的逆运算：

（#）将 *+分为（34 5）6（34 5）个 5 6 5 大小的方
块 )*（,，-），#$,、-$34 5。
（$）对每一个 )*（,，-）块，进行二维 ./0 变换：

)*+（, ，-） "./0（)*（,，-））。
（%）对每一个 )*+（, ，-），计算嵌入水印的 & 个单
元的平均值（或总和）以及 & 个组总平均值（或总
和），即：

（&）按照下面规则进行水印提取：

7 7 7 7
（(）将上面得到的所有 89 合并成一个整图 8。
即为置乱的水印图像。

（:）根据密钥 ;，将提取的置乱水印图像恢复成原
始水印图像。

&7 实验结果与分析
本文选择 $(: 6$(: 大小的 <=>?灰度图像作为载

体图像来嵌入水印，水印图像是大小为 %$ 6%$ 的二值
图像。引用含水印图像和原载体图像的峰值信噪比

（@ABC）来定量地描述水印的不易察觉性，@ABC 越大，
不易察觉性越高。利用归一化相关系数（B/）反映提
取出的水印与原始水印信息之间的相关性，从而也能

客观定量地描述算法的鲁棒性，B/越大，鲁棒性越强。
下面给出在嵌入强度 ’ "%D 时，含水印图像在无攻击
时提取的水印，如图 % 所示。

7 7 （?）原始图像 7 7（E）原始水印7 （F）水印置乱

7 7 7（’）7 7 7 7 7（=）7 7 7 7 （ G）
（’）含水印图像（@ABC "%&H (I#&）
（=）提取出置乱水印
（ G）恢复后水印（B/ "#）

图 %7 水印嵌入与提取

由于含水印图像在实际应用中可能会遭到各种各

样的攻击，因此，对算法进行攻击测试是衡量一个水印

算法优劣的重要手段。下面是含水印图像受攻击后水

印提取的实验结果：

（#）噪声攻击。向图像中分别添加方差为 DH DD#
的高斯白噪声和噪声强度为 DH D# 的椒盐噪声后，仍能
提取出水印，并有较高的 B/ 值，抗噪声攻击性能较
好。如图 & 所示。

7 7 7 7（?）7 7 7 7 7 7 7 7 7（E）
（?）添加高斯噪声后提取水印（B/ "DH IJ%$）
（E）添加椒盐噪声后提取水印（B/ "DH I&:%）

图 &7 噪声攻击实验结果

（$）抗裁剪攻击。在图像上分别裁剪掉 # 4 $ 和 % 4
& 后，提取出的水印图像与原水印图像相比，B/ 仍能
达到 #。如图 ( 所示。
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（!）剪掉左边 " # $ 后提取水印

（%）剪掉对角 " # $ 后提取水印

  

（&）剪掉 ’ # ( 后提取水印

图 )* 抗裁剪攻击实验结果

（’）抗 +,-.压缩。对嵌入水印后的图像进行 +,-.
压缩，当压缩质量因子为 )/ 时，从压缩的图像中提取出
的水印依然清晰可见，其归一化互相关系数 01 为 /2
3/3(，如图 4所示。图 5 为不同 +,-.压缩因子时，提取
的水印与原始水印的相似程度（01）。从图中可以看到
本算法抵抗 +,-.压缩攻击的效果是比较好的。

图 4* +,-.压缩后图像与提取的水印

图 5* 不同 +,-.压缩因子下 01值变化

)* 结论
从上述实验可明显看出：嵌入水印信息后，原图与

嵌入水印信息后的图像在视觉效果上没有明显区别，

用肉眼几乎分辨不出，这说明本算法充分利用了人眼

的视觉 678特性，水印的不可见性相当好，不影响图像
的正常使用。本算法以相邻 91: 系数的平均值为基
准，嵌入适当强度的水印，并且在每个 91:块的 ( 个系
数中嵌入了水印图像的同一位信息，使嵌入的水印信

息有一定的冗余度。因此，本算法具有较强的抗噪声、

抗 +,-.压缩攻击性能，尤其对裁剪有很强的稳健性，
在含水印图像只有 " # ( 时，仍能提取出较清晰的水印
信息，可见，本算法的鲁棒性较好，而且提取水印不需

要原始图像，算法简单，易于实现。
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