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一种 RFID 空中接口安全认证算法① 
杨  顺  章  毅  陶  康 (辽宁工程技术大学 电子与信息工程学院 辽宁 葫芦岛 125000) 

摘  要： 射频识别技术是一种非接触式的自动识别技术，对 RFID 的现有技术进行了分析，对现存问题做了改

进，并在此基础上提出了一种空中接口通信安全认证算法，通过 ID 更新来保证标签的匿名性，并且解

决了一般 RFID 空中接口算法中采用 ID 刷新机制容易导致的数据更新不同步问题。 
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Abstract:  Radio frequency identi fication technology (RFID) is a non-contact automatic identi fication technology. The 

existing RFID technology is reviewed and its problem is addressed. An air interface communications  

security authentication algorithm is put forward, which solves the problem of updated key with changing ID. 
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1  引言 

射频识别 (Radio Frequency Identification，

RFID)[1]技术是一种非接触式的自动识别技术，它通过

射频信号自动识别目标对象并获取相关数据。 
由于无线通信本身的脆弱性，未授权的阅读器可以

读取其作用范围内标签的相关信息，通过信息积聚和关

联达到获取消费者隐私的目的。如何在标签计算速度、

通信能力文章)和存储空间非常有限的情况下，设计较

好的安全机制，提供安全性和隐私性保护，防止各种恶

意攻击对 RFID系统的安全研究具有重要意义。 
 

2  现有的RFID协议及其性能分析 
2.1 询问－应答算法  
   
 
 
 
 

图 1  算法流程图 
 
① 收稿时间:2009-06-13 

 
 
其中图 2 执行过程如下： 
(1) 阅读器对标签进行唤醒； 
(2) 阅读器读取标签的序列号 ID，利用 ID 计算得

到该标签的密钥 key； 
(3) 进行标签对阅读器的认证。 
标签向阅读器发送随机数 RA，阅读器向标签发送

编码数据包 Token1，其中 RA′=ek (key，RA)，ek
是一种加密算法；标签重新计算得 RA″，即 

RA″=ek(key，RA) 
标签比较 RA″和 RA′相等，则阅读器通过验证； 
(4) 进行阅读器对标签的认证，方法与标签对阅

读器的认证方式是一样的。 
2.2 询问－应答算法的缺点  

上述算法中没有动态 key 刷新机制，且 key 是以

明文[2]通过不安全的信道，一旦攻击者获得标签的 key
就可以假冒标签；而且任何阅读器发出查寻都可能得

到标签的 key，攻击者可以对标签持有者进行跟踪； 
2.3 基于杂凑的 ID 变化协议[3] 

如图 2 所示，TID 是最后一次回话号，LST 是最 
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后一次成功的回话号[2]。 
 
 
 
 

 
图 2  基于杂凑的 ID 变化协议 

 
执行过程如下： 
(1) 阅读器向标签发送 Query 请求； 
(2) 标签将当前回话号加1，将H(ID)，H(TID*ID)，

ΔTID 发送给阅读器； 
(3) 阅读器将 H(ID)，H(TID*ID)，ΔTID 转发给

数据库； 
(4) 如果所收到数据有效，则产生随机数 R，并将

(R，H(R*TID*ID))发送给阅读器。然后数据库更新该

标签 ID 为 ID⊕R，并相应地更新 TID 和 LST； 
(5) 阅读器将 R，H(R*TID*ID)转发给标签；然后

标签验证接收信息的有效性。 
2.4 基于杂凑的 ID 变化协议的缺点  

标签在接收到消息 5且验证通过之后才更新其 ID
和 LST，在此之前，数据库已经成功地完成信息的更

新。如此时进行攻击，数据库和标签之间数据不同步。 
 
3  空中接口通信安全认证算法 

算法要求在使用前对阅读器方和系统所使用的标

签进行初始化操作。 
标签：Tag 中设有 96-bit 可写存储区，分别被

写入标识符 ID(64-bit)、认证口令 P_key(32-bit)，ID
作为索引号。阅读器方：阅读器方存有一张包含系统

内所有标签的表单，每个标签的表单中包含有(ID0，

P_key0，ID1，P_key1，Data)。初始化时 ID0=ID，

P_key0=P_key，ID1、P_key1中填充 0。其中 ID0、

ID1 是标签标识符，作为索引号；P_key0，P_key1是

认证口令，Data 是标签的私密信息数据，具体算法流

程如下所述[3]： 
(1) [阅读器询问] 阅读器向标签发送 Query 询

问； 
(2) [标签响应 ID] 标签响应(ID，CRC(ID))，其中

CRC(ID)用来校验 ID 在传输过程中有没有差错； 
(3) [阅读器方发送认证信息 ] 阅读器方先计算

CRC(ID)校验 ID 传输是否正确，若没有差错，则在数

据库中查询检索列 ID0和 ID1，只要找到某行的 ID0或

ID1 等于 ID(记为 IDx，x=1 或 0)，则得到对应的

P_keyx，阅读器产生随机数 R1、R2(可以是阅读器产

生，也可以是数据库产生)，其中 R1、R2均为 32-bit
的随机数；计算      

 A=CRC(P_keyxR1R2) 
B=f(IDx，32)  P_keyxR1 
C=R1R2 

记    M=A||B||C；  
其中 f(IDx，32)表示从 IDx 从中抽取任意的 32 个比特

(可以是前 32 个比特，也可以是后 32 比特或者中间

部分的 32 比特，但标签和阅读器方抽取的比特位要

一致)；阅读器方发送(M，CRC(M))，其中 CRC(M)用
来校验 M 传输过程有没有差错； 

(4) [标签验证阅读器方] 标签先校验 M，若没有

差错，则开始计算 
R1=f(ID，32)  P_key B 
R2=R1 C 
A′=CRC(P_keyR1 R2) 

如果 A′=A，则标签认为阅读器方是可信的，之

后标签发送(D=CRC(P_key R1)，CRC(D))给阅读器

方；如果 A′≠A，认证失败，标签停止响应； 
(5) [阅读器方验证标签并更新] 阅读器方先计算

CRC(D)校验 D 传输过程，若没有差错，开始计算 
D′=CRC(P_keyxR1) 

若 D′=D，则标签是合法的；然后阅读器方更新： 
ID1-x=IDn+1=IDn  ((R1 R2) 

∮CRC(P_keyxR1) 
∮CRC(P_keyxR2)) 

P_key1-x=P_keyn+1=P_keyx   (R1R2) 
即阅读器方更新其标签标识符、认证口令中与标签中

的不匹配的那部分；同时发送 OK 给标签。 
(6) [标签更新] 标签收到 OK 后更新： 
IDn+1=IDn  ((R1 R2)∮CRC(P_keynR1) 

∮CRC(P_keynR2)) 
P_keyn+1=P_keyx  (R1R2) 

 
4  本算法在实际应用中的性能分析 

本算法在实际应用中完成一次认证和更新，标签

只需进行 13 次异或运算和 6 次 CRC-16，而没有采
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用哈希算法、对称加密算法等相对来说成本较高的密

码机制，标签计算负担较小，非常适合在低成本标签

中应用，其性能分析如下： 
(1) 标签的匿名性[4] 
虽然只要阅读器放送 Query 询问，标签都会发送

标识符 ID，但由于每次认证完成后 ID 都要更新：

IDn+1=IDn   ((R1  R2) ∮ CRC(P_keyn  R1) ∮
CRC(P_keyn R2))，攻击者无法根据得到的大量不

同的 ID 推算出它们中间的联系，从而也无法跟踪同一

标签，因此标签有很好的匿名性。 
(2) 数据机密性 
机密数据 Data 保存在后端数据库，标签上只存

有用作索引的标签标识符 ID，而且标签标识符 ID 每

次认证完都会更新，另外在标签认证阅读器时，传输

的数据 M=A||B||C，其中 A=CRC(P_keyxR1   
R2) ，B=f(IDx，32)  P_keyxR1，C=R1 R2，

在计算 A 时认证口令 P_keyx、随机数 R1、R2经过异

或运算后又进行了 CRC，由于 CRC 函数的单向性，

比较好的隐藏了它们；在计算 B、C 时也用了异或运

算来隐藏数据。 
(3) 数据完整性 
标签与阅读器方之间通信的数据都包含了 CRC

校验值，若数据传输过程发生错误或攻击者修改其中

的某些数据，接收方通过做 CRC 校验会发现错误。 
(4) 双向认证 
本算法中，先进行标签对阅读器的认证(算法流程

第 4 步)，以防非授权阅读；再进行了阅读器对标签的

认证(算法流程第 5 步)，确认标签的合法性。 
(5) 前向安全性 
假设标签泄漏了信息，即攻击者可以获得标签的

数据(ID，P_key)，由于 ID 每次认证完更新为  
 

IDn+1=IDn((R1R2)∮CRC(P_keynR1) 
∮CRC(P_keynR2)) 

加上以前通信过程中监听的(M，D)值，由于随机

数 R1，R2几乎每次都不一样，而且每次通信过程都通

过异或运算或 CRC 运算隐藏了，攻击者无法得知，所

以攻击者无法根据泄露的标签信息和以前窃听的大量

信息来追踪标签，所以本算法有很好的前向安全性。 
(6) 抗中间人攻击 
由于 P_key 和 R1、R2进行了 CRC 运算和多次异

或，攻击者很难解密出 P_key，而解密不了 P_key，
只根据窃听到的 ID 无法成功地进行中间人攻击。 

(7) 抗重放攻击 
由于采用了随机数，攻击者重放上一次窃听或截

获的消息，即便上次标签没有更新成功，在认证的第

5 步阅读器对标签进行认证时通过的概论几乎等于

零，因为重放的消息为(D=CRC(P_keyR1)，CRC(D))，
其中的 R1为随机数，这一次 R1与前一次 R1相等的概

率几乎为零，所以本算法可以很好的抵抗重放攻击。 
(8) 数据同步问题 
在本算法中，阅读器方存储的标签数据表中，包

含(ID0，P_key0，ID1，P_key1)，且每次更新时，阅

读器方总是更新其标签标识符、认证口令中与标签中

的不匹配的那部分(ID1-x，P_key1-x)，即本次与标签

成功进行双向认证所使用的标签标识符和认证口令

(IDx，P_keyx)仍然保留在表单中，如果本次通信中第

5 步“OK”被攻击者截获或是因为其它原因标签没有

更新成功，下次标签仍然可与可信阅读器方正常通信。

而且，即便出现多次异常导致标签没有更新，但由于上

次进行通信的 IDx 和 P_keyx 还保存在阅读器方的表单

中，所以标签依然可以与可信阅读器方正常通信，而不 
会出现合法标签无法通过认证和识别的系统异常。 

 
 
 
 
 
 
 

 
图 3  本算法算法流程示意图 

(下转第 220 页)
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图 3  数据库分组集中管理 
 

同时，利用分组管理可以对分组内数据库服务器、

实例、监听的性能数据进行统计和分析，如图 4 所示： 
 
 
 
 
 
 
 
 

图 4  分组数据库性能统计 
 

此外，利用数据库分组的面板功能还能对组内的

数据库预警进行集中监控和管理，如图 5 所示。 
限于篇幅，以上只是通过数据库分组功能举例说 

 
(上接第 196 页) 
5  总结 

本文总结了现有两种 RFID 算法，并分析现有协

议中的缺点，从机密性、完整性等方面分析本算法。

在此基础上提出一种 RFID 安全认证算法，通过 ID 更

新来保证标签匿名性，解决一般 RFID 空中接口算法

中采用 ID 刷新机制容易导致数据更新不同步问题，并

对算法在实际应用中的性能作以分析。 
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图 5  分组数据库集中监控 

 

4  结语 
本文简要介绍了 Oracle 10g Enterprise Man- 

ager Grid Control 工具的系统管理框架和数据库管

理功能，并通过实际例子对如何部署和使用 Grid 
Control 进行数据库环境集中管理展开论述，希望能

够为企业数据库管理员解决大规模 Oracle 数据库环

境管理难题提供实际借鉴意义。 
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