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基于三维空间的图像加密算法① 
农盛功 周满元 (桂林电子科技大学 计算机与控制学院 广西 桂林 541004) 

摘 要： 为了实现图像安全，快速加密，利用了图像像素可以插入到相邻像素之间以及拉伸折叠的思想设计了

一种基于三维坐标的图像加密算法。算法首先将二维十进制矩阵转化为三维二进制矩阵，再根据图像

像素可以插入到相邻像素之间，即左映射或者右映射，和拉伸方法，把三维矩阵转化为二维二进制矩

阵。然后用置乱算法把二维二进制矩阵进行置乱，接着根据折叠方法把二维二进制矩阵转化为三维二

进制矩阵，最后再把三维二进制矩阵转化为二维十进制矩阵以达到加密的效果。实验表明，该算法是

一个安全有效的加密算法，加密本身还可以改变图像的像素值。 
关键词： 混沌；映射；置乱；加密；折叠 

 
Image Encryption Based on Three-Dimensional Space 
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Abstract:  To make the image secure and encryption faster, this paper proposes a simple three-dimensional chaotic 
mapping based on the idea that the image’s pixels can insert the adjoining pixels and the thought of 
stretching and folding the image. First of all, the algorithm changes the two-dimensional decimal matrix 
into a three-dimensional binary matrix. Second, based on the thought that the image’s pixels can insert the 
adjoining pixels, that is left mapping or right mapping, and the thought of stretching and folding the image, 
it changes the three-dimensional binary matrix into two-dimensional binary matrix. Third, the compound 
chaotic algorithm is used to scramble the decimal matrix, and the folding algorithm is used to change the 
two-dimensional binary matrix into three-dimensional binary matrix. At last, it changes the 
three-dimensional binary matrix into a two-dimensional decimal matrix, and the decimal matrix is the 
encryption image. Experiments show that the image encryption is rapid and highly secure, and it can 
change the value of pixels element. 
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随着数字技术，因特网和多媒体技术的飞速发展，

图像、视频等多媒体在网络上传输越来越密集。其安

全性也受到了普遍的关注，成为了热点问题，因此其

加密技术得到了飞速发展，由于其数据本身具有高冗

余性、数据量大，相邻像素相关性强等特点。对其加

密有着特殊的要求。传统的加密算法 DES、IDEA、RSA
等技术已经成熟，并且在很多方面已经成功应用[1]。

传统的加密算法是针对文本文件的特点来设计，在对

图像加密时，由于图像自身具有的区别于文本文件的

特点，加密往往达不到所求的效果。 
   

由于混沌系统本身具有伪随机性，对系统参数和初始

值的敏感性，奇异吸引子，难以分析性的特性，所以

混沌系统可以提供大量的具有良好随机性，非相关性

和复杂性的伪随机序列，非常适合用于图像加密。混

沌加密主要分为把图像像素置乱以达到加密效果的置

乱加密技术[2]和改变图像像素值来达到加密效果的置

换加密技术[3]。 
 
1 把二维十进制矩阵转化为三维二进制矩阵 

对二维图像的处理一般是把数字图像读成 N×M 
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分别为原二维矩阵的长和宽，K 为十进制数转化为二

进制数后的二进制位数。如下图 1 所示： 
 
 
 
 
 
 
 

 
 
 
 

 
 

图 1 8×4×4 的三维矩阵 
 
2 映射思想 

设三维矩阵在在 IJ 坐标的投影上一个 N×N 二维

矩阵(当投影不是 N×N 的方阵时，可以用插补法把它

补成投影时是方阵)，新映射方法就是根据图像像素能

够插入到其他相邻的像素之间的性质。根据方向的不

同，映射分为左映射跟右映射。首先把三维矩阵沿平

行于 K 轴，沿着 IJ 平面的对角先把三维矩阵切开，分

成左右两部分。左映射就是在 IJ 平面上，把左半边矩

阵从左到右第一行的所有元素依次插入右半边矩阵从

上到下的第一行两个元素之间，并且保持 K 轴坐标不

变。然后再把左半边矩阵从左到右第二行的所有元素

依次插入右半边矩阵从上到下的第二行矩阵中，并且

保持 K 轴坐标不变…重复以上过程，直到取完左半边

的数据，如图 2 所示。第 2 步就是把在 IJ 平面上第二，

三，…N 行的对应的平行于 K 轴平面依次添加到第一

行的平行于 K 轴的平面后面，这样三维矩阵就转化成

为了一个的二维矩阵，如图 3 所示。最后对二维矩阵

进行置乱，然后把矩阵还原为原来的 8×N×N 矩阵。

其中除了最后一步对二维矩阵进行置乱之外，前两步

中，数据保持 K 轴不变。右映射与左映射相似，而且

是相对称的。就是首先把右半边 IJ 平面上第一行的元

素分别插入到左半边第一列的两个元素之间，然后是

第二行…，第三行…。第 2 步就是把平行于 K 轴的，

第 2，3，…列所在的平面的二维矩阵沿 K 轴依次添加

到第一行所在的平面的矩阵后面。最后就是对生成的

二维矩阵进行置乱，并且把矩阵还原为原来的 8×N
×N 矩阵。 

 
 
 

  

 

 

 

 

 

 

 

 

图 2 左映射第一步插入后的图像 
 

 

 

 

 

图 3 8×16 的二维矩阵 
 

2.1 映射的计算算法 
设图像读成 8×N×N 的三维矩阵 A(k,i,j)，i,j 

=0,1,…,N-1，k =0,1,…,7，P(k,m)，m=0,1,…, 
N2-1，k =0,1,…,7;为将 A(k,i,j)拉伸为一个平面后的

二维矩阵。(下文的 k,i,j,m 取值范围同上) 
左映射计算算法如下： 
当 i>j 时，有  

P(k,(2N-j)×j+2(i-j)-1)=A(k,i,j)      (1)     
     当 i<=j 时，有 
   P(k,(2N-i)×i+2(j-i))=A(k,i,j)           (2)     

右映射计算算法为： 
当 i>j 时，有 

 P(k,(2N-j)×j+2(i-j)-1)=A(k,i,N-1-j)    (3)        
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当 i<=j 时，有 
P(k,(2N-i)×i+2(j-i))=A(k,i,N-1-j)      (4)        

把二维矩阵 P(k, m)折叠成为三维矩阵 B(k,i,j)的
折叠算法为： 
   B(k,i,j)= p(k,i×N+j)                  (5) 
 
3 图像加密和解密 

将左映射和右映射的映射次数设计为密钥

Key，其中当取 Key 的值是第奇数位时，映射为左

映射，且映射次数为 Key 的位数数字的值，同理，

当取 Key 的值是第偶数位时，映射为右映射，且映

射次数为 Key 的位数数字的值。例如 Key=2345
表示先左映射 2 次，然后右映射 3 次，再左映射 4
次，最后右映射 5 次。 
3.1 图像加密过程如下： 

①把二维图像读成三维二进制矩阵，设置好密钥

Key； 
②取出Key 的一位数字，并根据数字位置跟数字和

式 (1) ～ (4)将图像三维 A(k,i,j)转化成二维图像

p(k,m)； 
③用图像置乱算法将二维图像 p(k,m)置乱； 
④根据折叠法(式(5)把二维矩阵 p(k,m)折叠成为

三维矩阵 A(k,i,j)，继续取出 Key 的一位数，重复①，

③步直到取完 Key 的位数； 
⑤把最后生成的三维二进制矩阵读成二维十进制矩

阵； 
3.2 解密过程如下： 

①从末位读起读取 Key 的一位数字，并且把二维

矩阵图像读成三维 A(k,i,j); 
②把三维矩阵 A(k,i,j)拉着一个二维矩阵 p(k,m)： 

     p(k,i×N+j) = A(k,i,j)                   (6) 
③根据图像置乱算法的解密算法把 p(k,m)解密，

并且根据读取的是 Key 的第几位数值和数值的大小，

来判断加密是左映射还是右映射和解密次数。如果加

密时是左映射，则解密方法如下： 
当 i>j 时，有 

 A(k,i,j) = p(k,(2N-j) ×j+2(i-j)-1)          (7) 
当 i<=j 时，有 

 A(k,i,j) = p(k,(2N-i)×j+2(j-i))             (8)  
如果加密时是右映射，则解密方法如下： 

当 i>j 时，有 

A(k,i,N-1-j) = p(k,(2N-j)×j+2(i-j)-1)      (9)  
当 i<=j 时，有 

A(k,i,N-1-j) = p(k,(2N-i)×i+2(j-i))    (10) 
④继续读取 Key 的数值，重复(2)，(3)步，知道

读取完 Key 的位数。 
⑤把最后生成的三维二进制矩阵转化为二维十进

制矩阵，则其对应的图像为所求的解密图像。 
 
4 图像加密和解密 
4.1 图像加密 

本文在加密过程中的第 3 步对二维图像 p(k,m)
是基于改进的 Logistic 映射（其动力学方程为：

1
1( 1)(1 ) (1 )n n nx x x 
     ，式中： 为[1,4]之间的实数，

0 (0,1)x  ）。 
对 L = 256 的 Lena 灰度图进行加密。当 Key1 

=1，Key2 =01，Key3=123456778 和 Logistic
映射中 x0 =0.556465656， =3.943534534534
时，加密效果如下图所示。 
 
   
 
 
 

 
图4 原图像        图5 原图像的直方图 

 
 

 
 

 
 
图6 Key1=1的密图   图7 Key1=1的密图的直方图 
 
 

 
 

 
 

图8 Key2=01的密图 图9 Key2=01的密图的直方图 
 

由图 5，图 7，图 9,图 11 可以看出，利用本文

提出的加密算法加密的密图的直方图与原图的直方图
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是不同的，这说明这种加密算法不仅改变了像素的位

置还达到了改变图像像素的效果，隐藏了直方图信息，

可以有效的抵御已知(选择) 明文攻击，提高了加密算

法的安全性。 
 
 

 
 
 
 

图10Key3=123456778  图11Key3=123456778
密图        密图的直方图 

 
4.2 安全性能分析 

本算法中涉及了左右映射跟改进的 Logistic 映

射，其中左右映射的密钥空间只与密钥长度大小有关

他们之间的关系如下表 1： 
   表 1 密钥长度(位)和密钥空间 

长度  64 128 256 512 

空间  1.84×10
19 3.4×10

38 1.16×10
77 1.34×10

154 

密钥敏感性分析。对用 Key = 123456778
对图像进行加密，然后分别用 Key1= 12345  
6777，Key2= 123456779 和正确的 Logistic
映射密钥进行解密，如图 12，13 所示。即使加

密密钥和解密密钥仅有非常小的差异，也无法解

密图像，加密算法对密钥变化非常敏感。 

 

 
 
 
图12 Key1=123456777  图13Key2=123456779的 

解密图            解密图 
 

统计分析：原始图像中相邻像素的相关性是很大

的，为了破坏统计攻击，必须降低相邻像素的相关性，

对图像中像素点相邻点进行相邻点分析[4,5]。文献[6]
介绍了相关系数的计算方法。 

经过文献[6]介绍的相关系数的计算方法计算,相
邻点的相关系数如表2。显然, 加密后, 密图像素值与

相邻点像素值之间的相关系数非常小, 解密算法很难

利用统计方法从密图中恢复原图。  
表 2 加密前后，像素点(x, y)与其相邻点的相关系数 

 原图 密图 
水平方向 0.9423 0.0034 
垂直方向 0.9618 0.0029 

对角线方向 0.9561 0.0051 
最后计算分析原图和密图的不动点比。原图像 A

的像素点 A(i,j)，在加密后其图像灰度值没有发生变

化，则称该像素点为不动点。图像中不动点占有像素

的百分比称为该图像的不动点比。在 Key=1 时，即图

6 跟图 4 的不动点比为 0.404%；Key=01，即图 8
跟图 4 的不动点比为 0.407%。这说明只在一次左映

射或者右映射的情况下，不动点的数目很少，99.5%
以上的像素点都发生了改变，置乱效果很明显。 

最后计算分析原图和密图的不动点比。原图像 A
的像素点 A(i,j)，在加密后其图像灰度值没有发生变

化，则称该像素点为不动点。图像中不动点占有像素

的百分比称为该图像的不动点比。在 Key=1 时，即图

6 跟图 4 的不动点比为 0.404%；Key=01，即图 8
跟图 4 的不动点比为 0.407%。这说明只在一次左映

射或者右映射的情况下，不动点的数目很少，99.5%
以上的像素点都发生了改变，置乱效果很明显。 
 
5 新映射与其他混沌映射比较 

Baker map 是最典型、应用最广的混沌映射之一,
在图像加密领域得到广泛的应用。新映射和 Baker 
map 比较: 

①密钥空间更大。文献[4]介绍了 Baker map 的

两种形式,但即使是 Baker map 的一般形式(即密钥不

是图像大小的因数的情况),Baker map 的密钥空间最

大仅为 2N-1( N 为图像的宽),而新映射的密钥空间只

和密钥本身长度和改进的 Logistic 映射有关。只要计

算速度允许,密钥长度没有限制。 
②对密钥变化更加敏感。新映射只要密钥稍有变

化,密图就会截然不同。因此,用相似但不相同的密钥无

法对密图解密。而使用相似的密钥也可以对 Baker 
map 加密密图进行解密。 
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③改变图像的像素值，由图 5，图 7，图 9，图

11 可知，本算法可以改变原图像的直方图，即本算法

可以改变图像的像素值，这样可以有效的隐藏直方图

信息，从而抵御已知(选择)明文攻击，提高加密算法的

安全性。 
 
6 结语 

本文提出了一种基于三维空间下的图像加密算

法，算法具有如下优点： 
①公式非常简单,容易编程实现。 

    ②映射是可逆的。 
    ③在加密/解密过程中没有信息损失。 
    ④加密的密钥基本没有限制。 
    ⑤密图和原图大小一致,没有大小差异。 
    ⑥能满足实时需要,适合大尺寸图像加密。 
    ⑦经过映射后，可以改变原图像的直方图。 
    ⑧加密算法简单,容易硬件实现。 
 
(上接第136 页) 
 
4 结语 

呼叫中心系统发展至今已具备了一定的应用基

础，但从发展的眼光看，电信业务流程一直是在不断

调整中持续优化的，如何有效地融合各种异构平台，

解决结构和技术不兼容的问题，以灵活的架构满足灵

活的业务，成为目前最为迫切的需要。SOA 作为一种

新型的软件体系结构，只需将应用系统看作用来满足

客户需求的一组服务功能集合进行服务编排融合，把

应用程序改变成可重用的和柔性的组件。以 Web 服
务形式提供，有效利用并发挥现有系统的价值，使不

同企业的应用程序之间，企业与企业之间的部署变得

更加一致，实现了企业间数据的共享，同时降低 IT 运

维技术人员的维护复杂性，促进企业的高速发展。 
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