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Web 服务故障的分类方法① 
刘 丽 况晓辉  方 兰  许 飞  (北京系统工程研究所 网络技术研究室 北京 100101) 

摘 要： Web 服务故障分类是实现故障诊断的基础。在分析了 Web 服务的故障管理流程的基础上，提出了 Web
服务类型和执行过程相结合的 Web 服务故障分类方法，构建了 Web 服务故障树，根据故障及其外部

表现间的对应关系构造了 Web 服务故障矩阵，通过分析和验证说明 Web 服务分类方法能够有效支持

快速、准确的 Web 服务故障诊断。 
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Taxonomy of Web Service Fault 
LIU Li, KUANG Xiao-Hui, FANG Lan, XU Fei 

(Laboratory of Network Technology, Beijing Institute of System Engineering, Beijing 100101, China) 
Abstract： The taxonomy of Web Service fault is the premise of effective Web service fault diagnosis. Based on the 

analysis of Web service fault management flow, a new fault taxonomy for web service according to types 
of service and procedure of service is proposed, and a Web service fault tree is composed.  A Web service 
fault matrix based on the relationship between fault and its symptom is also constructed, which could help 
diagnose the Web service fault quickly and correctly. 
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随着 Web 服务技术在分布式应用系统的广泛应

用，Web 服务正逐步成为 Internet 环境中资源封装的

标准形式，Web 服务粗粒度、松耦合等特性在增加业

务应用的灵活性和分布式系统的自适应能力同时，也

增加了应用系统的复杂性。为了提高基于 Web 服务的

分布式应用系统的可用性，故障管理成为 Web 服务管

理技术的研究热点[1-3]。而科学、合理的故障分类是及

时、准确地判断故障根源并正确响应的基础[4]。 
为实现 Web 服务故障的自诊断和自恢复，K.S. 

May Chan[1]从产生原因的角度将 Web 服务故障分为

三类，即物理故障、开发故障和接口故障，在此基础

上进一步将这三类故障细化为若干故障子类，并在故

障子类与可观测的故障现象之间建立了关联关系，该

关联关系为故障诊断提供依据，但在三类故障之下所

涵盖的故障子类不够全面，降低了故障诊断的准确性； 
 
① 收稿时间:2009-11-23;收到修改稿时间:2010-01-23 
 

 
 
M.G. Fugini[2]从产生层次的角度，将 Web 服务故障

分为 Web 服务执行故障、应用组合故障、操作数故障、

QoS 违反故障及内部数据故障等六类，并针对这些故

障类型提出了两种故障响应方式，最后在故障类型与

响应方式间建立关联关系，该关联关系为故障响应提

供依据，但是六类故障间存在相互交叉界限不清等问

题，增加了故障诊断的复杂性；Stefan Brüning[3]则

从故障检测的角度提出了 SOA 体系结构下 Web 服务

的故障分类，但是其分类方法主要依据 SOA 的执行步

骤，没有区分 Web 服务的类型，难以直接用于 Web
服务故障诊断。 

针对已有 Web 服务故障分类存在的不足，本文首

先分析了 Web 服务的故障管理流程，然后系统梳理了

基于 Web 服务的分布式应用系统故障类型，提出了

Web 服务类型和执行过程相结合的 Web 服务故障分 
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类方法，构建了 Web 服务故障树；并对各类型 Web
服务故障的外部表现进行了分析，根据故障及其外部

表现间的对应关系构造了 Web 服务故障矩阵，最后通

过对比分析和实现验证，充分说明 Web 服务分类方法

和故障矩阵对于实现快速、准确的 Web 服务故障诊断

具有重要作用。 
 
1 Web服务故障管理 

Web服务故障管理的目的是保证Web服务安全、

高效、可靠地运行，它是指当 Web 服务应用系统出现

异常时，系统能够自动根据故障产生的故障现象，利

用检测得到的信息，对故障进行诊断，并最终确定根

故障原因，然后再依据故障知识库中的相关知识提供

正确的故障响应方法。 
Web 服务故障管理[5]主要包括故障检测与诊断

FDD(Fault Dectection and Diagnosis)和故障容错

控制 FTC(Fault-tolerant Control)两个部分，管理流

程如图 1 所示。 
 

 
 
 
 

 
图 1 Web 服务故障管理流程 

 
故障检测与诊断[6,7]从 Web 服务中适时准确地检

测出故障信息，并对故障产生的原因、类型、位置及

其发展做出判断；故障容错控制[8]则是根据不同的故

障源和故障特征做出决策方案，并采取相应的容错控

制措施，对故障进行补偿、抑制、削弱和消除，以保

证 Web 服务继续安全可靠运行，或用降低性能的方法

保证 Web 服务在规定时间内完成其基本功能。故障检

测与诊断为故障容错控制提供必须的诊断结果。其中，

故障诊断过程可以看作是一个故障类型识别过程，识

别系统依据故障类型和故障矩阵库所提供的故障原因

与可观测的故障现象的因果关系逐层分析推理故障原

因，最终确定根故障原因。 
由此可见，故障检测与诊断是故障容错控制的前

提条件，也是故障管理的基础，而掌握故障的类型及

故障类型与故障现象的关联关系又是故障检测与诊断

的必要条件之一，因此只有先明确了故障本身的特性

才能对其进行及时、准确地管理。 
 
2 Web服务故障分类 

目前，针对 Web 服务容错处理的相关研究较多，

但是对于 Web 服务故障的分类方法的研究却比较少。

现有 Web 服务故障分类方法主要采用的分类原则有

三类：一是按照故障产生的原因分类，二是按照故障

产生的层次分类，三是按照 Web 服务的执行过程分

类。本文提出的 Web 服务故障分类方法采用了第三类

分类原则，即从 Web 服务的类型和执行过程相结合的

角度对故障分类。依据这一分类原则，本文从 Web 服

务执行过程中所有可能产生故障的环节入手对故障进

行分类，相对于前两种分类原则，该原则具有系统性

强、完备性高的特点，得到的故障分类更加全面、具

体，并为故障根源分析提供了实际的、可操作的依据。 
自顶向下，首先建立基于 Web 服务的应用系统的

故障树，明确 Web 服务故障的位置；然后深入研究

Web 服务故障的分类。 
2.1 Web 服务故障类型 

基于 Web 服务的应用系统是分布式系统，所有在

分布式系统中可能出现的故障类型也都可能在基于

Web 服务的应用系统中产生。基于 Web 服务的应用

系统的故障主要可以分为网络故障和节点故障两大

类，每一类又可以分为软件故障和硬件故障，如图 2
所示。Web 服务故障属于节点故障中的软件故障，它

与故障树中的其他故障存在一定的因果关系。在诊断

基于 Web 服务的应用系统故障时，应当按照故障树的

结构自底向上逐层分析应用系统的运行状态，定位故

障。对于网络、系统的故障分类和诊断，人们已经进

行了深入研究，在此不再赘述。本文将重点分析 Web
服务的故障分类。 

 
 
 
 
 

 
图 2 基于 Web 服务的应用系统故障树 

 
从 Web 服务自身的特点来看，Web 服务是部署
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在 Web 上的对象或组件，是基于 Web 服务提供者、

Web 服务请求者、Web 服务中介三个角色，以及发布、

发现、绑定三个步骤构建的。Web 服务提供者是 Web
服务的拥有者，它为其他服务和用户提供功能；Web
服务请求者是 Web 服务功能的使用者，利用 SOAP
消息向 Web 服务提供者发送请求以获得服务；Web
服务中介的作用是把一个 Web 服务请求者与合适的

Web 服务提供者联系在一起，充当管理者的角色，如

UDDI 注册中心或基于 EBXML 的注册中心。 
Web服务实现了服务提供者和消费者之间的动态

链接，是构建松耦合分布式系统的关键技术。动态链

接性，使 Web 服务应用系统能够适应快速变化的环境

和需求。然而，与此同时这种动态特性也引入了新的

故障问题，在 Web 服务执行的整个过程中，发布、发

现、绑定和执行等环节都有可能产生故障，而且如果

不及时处理这些故障，将会导致 Web 服务应用系统失

效的严重后果。 
依据将 Web 服务类型和执行过程相结合对故障

进行分类的原则，本文提出了如图 3 所示的 Web 服务

故障分类。 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
图 3 Web 服务故障分类 

首先，根据 Web 服务的复杂程度，将 Web 服务

故障分为原子 Web 服务故障和组合 Web 服务故障。

然后，按照 Web 服务执行过程的四个步骤，可以将原

子 Web 服务故障分为发布故障、发现故障、绑定故障

和执行故障四个子类，再依据故障产生的原因对每一

个子类进一步划分。依据组合 Web 服务的实现过程，

将组合 Web 服务故障分为组合组件故障、组合过程故

障和执行故障三类，并在此基础上根据故障产生原因

再对每类故障进行逐步细化。 
下面对原子服务故障和组合服务故障分别进行说

明。首先从原子服务故障的四个子类(发布故障、发现

故障、绑定故障和执行故障)出发，对其所涵盖的各个

子类进行阐述。 
(1) 发布故障 
即在 Web 服务发布过程中可能产生的故障。在这

一过程中，Web 服务被部署到服务器上，并向服务注

册中心注册服务功能及访问接口，此阶段可能出现两

类故障，即 WSDL 文件描述故障和服务部署故障。 
WSDL 文件描述故障是指服务的描述信息不正

确。这又存在两种可能性，一是描述信息本身错误(服
务描述不正确)，二是服务描述信息与所部署的服务不

匹配(服务与描述不匹配)。其中，由于描述信息不正确

导致的故障，通过检查描述文件就能够做出判断。描

述信息错误也存在两种情况，一种是格式故障，即服

务描述的格式不正确，如，XML 文件漏掉了一些标签；

另一种是内容故障，如，描述中所指定的算法不存在。

此外，由部署的服务与提供的描述信息不匹配所导致

的故障则存在三种情况，一是描述信息不完整，即服

务所提供的性能多于描述信息中所发布的内容；二是

描述中的性能未提供，即服务本身并未提供描述信息

中提到的性能；三是性能描述不正确，即描述的性能

与实际提供的性能不匹配。 
服务部署故障出现在服务不能在目标平台成功部

署时。这可能是由于以下两种原因所致，一是服务与服

务器不匹配，即服务与服务器的软件版本不匹配，所导

致的服务不能执行或执行受限；二是服务所需的资源未

找到，此时服务也许能够部署成功但却无法执行。部署

故障只有通过服务执行过程中的错误信息进行诊断。 
(2)发现故障 
发现服务过程中的故障，可能产生于查找特定种

类的服务或返回服务的过程中。 
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相对容易判断的故障是服务未发现。产生这种故障

的原因有：需要的服务不存在，或服务未在发现服务中

列出。发现的服务错误是比较难诊断的故障。这类故障

往往会导致服务输出的结果不正确。导致这种故障产生

的原因有指定了不正确的发现标准、查找服务本身发生

故障或提供的说明与实际提供的服务不匹配。 
(3)绑定故障 
在绑定期间，服务的消费者和服务的提供者会就服

务执行的条件进行协商。当出现授权拒绝、认证失败、

审计问题或缺乏安全性时，就可能导致绑定被拒绝。而

且，客户端也可能被绑定到错误的服务，这可能是因为

服务的描述信息不正确或者是服务发现错误等原因。 
(4)执行故障 
当服务执行完，但输出的结果与期待的输出不匹

配时，就会产生执行故障。 
服务可能已经崩溃，但服务器通常会发现崩溃

的服务并把服务崩溃的消息通知给客户端。如果服

务返回的结果不正确，则可能是因为软件故障或输

入不正确造成的，而输入错误则可能是由转换故障

或输入越界所致。服务器崩溃和通信故障都会导致

服务执行超时。 
以上各类故障都可能是由超时导致的。超时故障

可能是由服务器崩溃或通信故障所造成的，而服务器

崩溃属于分布式故障的范围，它可能是由硬件、软件

或网络故障所致。 
组合 Web 服务故障包括组合组件故障、组合过程

故障和执行故障三个子类，下面分别说明： 
(1)组合组件故障 
组合多个服务创建一个新服务的能力是 Web 服

务的基本特点。组合组件故障会导致组合服务故障，

组合组件故障包含两种情况：一是组合服务中的任意

一个原子服务故障，二是原子服务与业务流程中的需

求不匹配，这两种都会导致整个组合服务不可用。 
(2)组合过程故障 
即在服务组合过程中产生的故障。在这一过程中，

组合引擎按照业务流程将多个 Web 服务组合成一个

新的 Web 服务，此阶段可能出现三类故障，即业务流

程故障、组合引擎故障和组合超时故障。 
业务流程故障是指流程中所定义的组合过程不正

确。这又存在两种可能性，一是流程定义内容不一致，

二是流程定义内容不完整。目前对组合 Web 服务的描

述大都采用基于 BPEL 的流程文件定义的，所以对于

业务流程故障的这两种情况，通过分析检查 BPEL 文

件就能做出判断。 
组合引擎故障是指由组合引擎出现的问题导致服

务无法实现组合的故障。组合引擎负责实现业务逻辑

并提供数据传输和转换等简单的基础服务，其内部可

使用多种技术和设计模式。这种故障可以根据组合引

擎返回的消息做出判断，或依赖于组合服务容器提供

的监控功能进行诊断，如 JBI 环境中提供的“JBI 运行

时”管理。 
组合超时故障可能是由服务器崩溃或通信故障所

造成的，而服务器崩溃属于分布式故障的范围，它可

能是由硬件、软件或网络故障所致。 
(3)执行故障 
组合服务的执行故障与原子服务类似。包括：原

子服务崩溃、组合服务崩溃、结果不正确和执行超时

四种情况。 
2.2 Web 服务故障矩阵 

通过分析 Web 服务执行过程中可能产生的故障

类型与故障现象的因果关系，建立的故障与故障现象

的关联关系矩阵，即故障矩阵，如图 4 所示。  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
图 4 Web 服务故障类型与故障现象矩阵 
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故障矩阵中的两个维度，分别是故障类型。(横向)
和故障现象类型(纵向)，位于矩阵下方的则是导致故障

产生的最终原因。从 Web 服务使用者，即用户的角度

看，Web 服务故障可能表现出的故障现象有：Web 服

务未响应、服务输出结果不正确、服务生成多个结果、

服务生成的结果不一致、服务速度慢和服务结果输出

超时等。故障现象与故障之间是多对多的关系。一种

故障现象的出现，可能是由多个类型的故障所致，同

样，同一类故障也可能会导致多种故障现象出现。例

如，故障现象“Web 服务未响应”就可能是由“WSDL
描述故障”、“服务未发现”、“QoS 故障”等所导致。 

故障类型与故障现象之间的对应关系由矩阵中的

圆点表示，故障类型与故障产生原因之间的关系则由

故障类型箭头下的连线表示。故障矩阵不仅反映了故

障类型与故障现象的因果关系，同时也表示了故障类

型与故障根源之间因果关系。 
故障矩阵明确了故障现象与故障类型之间的对应

关系，是 Web 服务故障的根源分析的基础。例如，当

出现“服务输出结果不正确”的故障现象时，如图 4
中加粗显示部分，故障诊断服务根据故障矩阵可以将

故障类型确定在“绑定到错误服务”、“发现错误服务”、

“QoS 故障”、“执行输入不正确”、“原子服务与需求

不匹配”和“业务流程故障”的故障范围内，然后通

知驻留在 Web 服务上的诊断代理采用与故障类型相

关的检测方法进行检测，再对检测返回的结果进行分

析计算得出故障范围内故障类型的出现概率，并依据

出现概率大小确定故障类型为“发现错误服务故障”；

然后再进一步根据故障矩阵找到可能的故障原因范围

并确定所需检测的信息，如“WSDL 文件格式错误”、

“服务查询标准错误”等，最后在对获得的相关检测

信息分析后，确定最终的根故障原因，如“WSDL 文

件内容冲突”。 
 
3 分析与验证 
3.1 对比分析 

通过对已有分类方法的分析，可发现本文提出的

Web服务故障分类方法在划分的故障类型及对故障根

源分析的支持方面都具有明显优势。各种分类方法对

比如表 1 所示。 
3.2  实现验证 

在 Web 服务故障分类方法和故障矩阵的基础上，

设计实现了基于策略的 Web 服务故障管理子系统，该

子系统作为 Web 服务综合管理系统的重要组成部分，

完成 Web 服务故障的监测和诊断功能。子系统体系结

构如图 5 所示。 
表 1 分类方法的比较 

特性  方法 

 

K.S. May 

Chan 

分类 

M.G. 

Fugini 

分类 

Stefan Brü

uning 分类 

本文 

分类 

准确性 中 中 高 高 

完整性 中 低 低 高 

故
障
类
型

 冗余度 高 高 中 中 

可达性 低 低 高 高 

精确性 低 中 中 高 

根
源
分
析
支
持
度

 

分析 

效率 
低 低 高 高 

 
 
 
 
 
 
 
 
 
 
 
 

 
图 5 基于策略的 Web 服务故障管理体系结构 
 
Web 服务故障管理功能是以 Web 服务的形式对

外提供的。故障管理服务负责整个 Web 服务应用系统

的管理控制，依据管理员定义的一系列管理策略接收

和处理被管 Web 服务提供的相关信息，完成 Web 服

务故障监测、诊断和响应的功能。故障管理服务包括

故障监测模块、故障诊断模块、故障响应模块、策略

管理模块、数据管理模块、数据库和故障管理接口模

块、策略数据库、故障矩阵库、监测数据库、响应知

识库，位于底层的是被管对象层，它由各个 Web 服务

被管对象及各自的故障管理代理（Agent）组成，故
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障管理代理负责收集 Web 服务被管对象的信息和响

应故障管理服务发来的轮询信息。 
故障监测模块，是按照预先定义的故障监测策略

采集故障数据，并依据故障矩阵库提供的故障症状特

征判断故障症状是否出现，如果故障症状出现则将信

息写入告警信息库；故障诊断模块，是利用故障矩阵

库中故障症状与故障类型的关联关系找到引起告警信

息库中报告的故障症状的故障范围(这一过程对于故

障诊断效率的提高至关重要)，然后根据故障矩阵库提

供的每类故障的诊断方法再按照故障诊断策略执行相

应的诊断操作，逐步迭代，并最终找到根故障原因；

故障响应模块，根据故障诊断模块的诊断结果，按照

策略库中预先定义的响应策略对 Web 服务故障进行

处理。 
实验中，我们构建了一个由十个原子服务组成的

三层结构的组合 Web 服务作为被管对象，如图 6 所

示。共进行了八组测试，在这八组测试中分别引入了

组合引擎故障、QoS 故障、原子服务器崩溃故障等故

障类型，以测试基于策略的 Web 服务故障管理子系

统的准确性和郊率。实验结果显示，八组测试都能够

准确确定位故障位置及故障根源，并且平均诊断时间

为 3 秒钟。 
 
 
 
 
 
 

 
图 6 组合 Web 服务示意图 

 
实验表明采用本文提出的 Web 服务故障分类方

法构建的基于策略的 Web 服务故障管理子系统能够

有效地提高故障监测和故障诊断执行过程的效率，并

为保证故障监测和诊断结果的准确性提供了依据。 
 

4 结语 
Web服务是目前构建分布式应用系统的重要技术

途径，对 Web 服务故障进行明确的分类，是 Web 服

务故障诊断必要条件，也是开展 Web 服务故障管理的 
 

基础。本文提出的 Web 服务故障分类较为全面的覆盖

了 Web 服务生命周期中可能发生的故障，并在此基础

上根据故障类型与故障现象的关联关系构造了 Web
服务故障矩阵，并通过分析和实现验证了 Web 服务故

障分类方法的有效性。 
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