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无线传感网中SMACS协议的节能改进算法① 
许金清，蒋念平 
(上海理工大学 计算机应用技术，上海 200090) 

摘 要: 无线传感器网络通常由大量微型传感器节点组成，可以在各种环境下收集数据，它通过携带能量有限的

电池来供应能量，通常部署在区域环境复杂，甚至工作人员不能到达的场合，所以，传感器网络节点往往能量

有限，而且不能更换，如何高效使用能量是传感器网络面临的首要挑战。MAC 协议处于传感器网络协议的底层，

对传感器网络的性能有很大影响。文中讨论了无线传感器网络中的一种自组织无线传感器网络协议—SMACS 协

议的基本思想，研究了造成节点能量浪费的主要原因，并提供了一种新的更节能的 SMACS 协议超帧的改进算法。 
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SMACS Protocol for Wireless Sensor Networks Energy-Saving Algorithm 
XU Jin-Qing, JIANG Nian-Ping 
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Abstract: Wireless sensor network usually consists of a large number of tiny sensor nodes, it can collect data in a 
variety of environment, it is limited by the battery to carry the energy to supply energy, usually deployed in a complex 
regional environment, and even the staff can not reach an occasion. Therefore, sensor networks nodes have limited 
capacity, and can not be replaced, how the efficient use of energy is the primary challenge faced by sensor networks. 
MAC protocol is the bottom of sensor network protocol for sensor network have a great impact on performance. The 
paper discusses wireless sensor network in a self-organizing wireless sensor network protocol--the basic idea of SMACS 
protocol, to study the main reasons for energy waste caused by the nodes, and provides a new, more energy efficient 
SMACS agreement improved algorithm for super-frame. 
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1 引言 

无线传感器网络[1]是由大量传感器节点构成的一

种特殊 AdHoc 网络,主要用于数据的采集和传输,有着

广泛的应用前景。由于传感器节点一般由电池供电,且
节点的体积微小,而电池能够携带的能量非量有限[2],
因此,节省能耗是无线传感器网络中的一个研究热点。

人们提出了许多有效的MAC 层协议, 其中以SMACS
协议 具有代表性。它一方面继承了 IEEE802.11 MAC 
协议中的基本机制,另—方面采用周期性睡眠工作方

式,有效降低了能耗,因此成为传感器网络中广受关注

的 MAC 协议之一。本文将详细分析以 SMACS 的基

本思想及关键技术，在此基础上提出更为节能的 MAC 
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协议的研究和设计。 
 
2 SMACS协议     
2.1 SMACS 协议[2]的基本思想 

SMACS(Self-Organizing Medium Access Control 
for Sesor Networks)协议是一种分配型 MAC 协议，可

以完成网络的建立和通信链路的组织分配。SMACS
是一种分布式协议，允许一个节点集发现邻居并进行

信道的分配，不需要全局节点来进行分配。为了实现

这种机制，SMACS 协议将邻居发现和信道分配进行了

组合。传统的链路分簇算法首先要在整个网络执行发

现邻居的步骤，然后分配信道是写给相邻节点之间的 
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通信链路。SMACS 协议在发现相邻节点之间存在链路

后立即分配信道，当所有节点都发现邻居后这些节点

就组成一个互联的网络，网络中节点两两之间至少存

在一个多跳路径。由于邻近节点分配的时隙有可能产

生冲突，为了减少冲突的可能性，每个链路都分配一

个随机选择的频点，相邻链路都有不同的工作频点。 
2.1.1 周期性监听和睡眠[3] 

周期性监听和睡眠是 SMACS 协议的 精华部分。

在许多传感器网络应用中,大多都是小数据量应用,即周

期内只有少量数据,而其它很长的时间内都没有数据。因

此,S—MAC 协议通过让节点进入周期性睡眠模式来减

少监听时间。例如,如果每秒钟让节点休眠半秒, 而另半

秒进入空闲监听, 那么该节点的 radio 工作的占空比数

(duty cycle)就减少到 50%,即能够节省近 50%的能量。 
周期性监听和睡眠的基本机制是侦察→睡眠→侦

察→睡眠,每个节点在一段时间内睡眠,然后在醒过来

后立即进入空闲监听状态来监听信道;在睡眠时,节点

关闭它的射频,并使用一个定时器来定时唤醒。监听和

睡眠的持续时间可以根据不同应用场景来选择。一般

为了同步方便,所有节点可以设置相同的睡眠和唤醒

时间。每个节点通过向邻居广播自己的调度信息来实

现邻居节点间的调度信息的共享, 同时每个节点都要

为邻居维护一张调度表,里面记录了各个邻居节点的

调度信息。 
2.1.2 消息传递 
    
 
 
 
 
 
 

图 1 消息传递 
 

SMACS 的方法[4]是把长信息分割为许多小的片

断, 然后传输它们。但是只在一开始使用一个 RTS 分
组和—个 CTS 分组。每次传输一个数据片断分组, 发送

者等待接收者送来 ACK。每个数据片段和其 ACK 都
附带有—个剩余时间域,其意义是告知邻居节点还需占

用信道多长时间, 即相当于预约了信道整个消息发送

所需要的时间。因此如果没能够接收到 ACK,节点可以

扩展传输时间,并迅速重传现有的片断,如图 1 所示。    
2.2 SMACS 协议的关键技术 
2.2.1 链路建立 

SMACS 协议引入了超帧的概念，用一个固定参数

Tframe 表示。网络中所有节点的超帧都有相同的长度。

节点在上电后先进行邻居发现，没发现一个邻居，这

一对节点就形成一个双向信道，即一个通信链路。在

两个节点的超帧中为该链路分配一对时隙用于双向通

信。随着邻居的增加，超帧慢慢被填满。每对时隙都

会选择一个随机的频点，减少邻近链路冲突的可能。

这样全网很快就能在初始化后建立链路。 
2.2.2 邻居发现和信道分配 
 
 
 
 
 
 
 
 
 

图 2 节点建立连接过程中的消息发送 
 

为了比较清楚地阐述 SMACS 协议中的邻居发现

机制，下面以举例的形式来说明。如图 2 所示[5]，假

设节点 B,C,G 进行邻居发现。这些节点在随机的时间

段内打开射频部分，在一个固定的频点监听一个随机

长度的时间。如果在此监听事件内节点没有接受到其

他节点发出的邀请消息，那么随后节点将发送一个邀

请消息。图中节点 C 就是在监听结束后广播一个邀请

消息 Type1。节点 B 和 G 接收到 C 发出的 Type1消息

后，等待一个随机的时间，然后各自广播一个应答消

息 Type2。如果两个应答消息不冲突，C 将接收到 B
和 G 发来的邀请应答。C 在这里要进行一个选择，可

以选择 早到达的应答者，也可以选择接收信号强度

大的应答者。在选择了应答者后 C 将立即发送一个

Type3消息通知哪个节点被选择。此处选择 早到达的

B 做为应答者，节点 G 将关闭射频部分进行睡眠[6]，

并在一个随机的时间后重新进行邻居发现。 
2.3 SMACS 协议的缺点分析 

如果节点 C 已经选择了邻居，将在 Type3 消息后
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携带分配信息，该信息包含节点 C 的下一个超帧的起

始时间。在收到该分配消息后，节点 B 将和本地的超

帧时间进行比较，得到一个时间偏移，并找出两个共

同的空闲时间段作为时隙对，分配给 B 和 C 之间的链

路。在确定了时隙对后，节点 B 选择一个随机的频点，

将时隙对在超帧中的位置信息以及选择的频点通过

Type4 发送给节点 C。经过这些测试信息的成功交换

后，B 和 C 之间就完成了实习分配和频率选择。 
    
3 更节能的SMACS协议的研究和设计 
3.1 设计思路 

传感器节点[7]是一个具有信息收集和处理能力的

微系统，集成了传感器模块、无线通讯模块、处理器

模块与能量供应模块，具有感知、通信、计算以及睡

眠四个状态。传感器节点消耗能量的模块主要是传感

器模块、处理器模块和无线通信模块，而绝大部分的

能量消耗集中在无线通讯模块上，约占整个传感器节

点能量消耗的 80％。无线通讯模块[8]有传输、接收、

空闲和睡眠四种状态，其中传输状态的能量消耗 大。

因此，设计传感器网络的工作模式时，应尽量减少传

输和接收次数，并使节点在没有通信需要时尽快进入

省电的睡眠状态。 
在 SMACS 协议中，如果在节点 C 已经选择了邻

居节点 B，并成功建立链路后，通信过程中发现 B 节

点所持有的能量有限，一旦电池耗尽时，传感器节点

就会失效。传感器节点的失效将会导致监测区域出现

盲区，降低网络的覆盖范围、使用寿命及实用性。此

时 C 节点只有放弃并寻找其他节点来建立链路，从而

造成传输过程中大量能量的损失。为了克服不足，本

文提出了一种基于 SMACS 的协议改进，如图 2 所示，

C 节点进行邻居发现时，不论是 C 节点发出的广播消

息 Type1，还是 B,G 节点送回的应答消息 Type2，消息

中都应携带相关能量信息。Type1 信息中应该包括与 C
节点通信所需要的能量 Ec， Type2 应包括发出此消息

节点的能量，B 节点发送的应答消息中包括 Eb,G 节点

发送的应答消息中包括 Eg,到对 B 节点而言，当 Ec>Eb
时，C 节点将自动放弃与 B 节点的通信，B 节点将关

闭射频部分进行睡眠，并在一个随机的时间后重新进

行邻居发现；当 Ec<Eg 时，表明 G 节点所具有的能量

足以跟 C 节点建立链路连接。合理选择节点，从而达

到节省传输过程能量的目的。 

3.2 实验及仿真结果 
本文采用了由 UC Berkeley 开发的、面向对象的、

离散事件、驱动的网络环境模拟器 NS-2 对改进的

SMACS协议进行了仿真实验[9],分别对SMACS协议和

基于数据流量自适应调整占空比的新 MAC 协议的网

络性能进行比较,这里的性能主要指数据收发比、平均

占空比以及能耗。数据收发比[10]是指目的节点总的收

到的数据包数与源节点总的发包数的比值,能耗指的

是每成功传送 lbit 的数据所消耗的能量。仿真中有关

参数设置如下:无线设备带宽 100kbps,节点数为 100，
节点分布的密度为 0.05，传输范围 250m,干扰范围

550m,包长度 100 字节,传输功率 0.66 瓦,接收功率

0.395 瓦，空闲监听时耗电 0.35 瓦,休眠时耗电忽略不

计设为 0。 
 
 
 
 
 
 
 
 
 
图 3 原 SMACS协议和新的 SMACS协议占空比对比 
   

图 3 中, 圆形代表原 SMACS 协议，椭圆矩形代表

的是改进后的协议，对比的是在不同大小的业务量

下,SMACS 和新 SMACS 协议的数据收发比。X 轴坐

标就是业务量,其 1 个单位为网络重传次数为 5 时的业

务量大小。可以看出随着业务流量的增大,新协议体现

出对业务流量的自适应,性能远远优于 SMACS 协议。 
 
 
 
 
 
 
 
 
 

图 4 成功收发 1bit 数据消耗能量的对比 
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从图 4 中，圆形代表原 SMACS 协议，椭圆矩形代

表的是改进后的协议，改进的协议与改进前的 SMACS
协议在成功收发 1bit 数据消耗能量的对比中可以看出,
由于减少了节点失效的能量消耗。SMACS 协议中传输

状态下的能量浪费远远大于改进后的传输能耗。 
 
4 结束语  

我们知道，传输模块能量的消耗在传感器节

点能量中占的比例 大，改进前的 SMACS 协议算

法往往会造成传输状态的能量浪费，然而改进后

的 SMACS 协议算法利用能量对比，剔除那些能量

不足以完成本次通信的节点，解决了节点失效导

致能量耗费，从而达到提高整个无线传感网络的

能量效率的目的。 
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查询自身是否存储此终端对应的有效的密钥，如果有，

直接与客户端进行认证鉴权，如果没有，平台需要组

织好 BIR 消息，把 BIR 发送到 Diameter 模块中的发送

消息队列，Diameter 模块会对 BIR 消息进行相应的处

理， 终从 BSF 得到有效的密钥及有效期， 后平台

用此密钥与客户端端进行认证鉴权。 
 
4 结束语 

在数据业务中，客户端与应用服务器认证鉴权的

方式多种多样。目前许多业务采取 HTTP Digest 进行

认证鉴权，采用的共享密钥的方式一般都比较简单，

造成安全级别及通用度的降低。本文基于 GBA 架构，

引入 BSF 网元，为共享密钥提供了一种比较通用的实

现方法。整个基于 GBA 的认证鉴权流程已经在 3G 院

线项目中得到了实际的应用，客户端与院线平台使用

此流程顺利完成了双方互相鉴权的安全流程。本文对

应用服务器端的 Diameter 模块的实现进行了详细的阐

述，Diameter 模块是可以单独抽象出来，为各种业务

从 BSF 获取密钥提供公共服务。 
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