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智能视频分析技术在综合安防系统中的应用
① 
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摘 要：为了满足不断提升的地铁综合安防系统的运营管理要求，结合了某市大型地铁项目，对目前数字视频

监控系统中采用的视频分析技术进行了分析，指出了这种技术在当前应用中的不足，提出了改进策略，通过把

相关设备深度集成到监控系统中来，使视频分析系统更加智能化的同时提高了监控系统的精确度和整体可控度。

详细介绍了智能视频分析系统的设计思想和技术选择、组成以及实现过程等，并阐述其未来的发展前景。 
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Abstract: To meet the rising demands of operational management in the subway integrated monitoring system, this 

paper, based on the analysis of Digital Video Surveillance System used in the integrated security project of the Shenzhen 

metro No .1 extend project, analyzes the moment widely-used video analysis system, points out the shortage of the 

system, and proposes some better improvement strategies. By deeply integrating relative the integrated security project 

of the Shenzhen metro No .1 extend project equipment into control systems, it makes the video analysis system more 

intelligent. At the same time, it also improves the accuracy of the supervisory system and controllability to the whole 

system. This paper describes the design idea, technology selection, system components, system structure and system 

function of the intelligent video analysis system in detail. In the end, it also explains the developing potential of the 

intelligent video analysis system. 
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1 引言 

随着我国国民经济的发展和经济全球化进程的加

快以及最近的“平安城市”、3111 工程与数字化城管

等一系列措施的出台，中国安防产业也迎来了最佳的 
发展时机，目前已经具备了视频监控、门禁系统、入

侵报警等十几个大类，在人们对安全问题高度关注的 
 

 
 
同时，数字视频监控系统发展异常迅猛[1]，因此，在

综合安防系统的建设中要具备前瞻性，如何使值班人

员从“死盯”监视器的繁重单调的工作中解脱出来？

如何完善综合监控的安全管理，如何从整体性进行考

虑，以深度集成安防框架下的各个子系统，使其充分

发挥其最大效能，来满足不断提升的综合监控系统的 
 

① 基金项目:深圳地铁一号线续建工程综合安防系统项目(GMTC-SZMC020/2007) 

收稿时间:2010-09-08;收到修改稿时间:2010-10-12 

运营管理要求，在这种背景下，智能视频分析技术有 效地深度集成到监控系统中来[2]，以弥补传统监控的
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不足并将监控人员解放出来集中处理关键业务，以达

到提高监控系统的精确度和智能化可控度越来越得到

人们的高度重视。本文首先描述了现今普遍采用的视

频分析技术并总结出其存在的不足，提出了可行性更

高的智能视频分析系统，并详细给出了它所采用的关

键技术以及实现过程等，给未来安防领域提供了一个

很好的参考方案。 
 
2 视频分析技术 

目前普遍采用的视频分析技术体系结构是前端分

析；即前端采用模拟摄像机采集取像，将视频流通过

网络传回处理分析服务器端，利用模数转换设备将前

端得到的模拟信号转换成数字信号并经编码算法压缩

处理，其中经过复杂繁琐的图像分析处理，之后再存

储在磁盘阵列里，供需要时查看。采用的关键技术有：

视频移动探测技术（VMD-Video Motion Detection），
压缩编码技术采用 MPEG-4、视频传输协议采用 UDP
协议、背景差法运动目标检测等技术。系统的结构简

图如下： 
 
 
 
 

 
图 1 视频分析结构简图 

 
该系统主要的不足有以下几点： 
(1) 网络承受的传输压力过大。因为前端的摄像头

采集到的图像视频未经过任何处理直接通过网络传回

后面服务器端，在服务器端再经过一系列的处理。 
(2) VMD 技术采用比较相邻帧图象像素的变化情

况，此技术的应用比较有局限性，不适合多种环境，

容易产生漏报和误报，对于一些静态场景过于敏感，

如树叶的晃动等，可能触发误报警，因此不适合用于

室外。 
(3) 采用 MPEG-4 编码技术，压缩的效率还不是

很理想。 
(4) 在处理结束后反馈机制不明确不及时，属于被

动式的分析处理，需要用户自己去查看或者需要调用

图像时才发现有过非正常的画面，未定义智能分析报

警机制。 

(5) 整个系统结构较复杂，从实施上来看也较繁

琐。 
 
3 智能视频分析系统设计思想和技术选择 

针对以上一系列的问题，结合本项目现有的情况

详细阐述了智能视频分析系统的设计思想和技术选

择。 
3.1 系统的设计思想 

针对以上一系列的问题，结合本项目现有的情况，

在智能视频分析上要求采用视频模式自适应识别技术

对指定的监控画面能够进行视频分析[3]；数字视频分

析功能采用嵌入式的专门硬件设备，当其他用户需要

时还能分配给其他多媒体工作站。视频分析功能以前

端分析硬件设备为前导，通过收取网络消息，以消息

处理的方式嵌入到数字视频监控软件中，视频分析的

结果以事件输出的方式送达监控软件并在客户端实时

给出报警，同时，也可作为预案元素参与自由编程；

要求突破以往的系统瓶颈和不足，以达到智能化程度

更高的视频处理分析效果[4]。 

3.2 技术选择 

3.2.1 高性能的视频编解码技术 H.264[5,6] 
关于视频压缩的算法和标准有很多，其中 ISO

与 IEC 联合制定的 MPEG-X 系列和 ITU-T 的 H.26X
系列标准占视频压缩编码技术的主导地位。其中

MPEG-4 是目前应用最为广泛的视频压缩标准。但

最新的由 ITU-T视频编码专家组(VCEG)和 ISO/IEC
动态图像专家组(MPEG)联合提出 H.264 更能胜任

视频的压缩处理，在同等图像质量的条件下，他比

MPEG-4 的压缩效率还要高 1.5-2 倍，它注重实用、

注重对移动和 IP 网络的适应，在要求视频图像编

码质量相同时，具有更好的网络适应性，从而能够

在相对较小带宽的条件下，提供高画质的视频信息

传输服务，这也正是本项目采用 H.264 技术所带来

的最大优势。 
H.264 采用“预测 + 变换编码 + 熵编码”的编

码模式。其编码模块主要有：DCT 变换，熵编码，预

测[7,8]。下面给出在视频压缩中最常用的变换方法 DCT

变换，如下所示： 
3 3
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其中， 1
2

(0)k = ，当 0u ≠ 时， ( ) 1k u = 利用余 

弦函数的性质，可得到 
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在 INTRA 帧量化中, 

3| ( , ) | QstepF u v Qstep+ < 时，F(u,v)量

化为 0，即 
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0。其中，Qstep 为量化步长。 
H.264 编码器的软件实现过程是： 
① 初始化编码器，内存缓冲区规划，图像参数设

置等。② 打开算法接口，检测 CPU 并设置指针。③ 根
据 SLICE 类型初始化一帧。④ 开始帧编码，读参考

帧。⑤ 在码流中写入供解码器解码用的参数。⑥ 进
入宏块编码循环，初始化宏块的上下文信息。⑦ I、P
帧模式判决。⑧ 针对不同模式，编码宏块。⑨ 得到

宏块编码后的非零系数计数和 cbp。⑩ 写 cavlc 码流。

其核心部分是宏块编码循环。包括四个函数

H264_encode_intra_y(t) ， H264_encode_intra_uv(t) 和
H264_encode_inter_y(t)，H264_encode_inter_uv(t)。前

面两个函数完成 I 帧编码，后面两个函数完成 P 帧编

码。 
3.2.2 嵌入式硬件集成前端分析单元 

这是本文解决的一个主要问题，就是在视频分析

体系结构中把图 1 中所示的模数转换设备、编码压缩

功能模块、图像分析处理单元统统深度集成到摄像机

端的前端分析单元上，这样一个最大的好处就是在前

端完成这一系列的动作后，剩下的信息量相对于未处

理的要小得多了，这样给整个网络也减轻了传输压力；

把有用的信息经过网络传输到服务器端存储起来，并

和报警模块联动，主动实时给出报警。以下给出智能

视频分析结构简图： 
 
 
 
 

 
图 2 智能视频分析结构简图 

智能视频分析是利用计算机视觉技术，对画面进

行分析、处理、应用的过程、主要包含如下关键过程： 

(1) 背景学习过程：自动学习监视场景的背景情况 
(2) 加载预处理过程：加载用户的预定义规则 
(3) 目标提取跟踪过程：提取跟踪前景变化目标，

检测并分析目标的活动 
(4) 视频分析判断过程：根据规则追踪目标的活动

判断是否违反预定义规则 
(5) 触发报警过程：确定目标活动违反规则，根据

预定义传输报警到指定的用户 
3.2.3 因为视频传输对实时性要求很高，所以采用效率

较高的 RTP/RTCP 协议，采用 HTTP/TCP 来传输对可

靠性要求较高的控制协议。 
 
4 智能视频分析语义规则的定义 

视频分析算法可以识别并作用以下的非正常画

面： 
(1) 对于特定时间内（如非运营时间）画面有人员

闯入时报警。(2) 对于画面有人员闯入时报警的同时操

作云台跟踪闯入者。(3) 检测到丢弃物并报警，对站台、

站厅疑似危险物给出报警提示。(4) 看管画面中不准移

开的物品。(5) 指定区域内侵入报警。(6) 翻越付费区

边界围栏报警。具体包含以下定义：定义警戒区域（防

区）、设置算法精度、定义背景学习时间、定义好摄像

机视场、定义典型物体及一些过滤器、无效状态系数

(SAD)、防抖滤波、静态运动滤波是否应用等。 
 
5 智能视频分析系统的系统组成 

智能视频分析系统包括四个部分：前端分析单元，

服务器，管理设置工具，报警管理工具。 
前端分析单元：它是整个系统的核心部分，负责

所有图像采集、目标判别、规则演算的工作。每一路

需要分析的视频需要配置一路前端分析单元，视频信

号直接接入前端分析单元进行分析处理，这样做的优

点是不言而喻的，图像分析处理分布在前端既可以保

证视频质量减少误报漏报，也可以利用报警信息对视

频编码和录像存储进行动态优化调节从而减轻网络带

宽和存储容量的压力。报警信息通过前端分析单元的

网络接口发送给服务器，而且还可以利用自身的可编

程的 GPIO 与编解码器、NVR、DVR、门禁控制器、

报警收集器等进行硬件联动，比如：通过前端分析单

元在管理设置工具里事先制定好自适应的触发规则并

和门禁联动过后，当前端发生紧急情况时将自动锁上
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某些事先指定的门，以达到安全防范的目的；甚至可

以利用前端分析单元的 RS-485 接口来操控 PTZ 摄像

机。 
服务器：最重要的任务是管理所有的报警信息。

服务器采用 PC 服务器，其上运行着一个 SQL 数据库，

前端分析单元通过网络传送回来的报警信息全部存储

在数据库中。每一条报警信息中包括产生报警的前端

分析单元标识、报警时间、所违反规则的说明、报警

触发前一瞬间和触发后一瞬间的两张现场快照。服务

器还负责维护与前端分析单元的通信，部署用户制定

的报警规则。 
管理设置工具：是用户设置报警规则的工具，用

户通过这个可视化的界面，可以直观地在摄像机所拍

摄的场景上用鼠标点画来制定规则，当规则制定完成

后，管理设置工具与前端分析单元的交互是经过服务

器自适应模块来选择进行的，用户制定的规则先发送

到服务器上，然后再转发到前端分析单元。管理设置

工具不仅可以设定规则，还可以设定规则执行的时间

表、报警时的联动反应等。 
报警管理工具：是一个察看报警信息的工具，用

户通过这个工具既可以察看服务器实时推送的报警信

息，也可以检索数据库、浏览历史报警信息。 
 
6 智能视频分析系统的实现过程 

本项目智能视频分析系统在结构上的特色之处

是：视频图像的分析是在基于 DSP 的嵌入式硬件前端

分析单元上实现，所有的图像分析都分布式地深度集

成在前端分析单元上完成，利用前端的视分器接入智

能分析单元，此方式可以使得视频分析单元直接对原

始或最接近原始的图象进行分析；整个过程中，系统

先对采集的视频流进行编码压缩处理，形成数字化的

视频流，然后再经过以下的一系列的视频分析处理，

最终形成有用的关键视频流并实时给出报警；智能视

频分析阶段系统首先进行背景学习，期间系统自动建

立背景模型，背景的建模是背景减除法的技术关键，

一般采用在系统设置时期设置系统自适应学习时间来

建模，根据背景实际“热闹程度”选取一段学习时间；

背景学习阶段完成后，系统进入目标提取与跟踪阶段；

目标提取是基于背景建模完成后，系统将会把目标进

行提取并跟踪。其中的关键技术采用背景减除法的技

术，将能指示出画面随时间变化的图为前景图，背景

减除方法是利用当前图象和背景图象的差分（SAD）

来检测出运动区域（前景图）的一种方法，前景图是

视频分析的关键部分；为了得到良好的前景图，期间

需要对初步提取的前景图进行去躁处理；然后是目标

的识别，它是系统对之前提取并跟踪的目标进行识别

和辨识。要想让系统具有目标识别和辨识能力，需要

对系统进行模型培训，就是利用已知的目标特征(如人

员、动物等)，对系统进行训练，系统将会在大量已知

的样本信息上，了解、学习不同目标的特征（大小、

颜色、速度、行为方式等），这样当系统发现一个目标

时，系统将自动与已经建立好的模型进行比对、并匹

配特性，从而对目标进行识别和分类；接下来，是系

统的关键过程：智能视频分析，这个过程，有了之前

的背景、目标跟踪、识别分类等过程，视频分析是利

用以上过程的结果，根据目标出现的时间、位置、速

度、大小等因素，并结合之前设置好的行为规则，实

现视频分析的过程，如人员入侵、不明丢弃物、翻越

边界栏等；最后，触发报警过程：确定目标活动违反

规则，根据预定义传输报警到指定的用户。经过这一

系列的动作后，最大好处就是减轻传输网络的工作负

荷，同时，也减轻了工作人员长时间“盯屏幕”所产

生的极度疲劳，提高了工作效率。其中，分析单元通

过 10/100M 自适应以太网接口接入安防网络，报警信

息通过安防网络传输到服务器。每一台智能视频分析

单元都具有 4 路干结点报警输出，可以通过硬件联动

的方式控制视频编解码器、NVR、DVR、门禁控制器、

报警收集器等作出相应的联动动作。分析单元也具备

2 路 TTL 电平报警输入，可以利用其它控制设备控制

分析单元的工作。 
可以通过软件自由地控制开通或者关闭，不会影

响其他的视频监控功能。前端分析单元产生的报警信

息通过网络传输到中心的服务器上，服务器上安装数

据库和管理软件管理所有的前端分析单元和报警信

息，报警信息将被转换为数字视频监控软件规定的事

件格式后以消息传递的方式推送给监控端并实时给出

报警信号。服务器设置在控制中心，负责管理每个智

能视频分析单元。利用 SDK，规则和报警的管理都可

以深度集成进数字视频监控软件，以便更方便的进行

操作管理，服务器接收到前端分析单元传回的报警信

息后立即转发给数字视频监控软件，报警信息作为预

案输入事件启动一系列联动动作。 
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以下是智能视频分析系统的工作原理简图： 
 
 
 
 
 
 
 
 
 
 
 
 
 

图 3 智能视频分析系统的工作原理简图 
 
7 智能视频分析系统的系统功能及应用 

智能分析系统是基于规则的，同样的规则应用在

不同的场景就可能形成不同的功能。这也是本文提出

的创新之处，根据应用不同的规则，实现了以下 6 种

不同的功能： 
1）对于特定时间内（如非运营时间）画面有人员

闯入时报警。 
 
 
 
 
 
 
 
 

图 4 分析出有人闯入后报警效果图 
 
对指定的检测区应用侦测人在全景画面出现的规

则，同时结合时间计划，这样系统就会在特定的时间

内发现有人进入监控场景并自动报警。下图是深圳地

铁某站实际抓拍报警反馈效果图： 
2）对于画面有人员闯入时报警的同时操作云台跟

踪闯入者。 
智能视频分析单元具备 RS-485 接口，可以操作

PTZ 摄像机（本项目通过 GE－ATV 系统进行集中联

动控制）。当监控场景中有人闯入时就会报警，然后连

续输出目标位置数据，通过 RS-485 指挥 PTZ 摄像机

实时跟踪闯入人员。该项功能是在第一个功能的基础

上更进一步，可以动态捕捉入侵者的连续画面并记录

下来。 
3）检测到丢弃物并报警，对站台、站厅疑似危险

物给出提示。  
对指定的场景应用遗留规则，当系统发现有物体

被留置在场景内超过预定的时间（比如事件设置为 60
秒）以后就会报警。这一项应用可以最大限度地减少

恐怖炸弹袭击事件的发生。下图是深圳地铁某站实际

测试在闸机旁遗弃包裹时抓拍报警反馈效果图： 
 
 
 
 
 
 
 
 

 
图 5 分析出有遗弃物品后报警效果图 

   
4）看管画面中不准移开的物品。 
对指定的场景应用拿走规则，当系统发现被看管

的物体被拿走后就会报警。比如，应用于博物馆监控，

重点监视一个文物，如果一旦被盗，立刻启动报警；

其他场景应用类似。 
5）指定区域内侵入报警。 
在指定的画面上设定一个任意形状的区域，并对

这个区域应用人进入的规则，如果有人进入这个区域，

系统就会立即报警。比如地铁里的重要机房，在没有

经过允许的情况下是不能进入的，这时，我们可以对

这一特定区域设定入侵监控规则，一旦有人闯入，立

刻报警提醒。 
6）翻越付费区边界围栏报警。 
具体应用是在画面中付费区边界围栏的顶部划定

警戒线，一旦有人翻越围栏越过警戒线，系统就会立

即报警并给予工作人员提示。 
7 小结 

智能视频分析系统还属于新兴领域，根据权威的
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IDC 报告[9]称：智能视频分析系统在中国的市场普及

率还未达到 5%，随着安防发展的不断加快，人们的安

全防范意识不断增强，将会对智能视频分析提出更高

的要求，正因为这些，智能视频分析产业将会有很好

的发展前景；未来的发展重点在于建立智能视频分析

监控产品的标准、加强产品的稳定性和准确性[10]；优

化出更有针对性的压缩算法和有效的存储检索机制；

尤其是对基于目标的自适应规则的描述表示以及增强

智能分析的规则,实现多种规则的组合应用方面还需

要进一步深入细致的研究。 
本文在总结目前国内视频分析应用领域的现状

后，结合现有的大型地铁项目，力求基于以上各种因

素，提出了将嵌入式深度集成技术以及目前全新的

H.264 编解码技术应用在的视频分析系统中，很好地

解决了目前普遍采用的视频分析系统架构存在的问

题，在结构和技术上对目前的智能视频分析系统进行

了优化，分析给出了较好的解决方案，对未来的智能

视频分析系统的发展有一定的借鉴价值。 
 
（上接第 54 页） 
规则存储在数据库[4]中，根据需要关联和组合产生

更具针对性的局部程序信息，大大提高程序理解的

效率。 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
图 6 C++代码到 UML 类图的映射 
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