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摘 要：为了解决网格环境的动态性和不确定性带来的安全问题，需要对用户在网格环境下的行为进行评价，

反映出该用户网络行为的可信程度。探讨了网格环境下的安全需求，给出了网格信任的相关定义，在前人研究

的基础上，提出了一种新的网格信任模型，用来处理网格环境中用户之间的信任关系。该模型对网格环境中用

户的信任度和声誉进行了分析，对域内的信任关系和域间的信任关系分别采用不同的方法来进行处理。研究了

如何在网格计算中建立信任模型，来排除内部恶意用户，提高系统的安全可靠程度。 
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Abstract: It is necessary to evaluate the network behavior of users in grid computing in order to resolve the security 
problems due to the dynamics and uncertainty of the grid environment. Thus, evaluation of the user’s behavior can 
reflect his reliability. This paper discusses the security requirements in grid environment, offers the correlative 
definitions of trust, According to the former analysis, a new grid trust model is proposed. This model is used to 
discriminate the trust relationships between users in the grid environment. It provides a method to analyze the trust 
degree of users and the report in the grid environment. The two different trust relationships within and between domain 
are handled with different approaches. This dissertation studies how to build a trust model for grid computing in order to 
find out malicious users and improve security and reliability of system. 
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1 引言 

对于网格应用来说，由于平台的灵活性和自由性，

以及用户加入和离开的自由性，导致了网格应用无法

要求用户提供关键认证信息，只能对用户进行注册登

记而无法进行严格的认证。一种普遍被采用的方法是

对用户评定信任等级，通过信任的传递和传播，用户

可以获得目标用户先前的历史经验，据此选择可靠的

交易对象，或选择更安全的资源服务对象[1]。 
在社会网络中，信任关系是人际关系的核心，个

体间的信任度往往取决于其他个体的推荐，同时，作

为推荐者的可信度也决定其推荐个体的可信度。这种 
 
① 收稿时间:2010-12-07;收到修改稿时间:2011-01-15 

 
 
互相依赖的信任关系组成了信任网络[2]。在这样的信

任网络中，任何用户的可信度都不是绝对可靠的，但

可以作为其他用户决定其交互行为的依据。这类信任

模型实际上是基于用户声誉的，反映一个用户过去长

期的行为，能为没有直接接触的用户提供信任值[3,4]。

它存在的弱点是不能有效防止协同作弊和诋毁的安全

隐患。F.Azzedin 和 M.Maheswaran 首次将信任机制融

入到网格的资源管理中，根据实体所在管理域之间的

直接信任值和推荐信任值来计算网格中两个实体间的

信任值，不足之处是认为域内所有实体的信任值相同。

文献[5]将运用PageRank思想的EigenTrust模型引入到 
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网格中，通过实体之间的局部信任值来计算实体的全

局信任值，但是模型不能解决恶意推荐和欺骗同盟问

题。文献[6]则把网格实体之间的信任关系分为域内信

任关系和域间信任关系，两者采取不同的处理方式，

域内实体的信任值远远高于非域内实体，比较符合实

际情况，而且算法复杂度小，但是模型没有考虑时间

因素的衰减，而且没有给出信任值的具体计算公式。

文献[7]提出了一种分层信任模型来建立不同管理域之

间的信任关系，存在的不足是没有充分体现实体的自

主信任，当实体与其它域的实体进行交互时，即使已

经有过直接的交互，也要严格地重新按照域间信任的

流程进行，使算法复杂度增大。 
针对以上问题，本文提出的网格信任模型，用户

利用自己的直接交易经验、系统中域内用户的信任和

全局用户声誉，对和自己将要交易的用户进行信任度

评估。 
 
2 网格信任模型的实现机制 

在网格环境的信任机制研究中，通常分为基于用

户身份的信任机制和基于用户行为的信任机制两类，

前者关注于对网格环境中用户身份的真实性进行认

证，以判定是否授权用户进行访问[8]，主要通过密码

技术中的加密、数据隐藏、数字签名、认证协议和访

问控制来完成。尽管这些技术的使用解决了信任评估

中一些亟待解决的问题，但同时又引入了一些新的问

题，例如，利用数字签名无法防止非法者的重放攻击。

后者可以更好地解决网格用户间的可信性问题，行为

信任针对两个用户之间进行事务处理时，根据用户在

交易过程中所表现的行为给对方做出评价。对主体的

行为信任进行建模的目的是为了形式化地研究在网格

中如何对其他主体的信任度进行定义、评价和推导。

在网格环境中网格用户的行为实时反映了其可信属

性，其一段时期的行为数据从实质上反映了该用户域

的信任值。本文将仅限于讨论行为信任，并约定文中

后续部分如无特殊说明所提信任均指行为信任。 
根据网格及其用户具有分布性、数量多、规模差

异大等特点，考虑构建一种基于轻量级目录访问协议

LDAP 的用户信息目录树体系结构。该方案就是利用

LDAP 的目录链接功能，将整个目录分割为多个子目

录，主目录的不同分支存放在不同的服务器中，所有

分支合起来才构成完整的目录树。本文定义的网格环

境的信任模型是以域(domain)为单位，分层次的信任计

算模型，如图 1 所示。域中包含一个目录域服务器及

若干用户，我们将它们统一描述为用户。网格系统内

信任关系分三个层面：用户直接信任关系、域内信任

关系和父子域间信任关系。 
 
 
 
 
 
 
 
 
 
 
 
 

图 1 基于目录域服务器的网格信任模型 
 

1)用户直接信任关系：用户根据与被交易用户直

接交易的信息及自己的评估标准自主地评价被交易用

户的信任度。 
2)域内信任关系：用户的域内信任关系属于本地

信任关系。信任度是由本地目录域管理者来评价的，

域管理者评价域内用户可以采取本地域的管理策略，

充分体现了域内自治的特点。当域的用户访问网格中

其他域的服务时，提供服务者向用户所属域的信任代

理查询该用户的信任度。 
3)父子域间信任关系：用户的域间信任关系属于

父子信任关系。是父域对子域的信任评价。子域的受

信任程度是根据子域内的所有用户在网格中的网络行

为以及该域提供的服务，是被其它域进行评价的。因

此域的信任度是该域组织在网格中的信任度的综合体

现，不代表任何具体的用户。 
在目录域服务器上的信任代理负责信任管理。信

任代理的功能有：1)允许用户加入域；2)计算并更新域

中用户的域内信任表；3)检测并接受其它域中用户与

该域中用户直接交易后的反馈信息，计算并更新该域

中用户的声誉表；4)响应其它域的信任代理关于信任

和声誉的查询请求；5)对于恶意用户，所属域可以对

其进行相应的惩罚；6)用户从一个域转移到另一个域
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时，允许继承在源域中的信任属性。 
根据前面对信任概念的分析，我们得知信任关系

(Relation)基于特定环境而存在，在特定环境中，存在

多个影响信任关系的因素，这些因素称之为信任属性。

比如交易过程中的交易金额，文件共享服务中文件的

密级或重要程度等。信任属性的不同组成状态构成了

不同的信任类型，信任类型（Type）根据信任内容划

分，由具体信任属性（Attribute）刻画，可表示为 T(a1，
a2，…，an)。其中 T 表示信任类型，ai 表示信任属性。

信任属性是一个多维数组，其中有交易时的各种关键

因素，因为，一个用户是否信任目的用户，可以认为

目的用户所提供的服务质量是否达到该用户的 QoS 需

求，因此，本模型引入 QoS 需求的概念对网格用户的

信任度和声誉进行的量化评估，QoS 需求包括安全需

求、通信需求(带宽、延时等)、计算能力需求、存储需

求等诸多项目[9]。根据用户的实际情况和资源的种类，

每个用户的 QoS 需求的项目数量是不同的，而且每个

项目在整个 QoS 需求中所占的权重也不同。 
信任类型本质上是一种概念，可以由信任属性刻

画，信任关系与信任属性之间存在一定的函数关系：

R=f(a1，a2，…，an)。 
域中每个用户都维护一张直接信任表，表中包含

了所有与之有过直接交易的用户信任信息；此外，每

个域中的信任代理都维护两张表，一张是域内用户信

任表，表中包含了采取本地域的管理策略评价的所有

域内用户的信任信息，另一张是域内用户声誉表，表

中包含了根据其它域的信任代理反馈的信息，而评价

出的所有域内用户的声誉信息。 
用户的信任值及声誉值是对一组交易情况的综合

评判，我们采用简单的数学方法进行用户的信任值及

声誉值的处理，计算的通用公式设计为： 
 
 
其中，表示第 k 个 QoS 需求项目，是该项目的权重，

在计算用户直接信任值时，它的值由评估用户来设定；

在计算域内信任值时，它的值由被评估域的信任代理

来设定；在计算全局声誉值时，它的值由被评估域的

父域信任代理来设定。
),(

,
ct t ji

−λ
是时间衰减函数。

信任值的下标 t 表示在某一时间下的信任值，c 表示在

一定上下文关系下的信任值。信任不是简单的信与不

信，一个主体对另一个主体的信任是有程度的，如不

信任、一般信任、较信任、很信任、非常信任。因此，

信任是在一定取值范围内连续变化的。 
 
3 信任评估流程 

在该模型中，实体利用自己的直接交易经验、系

统中域内实体的信任和全局实体声誉，对和自己将要

交易的实体进行信任度评估。 
假设域 Di 和域 Dj 为父子域，域 Dk 中的实体 X

想要和域 Dj 中实体 Y 进行交易，在交易前先要考察

实体 Y 的信任度。那么，怎样来实现和约束正确的信

任关系，进行资源访问和交易呢？ 
我们的信任评估流程是： 
1）实体 X 首先查询本地信任表，若有和实体 Y

的直接交易记录，并且，信任值大于设定的信任阀值，

则实体 X 可以和实体 Y 进行较安全的交易，否则，转

入下一步； 
2）实体 X 请求本地域的信任代理，由域 Dk 的信

任代理分别询问域 Di 和域 Dj 的信任代理，查询各自

管理的声誉表和域内信任表，前者返回域 Dj 的声誉值

和域内信任值，后者返回实体 Y 的声誉值和域内信任

值，然后，域 Dk 的信任代理进行综合评判，并将结

果返回给实体 X，若信任值大于设定的信任阀值，这

时候可进行低风险的交易，否则，要么取消交易，要

么进行高风险的交易； 
3）如果实体 X 和实体 Y 进行交易，当交易结束

后，实体 X 向本地域信任代理反馈交易情况，域 Dk
的信任代理分析判断，若情况属实，将结果分别反馈

给域 Di 和域 Dj 的信任代理，从而影响域 Dj 和实体 Y
的声誉值，若情况有虚假，则域 Dk 的信任代理对实

体 X 进行惩罚。 
如果用户 X 和用户 Y 进行交易，当交易结束后，

用户 X 向本地域信任代理反馈交易情况，域 Dk 的信

任代理分析判断，若情况属实，将结果分别反馈给域

Di 和域 Dj 的信任代理，从而影响域 Dj 和用户 Y 的声

誉值，若情况有虚假，则域 Dk 的信任代理对用户 X
进行惩罚。 

当用户从一个域转移到另一个域时，为了描述方

便，我们称用户转移前所属域为源域，转移后所属域

为目标域。如果用户是普通用户而发生转移时，保持

本地信任表不变，源域的信任代理将该用户的声誉值

及域内信任值推荐给目标域的信任代理，若目标域的

∑
=

−••=
n

k
jikk

ctctS ta
1

,
),()](),( ω λ



2011 年 第 20 卷 第 7 期                       http://www.c-s-a.org.cn                      计 算 机 系 统 应 用 

 Research and Development 研究开发 109 

信任代理接受，则源域的信任代理记录下该用户的地

址变更情况，为其它域的信任代理查询该用户信息指

明新路径，若目标域的信任代理不接受，则将该用户

按照新用户加入，源域的信任代理删除该用户的相关

记录，其它域的信任代理查询该用户信息时，将告知

该用户已不存在；如果用户是目录域服务器而发生转

移时，只允许子域树的整体转移，源域的父域信任代

理将源的声誉值及域内信任值推荐给目标域的信任代

理，若目标域的信任代理接受，则源域的父域信任代

理记录下域的地址变更情况，为其它域的信任代理查

询该域信息指明新路径，若目标域的信任代理不接受，

则放弃本次转移。 
对于新加入用户的信任度初值的设定，我们采取

的办法是：不给新用户分配利益，即对新用户的信任

度初值总是设为零。因为，如果初值设定太小，则初

次欲提供服务的用户因信誉度太低而很难得不到任

务，如果初值过大，该用户可能以欺骗的方式骗得一

个任务后，再重新以一个新的身份再次骗得一个任务，

这种恶意用户不停地注册新用户的行为，将导致整个

系统崩溃。此外，无论管理域对新加入的用户，赋予

的原始信任度是多少，都不能反映新用户的真实身份，

也就是说，如果新用户的信任度初值不设为零，那么，

不管该初值是否合理，都是一种欺骗行为。 
根据以上分析信任评估流程，使用户直接信任值

成为评估交互行为的第一因素，这较好地符合了实际

情况。由于网格环境的分布性和异构性，所以在设计

网格安全机制中考虑网格中用户的动态主体特性就显

得特别重要。用户能根据自己的评估标准自主地选择

符合的交互用户，信任代理也能实时地依据直接交互

的评估来更新用户的信任值和声誉值。另外，自主信

任较好地防范了入侵者恶意推荐带来的影响，并且能

够有效地发现入侵同盟，使整个网格环境更加安全。 
 
4 信任度的基本计算 

根据前面的分析，该信任模型中的信任由直接信

任、域内信任和全局声誉三部分组成。如图 2 所示。

将直接信任关系表示为 Ti(V，t)，域内信任关系表示

为 Tj(V，t)，全局声誉表示为 Re(V，t)，则 T(V，t)=
α×Ti(V，t)+β×Re(V，t)+γ×Tj(V，t)其中，α、

β和γ分别是直接信任、全局声誉和域内信任的权值，

并且α+β+γ=1。α、β和γ的值由用户自己确定。 

 
 
 
 

图 2 信任关系 
 

建立以域为单位的信任关系，某个域的用户是由

该域来管理、评判该用户的信誉，域内的所有用户在

域外(网格系统内)的网络行为都代表“域”这个组织，

这样形成了一个分级的、各个域自治的信任模型。假

设网格系统中有 N 个域，每个域平均有 M 个用户，整

个网格的信任计算复杂度是 O(f(N))；如果不采用分层

次的信任模型，而是为每个用户进行全局评价，那么

信任计算的复杂度是 O(f(N×M))。这样不仅降低了整

个网格系统信任度的计算复杂度，而且没有改变域内

原有的安全策略；同时域内的所有用户都代表该域在

网格内进行交互，从长远来看，提升了域的可信程度；

对于恶意用户，可以通过其所属域进行相应的惩罚。 
 
5 信任计算模型的仿真与性能分析 

实验环境：选择十几台计算机，用户端安装

Windows XP，目录域服务器选用 Windows Server 
2003。因为 Windows Server 2003 的活动目录（Active 
Directory）是面向 Windows 的目录服务，它是基于

LDAP 而实现的，这样我们就构造了一个简单且实用

的实验环境，来验证本文提出的信任模型的性能。 
实验内容简介：为了比较不同的信任策略对于应

用的有效性，我们构造了多个仿真实验，实现了基于

传统的方法、基于推荐的方法和本文提出的域与自主

性相结合的方法的仿真。为了简化分析，仿真实验的

交易内容仅涉及文件下载服务，能否成功下载文件是

判断交易成功与否的标准，而信任策略的成功则不仅

体现在引导成功交易上还体现在避免恶意欺诈上。 
实验中设计了以下两类节点： 
1）目录域服务器：由 Windows Server 2003 服务

器来充当，负责信任代理职能，包括域内节点的加入、

移动、删除、信任初始化；维护存储本域节点信任值

的域内实体信任表，采取本地域的管理策略评价所有

域内实体的信任信息；维护存储域内实体全局声誉表，

根据其它域的信任代理反馈的信息，评价所有域内实

体的声誉信息；回答本域节点的信任提问；回答其他

全局声誉Re 域内信任Tj直接信任Ti

信任T

β γα
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域代理的信任提问；进行信任值的定期和交易更新等。 
2）普通节点：即归属于各个域，域中每个实体都

维护一张实体直接信任表，记录了所有与之有过直接

交易的实体信任信息。本地可能存放有一个或多个文

件，能为其他节点提供下载，同样自己也需要从其他

节点下载文件。 
节点在不同时刻的交易行为可以分为：1) 善意的

交易行为；2) 恶意的交易行为；3) 善意的信任汇报行

为；4) 恶意的信任汇报行为。 
仿真实验的流程如下： 
1）域的初始化：生成域代理节点； 
2）节点初始化：生成交易的全部节点，节点随机

加入域，由所属域的代理来生成该节点的证书，决定

节点的信任初值，完成节点的信任初始化； 
3）文件初始化：全部文件随机分配至任一域的任

一节点； 
4）节点随机选择文件进行下载； 
5）输出交易成功率和信任度。 
实验结果分析：我们设计的仿真实验模拟规模为

17 个节点，可提供下载的文件总数为 200。我们将 200
个文件随机分配到各信任域的各个节点。我们在网络

中设置一定比例的恶意节点，这些节点以一定的概率

进行恶意的交易或恶意的信任汇报。 
随着恶意节点所占比例的增加，下载成功率有所

下降。随着恶意节点的增加，实验表明完全忽略全局

声誉的作用容易受到攻击者的攻击,因为任何一个非

法实体都可以提交一个错误的评估来影响整个评估系

统的准确性。本文所采用的计算方法不容易受这种攻

击的影响，并且能更准确地反映节点之间的信任关系。 
对于本文提出的域与自主性相结合的下载策略，

我们进一步分析全局声誉对不同节点信任度的影响情

况，所有节点都进行善意的交易，它们的信任度都稳

步上升，节点出现不同程度的恶意行为，将导致信任

度急剧下降，相应的节点所在域的全局声誉值也随之

下降，由此与该节点属于同一个自治域的其它节点的

信任度也有所下降，这种情况正好反应了该信任模型

提供的激励机制的有效性。激励机制的引入，对防范

协同作弊和诋毁的安全隐患起到较好的效果，考虑到

信任值的稳定性，应赋予全局声誉值较低的权重。 
模型性能分析：本文提出的信任计算模型区分了

实体直接信任关系、域内实体信任关系和域内实体全

局声誉关系，每个域设置一个信任代理，根据域内和

域间交易两种情况，采取不同的方法计算信任值，更

加准确的评估了实体间的信任关系，有效地解决了网

格系统中存在的实体行为信任问题。 
通过把网格分成若干个自治域，并对域内实体间

的信任关系和域间实体间的信任关系分别处理，与传

统的方法相比，该模型的计算及存储复杂度更小，对

信任值的计算更为合理、高效。该方法对信任值的计

算时间不会单纯的随节点数的增加而增加，域内实体

信任值及域内实体声誉值的计算仅受域内节点数而不

是全局节点数的影响，也就是说当节点数增加而域的

数目不变时，计算时间将不受影响。同理可知，与传

统的方法相比，该模型的信任/声誉关系表信息的存储

复杂度也更小。 
 
6 结语 

在信任模型中划分信任域、设置信任代理的方

式是比较合理的，这样做不仅比较符合现实世界的

情况，也有利于将个体从繁琐的信任迭代计算中解

脱出来，提高网格应用效率。使用信任策略来实现

可信赖的网格应用，将大大提高网格交易的成功率

和交易的安全性。从目前研究的发展趋势来看，动

态信任关系的度量模型与预测技术不但是解决大规

模开放分布式网络安全问题的基础性工作和必须首

先解决的核心科学问题，也是近年来可信网络、可

信软件等新型可信计算领域的基础性研究课题。结

合人类的心理认知过程，进一步研究信任关系的内

涵，尤其是动态信任关系的相关性质、信任的表述

和度量的合理性，这对信任关系的建模是非常重要

的，也是信任关系建模的基础。 
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