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基于异步数据云的云备份平台① 
姜学峰 1，许霄波 2，吴 放 1，董惠良 1 
1(浙江中烟工业有限责任公司, 杭州 310009) 
2(浙江创联信息技术股份有限公司, 杭州 310012) 

摘 要：随着信息化技术的发展，信息系统安全在企业管理中显得越来越重要。在分析了云存储技术架构的基

础上，提出了一种新的基于异步数据云的系统备份平台，将逻辑数据云与物理数据云接入网络，提供稳定、高

效的数据备份功能，并针对不同备份对象制定备份策略，从而达到备份资源优化的目的。在浙江中烟备份系统

的应用实施，充分说明该平台是一种适用于跨地域、大数据量的数据备份方案。 
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Abstract：With the development of the information technology, the security of information system becomes more and 

more important in enterprise management. In this paper, a new backup platform based on asynchronous data cloud is 

proposed to connect application system with logical data cloud and physical data cloud and they can back up the system 

data stably and efficiently. And in order to optimize the backup resources, different strategies were applied to different 

objects in the platform. Implement in backup system of China Tobacco Zhejiang Industrial CO.LTD shows that the 

platform is suit to regional and large enterprise which has great deal of data. 
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计算机与网络的发展，推动了整个社会的数字化与

信息化，但信息系统文件与数据的安全性问题也尤为突

出。面对信息化安全威胁，如何快速而有效的对系统文

件进行备份和恢复，在计算机信息安全领域已成为研究

热点[1]。传统的备份技术，如快照技术、磁带备份、RAID

等，很难应付大规模的灾难，NAS、SAN 和 iSCSI 等远

距离存储技术的效率和稳定性相对较低[2,3]。所以，现有

备份技术需要进行整合和改进，以适应企业多方面的需

求。为了对系统进行备份和恢复，必须在系统中引入冗

余，但过多的冗余会降低系统工作效率，因此在实际应

用中必须有一种基础性平台，可以提供合适的数据冗余

度和方便的服务弹性，“云存储”便是一个优秀的候选平

台[4]。云存储模型是以云计算为基础架构，通过集群 
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应用、网格技术或分布式文件系统等功能，将网络中大

量各种不同类型的存储设备通过应用软件集合起来协同

工作，共同对外提供数据存储和业务访问功能一个系统。 

  本文在分析现有云存储平台技术的基础上，针对

企业的发展现状和对安全的特殊需求，提出了一种基

于异步数据云的云备份平台方案，并在浙江中烟备份

系统中予以实施。 

 

1 云备份平台研究 
1.1 云存储技术 

云存储技术是随着云计算技术的发展而发展起来

的。它通过集群应用、网格技术或分布式文件系统、

虚拟存储等技术，将网络中大量各种不同类型的存储 
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设备通过软件集合起来协同工作，共同对外提供数据

存储和业务访问功能[5]。它的基本思想是通过技术手

段，将很多的资源统一起来管理，根据需要向不同的

用户提供服务，从而得到资源共享及配制优化的目的。

云存储系统是个复杂的系统，它由网络设备、存储设

备、服务器、应用软件、公用访问接口、接入网和客

户端程序等多个部分组成[6]。 

云存储技术将存储作为一种服务来提供，它与传统

的存储技术相比最大的优势是存储容量大，并可方便地

动态扩展和缩小容量。这避免了由于存储资源不够而无

法提供优质服务或者由于资源空置造成的浪费，降低了

成本。另外将数据存储进行专业的处理，简化了数据管

理的工作，使企业或用户可以更专注于业务。同时借助

云存储服务，数据可以存放在异地，这比将所有数据存

放在同一地点能更好地抵抗灾难的发生[7]。 

1.2 云备份平台 

云备份平台借鉴了云存储的原理，在网络中部署

备份服务器，并将网络设备进行整合和动态分配，实

现统一调度、统一备份、智能化管理、高效率恢复等

数据中心级备份系统要求。与传统的云备份系统相比，

基于异步数据云的云备份平台不仅提供了数据备份服

务、网络存储空间，还提供了基于虚拟化存储技术和

云存储管理平台的资源动态扩展能力、资源池共享架

构以及备份数据异步传输机制，提高了备份的速度和

有效性。该平台的核心是由逻辑数据云和物理数据云

组成的异步数据云。逻辑数据云由一系列分布在不同

地区的逻辑存储设备（如虚拟磁带库）组成，可以提

供快速、稳定的大规模数据存储；物理数据云由多个

物理存储设备（如磁带机）组成，可以提供大容量、

长期稳定的存储空间。逻辑数据云和物理数据云由云

备份服务器控制，根据备份策略的分配，提供并行的

数据存储服务。云备份平台逻辑功能结构如图 1 所示，

物理结构及主要技术将在第 2 节中详述。 

 

 

 

 

 

 

 

图 1 云备份平台的体系结构 

  1) 接口层是平台的最上层，与现有应用系统和管

理系统连接，提供在线备份和恢复服务，包括数据备

份与应急恢复、备份状态查询、远程文件共享、集中

存储、空间分配、数据归档等，并向管理系统传送操

作状态和结果，接口可以采用 HTTP/HTTPS、FTP、

Web Service 等协议。 

  2) 网络交换层是云备份平台的核心，可以是 FC

光纤通道 SAN、NAS 和 iSCSI 等 IP 存储设备，也可

以是 SCSI 或 SAS 等 DAS 存储设备。这些存储设备数

量庞大且分布在多个不同地域，彼此之间通过广域网、

互联网或者 FC 光纤通道网络连接在一起，提供存储、

网络/安全的基本设备，包括硬件和相关基础软件。网

络交换层基于云备份的管理模式，主要负责整个备份

系统的管理，包括对逻辑数据云中的设备进行管理和

调度、备份策略的制订、备份数据库的保存等。 

  3) 逻辑数据云层由连入网络的若干虚拟磁带库

（VTL）设备组成，主要负责系统文件和数据的快速

存储、存储空间优化和已备份数据/文件的管理等，通

过部署的备份软件统一调度，把目前核心业务系统的

所有文件和数据均存备份到虚拟磁带库上面，实现数

据中心核心生产数据的近线数据备份，同时虚拟磁带

库上配置的在线重复删除技术可以实现对现有数据的

快速备份/恢复功能。 

4) 物理数据云层由连入网络的若干大容量物

理磁带库组成，负责把虚拟磁带库备份后的数据归

档到物理磁带库上面，并可以实现磁带的出库及长

期保存，另外实现存储设备的管理和监控、数据统

计等功能。 

   

2 云备份平台在浙江中烟的实践研究 
  本节将以浙江中烟备份系统为例，详细介绍云备

份平台的设计与实施。 

2.1 企业概况 

浙江中烟目前完成了全省卷烟工业企业整合，经

济效益已进入全国卷烟工业企业前列，实现了规模和

效益的同步增长。随着浙江中烟 ERP 系统（SAP）的

逐步建设完善，OA 系统、PDM 系统等各应用子系统

的成功投入运行，企业已进入快速发展期。信息化步

伐快速提升，每个应用都在大量的处理自己的核心业

务数据。为保证企业的核心业务正常运行，需要一套

行之有效的系统数据存储和备份方案。 
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2.2 备份系统现状和需求 

  浙江中烟现有主机、存储系统设备包括：IBM 光

纤交换机、两台 IMB DS8300 磁盘存储、两台 IBM 

P595、若干 P550 和 PC 服务器，现有数据实际存储容

量近 20TB，主要规划为：ERP 系统全部数据，OA 部

分数据，以及即将建设的 CRM、SCM、WMS 数字化

仓库、批次管理系统等数据。当前状态下，一次性全

备份所需要时间近 22 小时。 

  根据对现有设备以及基础环境的建设分析可知在

备份系统的建设方面存在诸多不足： 

  1) 所有应用程序缺乏统一的备份规划，没有实现

集中备份管理机制。 

  2) 目前所做的数据库备份均为本地备份，如果出

现硬件损坏时，无法保存备份数据，更加无法在出现

故障时候及时快速地恢复数据。 

  3) 缺乏统一的存储网络管理工具，无法有效管理

集中整个存储系统。 

  4) 单次备份时间过长，备份管理系统和备份策略

需改进。 

2.3 系统拓扑结构 

  在前述云备份平台的理论研究基础之上，针对浙

江中烟的数据量大、地区分布广等实际情况和对系统

稳定性、灵活性等需求，云备份平台中心网络采用传

输速率高、便于扩展和管理的 SAN 方式；备份服务器

采用 HP DL380G7，备份系统为 Symantec NBU 7.0，

并在其基础上进行二次开发；逻辑数据云由若干台

IBM TS7650G 虚拟磁带库组成，由备份管理软件进行

管理和优化，同时配备 IBM 重复数据删除方案以优化

备份数据；物理数据云则由若干台 IBM TS3200 磁带

库组成。所有设备采用以交换机为中心的混合式 SAN 

来连接，其中 SAN 服务器和备份 SAN 服务器与 SAN

交换机直接连接，RAID 磁盘阵列可使用 FC-AL 或

SATA 与交换机连接，虚拟磁带库、磁带机等存储设备

可采用 FC 或 iSCSI 连接到交换机上。这种混合式 SAN 

结构可以提供失效隔离、多级服务、多播传输以及可

管理性等优良的网络性能。系统备份时的数据传输采

用异步传输模式，备份时不影响系统的正常运行，并

且节约网络资源，由于逻辑数据云与物理数据云的更

新频率不同，其中的备份数据也处于异步状态。系统

拓扑结构如图 2 所示。 

根据前期调研情况，结合浙江中烟的实际业务需

求，通过对国内 IT 市场主流备份软件进行对比分析，

系统主备份软件采用 Symantec NBU 7.0，该系统在兼

容性、功能上能满足基本的管理需求，并能方便的支

撑下一步容灾系统的建设。Symantec NBU 运行在主备 

份服务器上，对逻辑数据云中的存储设备和物理数据

云中的存储设备进行方便的管理，同时有效的实施既

定备份策略，完成预定的备份任务。 

 

 

 

 

 

 

 

 

 

 

 

图 2 系统拓扑结构图 

 

2.4 系统关键技术 

  在实施过程中，由于 Symantec NBU 只提供了基

本的系统备份所需的功能，并不能完全满足浙江中烟

的所有应用需求，因此进行了部分功能的二次开发，

主要二次开发的功能如图 3 所示。 

 

 

 

 

 

 

 

 

 

 

图 3 二次开发功能图 

 

1) 备份服务器 API 

为方便用户管理备份服务器及数据、监控服务器

状态，在备份服务器上设置远程调用的 API，管理员

或其他人员可通过网络管理系统或其他业务系统，调



计 算 机 系 统 应 用                        http://www.c-s-a.org.cn                     2012 年 第 21 卷 第 8 期 

 134 实用案例 Application Case 

用相关 API，以实现灵活的备份/恢复功能。服务器 API

根据功能及操作对象，可分为三类：基础 API，包括

标准连接、存储设备识别和卷管理等；存储管理 API，

包括存储设备加密、卷快照和复制、存储容量管理和

负载均衡等；介质数据管理 API，包括数据缓冲优化、

介质数据复制优化和 D2D2T 迁移等。 

2) 虚拟介质池（Virtual Media Pool）技术 

虚拟介质池，将所有的介质服务器和所有介质服

务器上的存储器统一管理，可以达到提高易用性、提

高管理性的效果，当介质空间不足时，只要增加新的

介质即可扩展总的存储空间，虚拟介质池的性能会随

着客户端数量的增加而不断提升。主要功能：统一的

路径访问、动态介质与自动漂移、全局空间配额与自

动空间管理、介质无缝扩展。 

虚拟介质池根据介质服务器的优先指数（Pi）选

择介质，Pi 的计算方法如公式(1)所示： 

    å å--+= )1)(1( TTSSP iii mm        (1) 

其中，
iS 为第 i个介质上的剩余空间，

iT 为第 i个介质

服务器上已绑定的任务数， ]1,0[Îm 为调节系数，若当

前任务所需空间较大时， 1®m 。 

3) 磁盘暂存技术与多层次的重复数据删除技术 

  磁盘暂存技术提供了一种快速备份/恢复方法，首先

在磁盘上创建备份镜像，然后将镜像转移到另一种介质

上。磁盘暂存以更快速的磁盘储存作为中间媒介，大幅

提升备份与复原程序的效能。因此，更能缩短备份时间，

结合磁盘效能优点，以及磁带长久保存可移植性优点。 

重复数据删除技术主要包括前端的备份软件客户

端的重复数据删除和后端基于硬件的虚拟磁带库重复

数据删除技术。客户端重复数据删除，在靠近数据源

的位置进行，采用了基于滑动分块（Sliding Block）方

法的相同数据检测技术，可以减少网络通信量和存储

空间，增加备份速度；虚拟磁带库的重复数据删除采

用了基于可变分块（Content-defined Chunkin）方法的

检测技术，以最小的存储开销识别和消除数据环境中

的冗余数据，减少存储的冗余数据，最大化利用磁盘

空间。 

4) 系统日志分析与故障诊断报告 

为便于管理员随时查看系统备份状态和结果，将

备份系统日志中的数据进行抽取，并按管理员的需求

进行多维分析，将结果以图表或其它直观方式显示在

网络管理系统界面或 WEB 页面。 

同时分析系统运行日志，对故障点状态进行对比，

并进行聚类分析，查找故障原因或故障出现时的环境

特征，以便实现系统的故障分析及预警，帮助管理员

更好的管理和维护系统。 

2.5 系统备份策略 

系统备份策略在主备份服务器上集中实施，系统

根据备份策略向逻辑数据云或物理数据云备份，并且

由虚拟介绍池自动选择最优介质进行备份，系统管理

员无须考虑存储介质的地理位置和状态。不同数据（文

件）的备份策略如下所示： 

1) 系统业务数据（文件）备份采用全备、差备与

增量相结合的方式。备份策略如表 1 所示： 

表 1 系统备份策略表 

 

 

说明：F 表示全备份；I 表示增量备份；C 表示差分备份 

该策略充分运用了全备份、增量备份、差分备份的

特点，尽可能减少每次备份的数据量以提高备份速度。

而且在任意时间点发生数据灾难后，为恢复数据所需的

备份 IMAGE 不超过三个，保证了恢复的高效性。 

2) 操作系统数据一经配置生成在一段时间内数

据变化不会大，因此其备份只有在操作系统有改动及

系统被破坏时才会进行。对于操作系统及应用系统的

备份采用每月分时段全备份，在其余的时间我们采用

增量和差分备份相结合的方式。 

3) 数据库系统数据每周进行整个数据库全备份。

这个备份是做数据库灾难恢复的基础。另外，在每天

做数据库的增量备份（即日志备份），以实现数据库的

时间点恢复。另外，对于不同应用的表空间，还可设

定独立的备份策略以加强其安全与恢复的能力。 

3 系统实施效果 
通过该系统的实施，浙江中烟实现了跨地区、大

数据量的系统备份，异步数据云和灵活的备份策略也

使得备份效率得到很大的提高，具体体现在： 

1) 系统全备份（数据量约 22T）时间由原先的 22

小时减少到 12.5 小时，增量备份（数据量约 5T）时间

由 4 小时减少到约 2 小时，恢复时间由原先的 2-3 小

时减少到小于 30 分钟；数据可用性从原先的 80%提高

到 99.99%；而在运行成本上，存储采购费用节约了
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30%；IT 人员花在备份上的时间减少 50%。系统备份

在不同数据量下的备份时间比较如图 6 所示。 

 

 

 

 

 

 

 

 

图 6 系统实施前后备份时间对比 

 

2) 自动化、集中化的备份方式满足了系统管理

员对系统文件、数据库数据的日常备份与恢复需求，

且无须考虑备份介质的使用率和可用性问题，随时

方便了解备份进度及状态，减少了系统管理员负担。 

3) 数据备份和恢复时间大大降低，同时提高了备

份的安全性和可靠性，从而大大增加了企业信息系统

的安全性和抗灾害能力，也为后续的容灾系统提供技

术基础。 

 

4 结论 
本文针对传统备份系统无法满足企业大规模、高 

效率和灵活性要求的现状，将云存储思想引入备份平

台，提出了基于异步数据云的备份平台架构，以网络 
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MU 分类模型。 

 

3 结语 
本文提出 MU 分类模型，通过不断更新均值中心

可以有效的对测试数据进行准确的分类，该算法不受

样本分布概率模型限制，不用控制参数，使用简单，

在此基础上又提出了 MU-MD 分类模型。MU 分类模

型和 MU-MD 分类模型在训练样本较少或训练样本的

均值离质心较远的情况，与 MD 和 NN 分类法相比较，

其准确率较高。最后，通过实验比较，验证了本文提

出的分类模型的有效性,以及在训练样本较少、训练样

本的均值偏离质心较远及噪声情况下分类的优越性。 
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交换层为核心，将逻辑数据云和物理数据云接入网络，

实现稳定、高效、安全的海量数据备份，同时针对不

同备份对象制定灵活的备份策略，提高了备份和恢复

速度，通过在浙江中烟的实施，使其信息化管理工作

效率显著提高，取得了明显效益，也为企业建设容灾、

减灾系统提供了基础。 
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