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SaaS 模式的食品类防伪溯源系统① 
林 珠, 方少亮 
(广东省计算中心 高性能计算重点实验室, 广州 510033 ) 

摘 要: SaaS 作为云计算服务化的重要展现方式, 已经在市场上兴起了完全创新的软件应用模式. 它利用互联网

提供的计算服务, 采用针对特定行业和领域的 SaaS 服务软件, 不论从技术上还是商务上都将节约不少人力、财

力成本, 也更有利于提高社会资源的利用率和共享化. 为进一步提高国内食品的安全性, 全面推广食品监控管理

软件的应用, 提出了基于 SaaS模式的食品类防伪溯源系统. 结合了食品行业的业务需求及 SaaS模式的服务特色, 
深入探讨了系统实现过程中 SaaS 技术存在的难点, 最后成功构建了能达到四级成熟度模型的 SaaS 系统, 该系统

不仅能够保障国内食品的安全流通, 还能有效地促进 SaaS 模式的商务系统平台在云计算中的应用, 为智慧政府

的食品安全云提供了应用解决方案.  
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Food Security Traceability System Based on SaaS Model  
LIN Zhu, FANG Shao-Liang 

(Guangdong Computing Center, Guangzhou 510033, China) 

Abstract: As the important service show way of cloud computing, SaaS has been the rise completely innovative 
software application mode in the market. It uses the Internet to provide calculation service, and uses the SaaS service 
software for specific industries and areas, no matter from the technical or business will save a lot of human and financial 
resources cost, also more conducive to improving the utilization rate of social resources and sharing. To further enhance 
the safety of domestic food, comprehensive promotion food monitoring and food management software application, this 
paper puts forward the food security traceability system based on SaaS Model. The article combines the food industry 
business requirements and SaaS model of service features, and probes into the system in the process of implementing the 
difficulties SaaS technology, finally successfully reach maturity of the SaaS model 4 system, this system can not only 
ensure the safety of the domestic food distribution, but also effectively promote the SaaS model of business system 
platform in the cloud in the calculation of the application.  
Key words: cloud computing; software-as -a-service; security traceability system; high performance cluster  
 
 
1 引言 

SaaS 是 Software-as–a-service(软件即服务)的简

称, 它是一种通过互联网提供软件的模式, 是一种专

为网络交付而设计的软件布局模型, 它便于用户通过

internet 拖管、部署和接入.  
在 SaaS 软件中, 企业信息化所需要的网络基础设

施、软件、硬件运行平台都由 SaaS 提供商搭建, 而前 
 

 
 
期的实施、后期 的维护等也由 SaaS 提供商负责, 因
此, 在 SaaS 技术的支持下, 许多中小型企业可通过互

联网使用信息系统, 为企业消除了购买、搭建和维护

基础设施和应用程序的需要, 也无需再招聘大量的技

术工作人员, 不论从技术上还是商务上都将节约不少

人力、财力成本, 也更有利于提高社会资源的利用率

和共享化[1].  
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SaaS模式的食品类防伪溯源系统是将全省内的食

品的流通进行规范化管理, 同时可对食品进行流通查

询、防伪查询和溯源查询, 以达到食品安全流通的目

的. 该系统包括了企业内部及其组织之间的全部商务

活动流程 , 如经营、管理、销售、交易、营销等流程 , 
都可以通过该系统进行. 企业可通过该软件进行 ERM
管理, 如进销存系统, 以及发放和接收货品, 而对于

全省的行政工作人员, 该系统有利于对食品进行监控

与统筹, 达到防伪溯源的目的.  
 

2 SaaS模式的食品类仿伪溯源系统设计 
2.1 系统具有的 SaaS 的特点 

SaaS 系统必须具备 internet 访问性、大众化服务、

软件租赁、灵活性、安全性、适用性及扩展性等特点[2].  
该系统具有互联网访问及大众化服务的特点, 它

建立在公共的 internet 上, 所有用户, 包括食品的生产

商、经销商以及行政工作人员都通过外网的 WEB 方

式访问. 同时, 该系统并不是专门为某家企业开发, 
而是从食品行业中大多数的企业需求, 以及行政管理

需求的角度出发, 推出一系列的套装化服务.  
该系统通过软件租赁的方式将软件或服务提供给

多个企业, 而企业以月租或论次的方式获得软件或服

务, 该系统中, 采用按年计费的方式, 提供给食品经

销商等用户该系统的使用权限.  
该系统具有灵活性和安全性, 食品行业包含了许

多子行业, 而对于每个企业, 所经营的产品又丰富多

样, 因此, 该行业的 SaaS 系统对灵活性要求更高, 该
系统提供了数据字典定制、应用定制等功能, 系统可

以通过对产品的管理, 定制属于自己的产品库, 以满

足广大的使用者的需求. 在安全性方面, 该系统提供

了用户认证, 权限分配等方式, 并做好数据的隔离与

保护, 每位用户所使用的功能对自己而言都是特别定

制的, 而且不用担心数据的泄漏, 企业只能查看到与

自己相关的信息, 而行政人员, 也只能查看到自己等

级或下一级的信息.  
该系统还具有适用性及扩展性, 系统综合了食品

行业中食品流通的多种业务模式, 并预留了接口, 以
防日后企业或组织对业务流程的进行变化, 或者业务

表单进行变更等.  
2.2 系统整体框架设计 

该系统采用多层体系的架构设计, 共分为数据库

层、基础平台层、应用服务层及系统门户接口层四个

层次. 该系统的具体框架设计如图 1 所示.  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

图 1 SaaS 模式的食品类防伪溯源系统框架结构 
 
其中, 数据库层是负责数据的访问及控制, 数据

库层的设计是 SaaS 系统实现的重要步骤, 它需要针对

SaaS 系统的特点和实现的成熟度而进行不同的设计. 
该系统的数据库层主要包括: 数据库中分共享数据

表、私有数据表. 共享数据表里面的表主要存放系统

的公共模块以及公用的一些用户信息等, 私有数据表

的表主要存放每个系统用户自定义系统后的信息, 以
及各企业本身的私有数据. 采用大型商用关系型数据

库—oracle.  
基础平台层主要进行系统的公共管理服务, 包括

消息管理、日志管理、接口管理、系统监控等模块, 用
于管理整个 SaaS 系统. 应用服务层主要进行该系统所

具有的一些业务操作管理, 主要包括产品管理、接收

单管理、库存管理、防伪管理、溯源管理、界面管理、

用户管理、信息与数据服务等, 用于对防伪溯源所具

有的业务功能进行管理. 系统门户接口层是系统的对

外接口部分, 主要包括浏览器、数据输入接口、用户

CA 登录、管理接口、用户定制模块等.  
 
3 SaaS关键技术实现 
3.1 数据隔离与数据安全 

在面对多个租户之间应考虑应用程序级隔离, 虽



2012 年 第 21 卷 第 9 期                       http://www.c-s-a.org.cn                      计 算 机 系 统 应 用 

 System Construction 系统建设 9

然在事实上, 所有的租户共享同一个基础结构和应用

程序实例, 但从用户体验、服务质量(QOS)和管理的角

度来看, 租户当然希望像专用租户一样访问和使用服

务, 因此, 在体系结构设计的几乎所有部分都应该仔细

考虑隔离, 涉及安全性、性能、可用性和管理等.  
除了对 SaaS 模式的系统进行必要的物理安全设

备管理, 以及网络安全的多种手段的管理, 包括数据

加密, 配备入侵检测系统及入侵防御系统, 运用数据

签名和反病毒技术等, 还应对系统的数据库进行合理

的设计. 由于该系统需要面向多个行业和企业, 所以

数据库的设计必须要建立的多用户的模型之上, 才能

达到企业之间互相独立和隔离的目的.  
现阶段的 SaaS 模式系统的数据库设计通常采用

完全隔离和完全共享型[3], 完全隔离是指每个租户独

享各自的数据库, 无论在逻辑上还是在物理上把不同

企业的数据隔离开来, 并在应用程序里根据企业的标

识动态加载数据库. 这种完全隔离的方式设计起来比

较简单, 数据也易于管理, 实现的隔离效果也好, 但
在性能上容易造成系统扩展的瓶颈. 完全共享是指多

租户以隔离和保密技术原理共享同一个数据库的同一

个表, 利用表中的增添企业标识的字段来区分不同企

业的数据, 共享型的方式容易造成安全隐患, 不容易

专门针对某个企业数据进行备份和恢复, 同时容易造

成单张表的数据量过大, 性能会受到影响.  
该系统采用两种方式相结合, 即共享数据库, 但

独立数据表, 该方式实现难度较大, 需要对数据库进

行分区, 不然会导致数据库中的表数量过多, 但优点

在于单表数量能有效控制, 并且很好地实现数据的安

全隔离, 也易于针对某企业的数据进行管理, 性能得

到很大提高.  
3.2 用高性能机器提高系统的 SaaS 成熟度 

SaaS模式的提出不仅带了商业模式的转变, 同时, 
也带来应用架构的挑战. SaaS 模式具有四级成熟度模

型[4], 它的高低体现了 SaaS 规模效应的高低, 分别是: 
定制开发、可配置、多租户、可伸缩性的多租户.  

虽然可定制开发也SaaS模式的一种实现, 但该级别

的 SaaS 软件针对每个客户都要做特定的代码定制和独

立部署, 随着客户量的增加, 软件所需的定制开发成本, 
软硬件以及运行维护成本上都成倍地增加, 很难在进一

步扩大. 可配置的SaaS模式虽然通过配置的不同来满足

不同客户的不同需求, 但对于传统的, 并没有基于元数

据来设计的应用架构, 要改造成符合第二级成熟度模型

的应用架构, 需要从底层架构就开始做比较大的改造, 
系统复杂度较高. 三级成熟度能实现多租户单实例的应

用架构, 通过一定的策略来保证不同租户间的数据隔离, 
确保不同租户既能共享同一个应用运行实例, 又能具有

独立的应用体验和数据空间. 四级成熟度模型中, SaaS
系统将通过运行一个负载均衡的具备权限验证功能的平

台来为众多的客户同时服务, 每个客户的业务数据都能

得到独立的存放与隔离.  
要扩大 SaaS 的规模效益, 就必须采用多租户的形

式, 而在普通的应用服务器上面能运行的应用实例是

有限的, 因此, 只有采用高性能服务器, 才能真正地

扩展 SaaS 的应用. 基于 SaaS 的防伪溯源系统通过高

性能计算服务器来达到四级成熟度模型.  
系统最终部署在曙光 5000 系列的高性能计算机

系统上, 该高性能计算机系统具有 1 个管理节点和 12
个数据节点, 每个数据节点使用 6 路四核刀片节点. 
当系统用户访问压力过大时, 管理节点会通过轮流访

问的方式, 平均分配给各个节点, 而节点里面具有 24
核进行处理, 能够完好快速地处理该系统分配给节点

的计算和任务. 该系统成熟度模型如下图 2 所示.  
 
 
 
 
 
 
 
 
 
 
 

图 2 系统的成熟度模型 
 

该高性能计算机系统是属于高性能集群, 通过

Platform LSF 来实现各个节点任务的分配, 它优于高

可用性集群与负载均衡集群, 它能够使所有机器都处

于工作状态, 而高可用性集群只是采用热备集群软件

使集群中一个机器处于工作状态, 普通的负载均衡集

群则采用轮循的方式或 server 负载分配任务. Platform  
(下转第 31 页) 
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图 8 系统测试验证截图 
 

通过对考勤系统的部署和应用, 该系统能较好的

实现基本考勤功能. 读卡器在 USB 直接供电下工作稳

定, 最大可以达到约 8cm的读卡距离(与无源电子标签

的质量有一定关系), 植入的防冲撞算法最多可以实现

2 张卡片同时轮询打卡, 通过中间件将考勤信息保存

至服务器数据库. Web 应用软件能提取数据库中考勤

信息, 并以网页的形式由 IIS 发布, 完成 PC 端对考勤

结果的查询任务.  
本文利用了 USB 总线直接供电的特点, 但是在通

信距离和扩展性上优势不够明显, 如采用 RS485 总线 
标准或 Zigbee 无线通信协议, 则可方便的组建分布式 
 

(上接第 9 页) 

 
LSF 是业界领先的最为广泛使用的分布式批处理中间

件, 它可以用于提供 PaaS 服务, 并支持网格化 SaaS. 
每个租户登录都相当于提交不同的作业, 然后通过

LSF 作业调度系统, 给它分配相应的节点执行任务.  
 
4 结语 

本文针对现阶段国内食品安全的现状, 提出了

SaaS 模式的食品类防伪溯源系统, 通过对该系统的整

体框架的研究, 对与其相关的 SaaS 模式的特点及成熟

度模型进行探讨和分析, 并详细介绍了实施过程中遇

到的一些与 SaaS 关键技术相关的难点问题.  
系统利用云计算的概念, 将最终应用部署在高性能计

算机系统上, 有效地解决了现阶段 SaaS 系统应用中的

计算瓶颈, 真正实现四级成熟度模型. 在实际的 
 
 
 
 
 

系统, 支持更多的读卡器和更远的通信距离.  
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应用中, 仍需进一步地研究与分析 SaaS 模式的应用, 
将高性能集群与 SaaS 服务相结合, 更好地保障系统的

广泛性和安全性. 
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