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一种通用的互联网追踪溯源技术框架① 
陈周国, 蒲 石, 祝世雄 
(保密通信重点实验室, 成都 610041) 

摘 要: 近年来, 应对网络威胁, 学术界提出并发展了网络追踪溯源技术, 产生了多种追踪溯源技术体制; 然而, 
多数追踪溯源的技术研究主要集中在具体的溯源技术及算法上, 对网络追踪溯源的技术框架研究较少. 文章从

协作网域和非协作网域两个方面分析追踪溯源技术, 提出非协作网域追踪溯源体制, 设计一种通用的互联网追

踪溯源技术框架, 将多种有效的追踪溯源技术或方法统一在该框架中, 发挥各种的溯源技术的优势, 实现全球互

联网空间的追踪溯源能力, 提高网络安全防护的主动性和有效性.  
关键词: 追踪溯源; 协作追踪溯源; 非协作追踪溯源; 追踪溯源技术框架 
 
General Traceback Technical Framework for Internet 
CHEN Zhou-Guo, PU Shi, ZHU Shi-Xiong 

(Science and Technology on Communication Security Laboratory, Chengdu 610041, China) 

Abstract: In recent years, to deal with cyber threats, in academic community the traceback is proposed and developed, 
and a variety of traceback technology is researched. However, the majority of these research focuses on the specific 
traceability technology and algorithms, and traceback technical framework is lessly done. This articles from two aspects 
of collaboration domain and non-collaboration domain analysis the traceback technology, to track traceability system 
proposed non-cooperative domain, design a general traceback technical framework for Internet, which involve various 
traceback techniques or methods and play all kinds of technology advantages, realize traceback in the global Internet 
space, improve network security initiative and effectiveness. 
Key words: traceback; cooperative traceback; non-cooperative traceback; traceback technical framework
 
 
  我国经济社会对网络基础设施的依赖性逐年增强. 
在各种层出不穷的新兴技术及应用的推动下, 互联网

及其应用发展迅速, 网络已成为人们日常生活中不可

缺少的一部分, 其安全性受到了更为广泛的关注和重

视. 互联网的发展是以容易使用和便于共享为基础的, 
软件友好, 为此却增加了网络的脆弱性. 随着网络黑

客技术工具化、普及化的发展趋势, 基于网络的入侵

事件愈发频繁, 越来越多潜在的犯罪份子将网络入侵

作为获利手段, 给网络社会带来了巨大的安全威胁. 
同时, 网络泄密和利用网络恶意煽动、扭曲事实给国

家和社会健康发展带来了更为严重的安全隐忧, 网络

安全管理面临巨大的挑战.  
一般来说, 网络攻击者在攻击过程中, 总是使用 
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伪造 IP 地址等技术隐藏自身, 逃避追踪, 使得防御方

难于确定其源头, 而不能实施有针对性的防御反制策

略, 更不能将其绳之以法, 追究其责任.  
 
1 网络追踪溯源 

网络追踪溯源是指确定网络攻击者身份或位置及

其中间介质的过程. 身份指攻击者名字、帐号或与之

有关系的类似信息; 位置包括其地理位置或虚拟地址, 
如 IP 地址、MAC 地址等. 追踪溯源过程还能够提供其

他辅助信息, 比如攻击路径和攻击时序等. 网络管理

者可使用追踪溯源技术定位真正的攻击源, 以采取多

种安全策略和手段, 从源头抑制, 防止网络攻击带来

更大破坏, 并记录攻击过程, 为司法取证提供必要的 
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信息支撑. 在网络中应用追踪溯源我们可以[1]:  
  ① 确定攻击源, 制定实施针对性的防御策略;  
  ② 确定攻击源, 采取拦截、隔离等手段, 减轻损

害, 保证网络平稳健康的运行;  
  ③ 确定攻击源, 记录攻击过程, 为司法取证提供

有力证据.  
  当前各种网络追踪溯源技术的有效性都与网络及

其网络运营商的密切配合相关, 使用网络运营商提供

的数据信息或者在其允许下部署相应溯源设备都能较

好的完成追踪溯源. 考虑全球互联网空间, 根据网络

或网络运营商的配合程度, 我们可以将网络空间分为

可控网域和非可控网域. 可控网域是指用户能够通过

管理技术或行政命令等手段实施控制的网域, 与之相

反非可控网域就是指用户不能上述手段实施管理控制

的网域. 由于可控网域与非可控网域为追踪溯源提供

的信息与辅助程度截然不同, 据此, 我们将网络追踪

溯源分为协作网域追踪溯源和非协作网域追踪溯源.  
 
2 协作网域追踪溯源 
2.1 问题描述 
  考虑网络通信, 终端 P1 产生网络数据 S, 通过

R1->R2 等一系列中间介质传输到接收端 P2, 如下图

所示. 协作网域追踪溯源问题可描述为, 在一个可控

的网域中, 给定 S, 如何确定 P1.  
 
 
 

图 1 协作网域追踪溯源问题模型 
 
  由于追踪溯源在可控网域中, 因此能够通过行政

或网络管理等技术手段, 从网络提供商(ISP)那里获取

网络拓扑、路由、IP 地址分配等信息; 或者在其允许

下部署相应设备主动采集或标记网络路径信息. 通过

对这些信息数据的分析处理, 还原数据传输信息, 重
构其路径, 达到追踪溯源之目的. 目前, 协作网域的

追踪溯源技术研究较为成熟, 形成了不同的技术路线, 
主要有输入调试、日志、包标记等技术方法.   
2.2 输入调试技术(Input Debugging) 
  此种技术方法是通过带有 input debugging 功能的

路由器进行一级一级的查询追踪. 目前该技术在可控

的网络中已得到应用. ISP 通过设备升级改造或安装支

持查询追踪的路由器, 提高追踪效率及能力. 但是此

技术的效率比较低, 需要在攻击发生时人工操作实施, 
需要大量的人力及各网络提供商之间的配合, 且无法

满足事后追踪要求. 系统原理[2]如下图所示:  
 
 
 
 
 

图 2 Input debugging 原理示意图 
 
2.3 日志类(Logging) 
  日志类使用具有日志记录功能的路由器或在网络

中部署日志记录设备, 记录网络传输的数据, 包括其

源、目的地址及载荷等信息, 这些日志信息存储在路

由器或特定的数据库中. 在攻击发生时或者攻击发生

后, 由追踪者根据攻击数据包特性与数据库存储的某

路由节点日志信息分析比较, 如果匹配, 表明攻击数

据流经该节点, 如此一级一级的追踪. 此方法由于记

录存储了网络数据包信息, 因此可以进行事后追踪溯

源, 但却占用路由器大量的资源(处理、存储)并需要额

外的数据库支持. 然而基于 HASH[3,4]算法的日志类方

法极大的减少了存储空间, 是一种很有实用价值的方

案. 日志类技术原理如下图所示:  
 
 
 
 
 

 
图 3 Logging 技术原理示意图 

 
2.4 包标记技术(Packet Marking) 
  包标记是指网络中的路由器或部署的特定设备以

一定概率(为减少网络处理量 , 一般选取的概率为

1/20000)对通过的数据包标记, 将路径信息标记在 IP
数据包预留的字段. 受害者端接收到被标记处理的数

据包, 通过路径重构算法, 重构其路径. 与前述的方

法相比, 包标记具有一定的优势, 其不需要 ISP 配合

(需改造路由器或部署特殊设备), 也不需要大量的人

力资源等. 具有代表性的有概率包标记法(PPM[5])、确
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定概率报标记 (DPM[6]) 和自适应概率包标记法

(APPM[7]). 其原理示意图如下图所示:  
 
 
 
 
 
 
 
 
 
 

图 4 Packet Marking 技术原理示意图 
 

综上分析, 在可控网域中, 与网络运营商协作配

合, 获取信息数据, 改造网络设备, 部署相应的溯源

设备. 通过分析处理能够满足网络追踪溯源要求, 重
构攻击路径, 完成追踪溯源. 在实际使用中采用何种

协作网域溯源技术, 则需要综合评估网络负载, ISP 配

合与否等多种因素[8], 如下表所示, 择优选取.  
表 1 协作网域追踪溯源技术比较表 

 
 
 
 
 
 
 
 
3 非协作网域追踪溯源 
3.1 问题描述 
  从协作网域追踪溯源技术可以看到, 网络追踪溯

源的主旨思想是对网络数据信息进行记录分析, 通过

分析实现网络路径的重构. 这些网络数据信息可从两

个渠道获取: (1)与网络营运商协作, 由其直接提供(2)
在网络营运商的许可下, 部署相应设备, 按需采集或

记录信息. 显然, 这些手段在协作网域中都能较为容

易的实现, 从而有效实施追踪溯源. 然而, 这些有用

信息在非协作网域中却难以获得.  
  在全球互联网空间, 不可能获得每个网域营运商

的协作或者被允许部署设备, 全球范围追踪溯源的实

施受到极大限制. 而另一方面, 攻击者又总是能够在

一个广泛的网络空间中发起大规模的网络攻击, 通过

第三方或非可控的网域发起攻击 , 如下图所示(以
DDOS 为例), 图中的网络区域 1、2、3 可能属于不同

的国家或第三方机构, 由于各种因素(政治、安全等)
限制, 这些网域不提供任何信息, 而导致追踪过程的

中断, 不能溯源定位真正的攻击源. 对此, 我们需研

究在非可控网域的追踪溯源技术[9], 满足全球互联网

空间的追踪溯源需求.  
   
   
   
   
   
   
   
   
   
   

 
图 5 跨网域攻击模型示意 

 
3.2 基于网络信息主动感知的非协作追踪溯源技术 
  为了在非可控网域中有效实施追踪溯源, 必先解

决非可控网络的信息获取问题, 以支撑非协作网域的

追踪溯源. 我们提出基于网络信息主动感知的非协作

追踪溯源技术, 通过对非可控网域的信息主动探知获

取相应信息, 其功能框图如下所示. 在非可控网域的

网络感知为追踪溯源模块提供信息支撑. 比如网络拓

扑主动发现能够生成非可控网络的整体拓扑, 从而可

实施可控 DoS 技术追踪[10], 或者有的放矢的采集监测

数据流, 分析网络链路信息等.  
   
   
   
 

图 6 网络信息主动感知的追踪溯源原理 
   

网络信息主动感知的非协作追踪溯源技术包含

信息探知及溯源两方面的能力, 主要功能模块包括

网络感知、追踪溯源和策略管理. 利用拓扑主动发
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现、网络扫描、渗透等网络主动感知技术在非协作

网域中实施信息获取. 追踪溯源模块对网络感知获

取的信息进行分析处理, 重构数据传输路径, 并将

分析结果与网络感知和策略管理模块进行交互, 以
调整相应系统运作策略和感知内容. 网络感知、追踪

溯源、策略管理三个功能模块是相互交织联动的统

一体, 通过持续不断的分析处理, 重构非协作网域

攻击数据流路径等信息, 实现非协作网域的追踪溯

源能力.  
3.2.1 网络感知 
  网络感知是一种分布式的架构, 由多个感知节

点组成. 综合使用多种技术, 完成扫描、探测和信息

收集, 分析汇聚成追踪溯源所需的基础信息. 网络

感知与分析评估、追踪溯源交互信息, 根据分析评估

和追踪溯源的实际需求, 动态调整其探知内容和目

标.  
3.2.2 追踪溯源 
  追踪溯源通过特殊的路径重构算法及链路检测等

技术对网络感知汇聚的信息进行深度分析处理, 如网

络数据流相关性分析处理. 在网络感知模块获取信息

基础上, 可综合采用可控 DoS 和网络流分析技术, 对
攻击行为进行追踪.  
  可控 DoS 技术, 是 Burch 等人在 2000 年提出的一

种用于追踪溯源的链路检测技术[10]. 该技术的最大优

势就是不需要 ISP 的任何配合, 然而其本身却是一种

网络攻击. 设计思想是在攻击发生时, 通过对受害端

上一级的网络链路进行 DOS 攻击测试, 如果对某一条

链路进行可控 DOS 时, 受害端的网络攻击数据量明显

的减少, 则判定该链路是攻击链路. 如此, 一级一级

的回溯, 完成追踪. 网络感知模块可提供非可控网域

较为详细的网络拓扑等信息, 因此可以利用可控 DoS
技术对特定链路进行测试.  
  网络流分析技术是在非协作网域中主动获取必要

数据进行分析检测, 识别网络数据传输链路. 该技术

在学术界获得了极大的关注. 如果网络数据传输没有

加密, 可通过内容相关分析, 确定网络节点的进出端

口. Staniford等人是此类技术的最早提出者[11]. 如果网

络数据传输采取加密机制保护, 仍可以通过时间信息

的相关分析, 确定其链路关系. 通常, 网络攻击跳板

间通信都采用加密机制保护, 然而攻击跳板链路通信

数据却具有较高的时间相关性. Zhang 等人是时间相

关分析技术的最早提出者[11].  
3.2.3 策略管理 
  策略管理负责实时调整网络感知和追踪溯源策略, 
根据追踪溯源的具体需求, 对网络感知的精度和内容

进行调整, 使其按需提供相应信息.  
3.3 一种通用网络追踪溯源技术框架 
  结合协作与非协作追踪溯源原理, 设计提出一种

通用的网络追踪溯源技术框架, 由协作网域、非协作

网域追踪溯源和溯源控制系统组成, 如图 7 所示.  
   
   
   
   
   
   
   
   
   

图 7 通用的网络追踪溯源技术框架 
   

通过在可控网域部署相应的溯源设备, 完成协作

网域的追踪溯源任务. 一旦追踪到可控网域边界, 则
根据攻击数据入口信息确定可能的非可控网域, 进而

采取网络信息主动感知的追踪溯源技术, 对非可控网

域的攻击路径进行分析重构, 从而实现在全球网络空

间中的追踪溯源.  
  协作追踪溯源分系统将包含多种网络追踪溯源技

术, 互为补充. 根据具体的攻击行为, 智能选取最优

溯源技术及策略完成追踪.  
  实施非协作追踪溯源时, 需要考虑网络感知(主动

拓扑发现、渗透等)带来的不利影响. 网络感知说到底, 
也是某种程度上的网络攻击行为. 因此使用网络主动

感知的非协作追踪溯源, 一方面可能被攻击者察觉而

采取更为谨慎的措施反制追踪定位, 另一方面还可能

因为非可控网域的抵制抗议而牵涉到经济、法律, 甚
至国家政治、外交等方面的问题.  
 
4 总结 
  网络追踪溯源技术是网络对抗中的关键技术之一, 
是网络管理、防范网络犯罪的有效方法. 使用追踪溯

源可以及时确定网络攻击源, 制定有针对性的防御策
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略, 提高网络主动防御的能力, 威慑潜在的网络攻击

行为. 设计通用化的网络追踪溯源技术框架可以在更

加广泛的网络空间中应用追踪溯源技术, 更好地维护

互联网健康发展.  
  后续还需深入研究非协作网域追踪溯源技术, 提
高其精准性和实用性, 降低其实现复杂度; 同时, 考
虑其隐蔽性; 进一步验证并完善非协作追踪溯源整体

框架.  
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