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基于指纹和智能卡的 PKI 双向认证系统① 
黄朝阳 

(厦门海洋学院 信息技术系, 厦门 361100) 

摘 要: 提出将指纹识别、智能卡和 PKI 技术相结合的认证方案, 系统可实现双向认证功能, 给出了详细的系统

认证流程, 并分析其安全性和可实现性.  
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Abstract: An authentication scheme which combined the fingerprint recognition,smart card, PKI technologies together 

has been proposed.In this paper, we propose the specific identification procedure of the implementation of this 

authentication system which offers user verification and system identification function, the security and the feasibility of 

this authentication schemes is discussed at length.  
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  公共密钥基础设施 PKI(Public Key Infrastructure)

提供可信的身份认证, 其安全基础之一是证书中的

用户信息与真实用户一一对应. 而密钥管理机制的

不完善成为制约 PKI 系统发展的最大因素[1]. 常见的

解决方法是将智能卡和 PIN 认证技术相结合, 利用

PIN 码来保护私钥安全, 但是卡可能会被窃取, PIN

码也存在口令威胁问题. 指纹认证技术无需用户记

忆和携带口令或密码, 以及指纹技术的通用性、唯一

性、持久性、可采集性决定了它是最可靠的认证技术

之一. 但是, 指纹特征识别是基于相似性, 而不是通

过相等性来进行匹配的, 所以, 它不能直接应用在密

码体系之中. 本文利用人体指纹的唯一性与不变性

的生理特征, 把指纹信息作为安全因子嵌入用户的

签字私钥信息中, 使用秘密分存机制把用户的私钥

信息分为 PKI 用户私钥和指纹信息两个部分, 使私钥

信息与用户唯一生物特征结合起来, 提高了私钥的

安全性.  
 
 
① 收稿时间:2012-02-20;收到修改稿时间:2012-04-05 

 

 

 

 

1 系统注册 
  确保证书中用户信息的可信性是公钥认证体系

的安全基础. 由于指纹作为人的一种唯一生物特征

可以满足用户身份识别的需要. 为防止手指受伤等

情况 , 用户采集两个不同指纹制作成特征模板 , 并

在卡内生成密钥对 . 私钥存卡内 , 将公钥、用户信

息、两个指纹特征模板通过安全方式发送到注册中

心 RA 进行注册. RA 审核通过后交由 CA 生成 X.509

公钥证书.  

为增强安全性, 智能卡中存储的指纹特征模板数

据必须防止被篡改或者破坏, 而数字签名是一种有效

的用于保证数据完整性的手段. 文献[2]提出了通过

X.509 证书验证生物特征模板的方法, 通过创建一种

新的经过数字签名的生物模板—生物证书, 在生物证

书中加入证书的有效期和主体等信息, 通过 X.509 证

书序列号, 使得 X.509 证书和指纹生物证书对应起来, 

减小了伪造证书或生物模板破坏所带来的威胁. 将数 
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字证书和指纹生物证书分别写入智能卡内部的数字证

书文件和指纹模板证书文件中.  

 

2 系统认证 
认证系统主要完成证书的验证、活体指纹现场采

集、指纹匹配等功能. 它由客户端和服务器端系统组成.  

  客户端主要读取智能签名卡中的数字证书、指纹

生物证书, 交给 PKI 系统验证、解密, 并取得指纹特征

模板; 采集用户现场活体指纹, 将采集的指纹数据进

行预处理, 匹配特征模板; 匹配通过后, 取出存储在

智能卡中的用户私钥, 用户使用私钥便可以从事电子

商务的数字签名和加密等交易活动. 服务器端主要由

PKI 系统完成, 主要实现验证证书工作.  

  认证系统分为三个阶段, 分别是智能卡与读卡器

之间的相互认证, 用户身份的认证和用户间的双向身

份认证.  

2.1 智能卡与读卡器的相互认证 

当智能卡开始工作时, 读卡器和智能卡需相互确认

一下真伪. 两者之间可采用命令/应答方式进行通信[3]. 

  (1) 智能卡鉴别读卡器真伪 先由智能卡产生一个

随机数, 由读卡器对随机数加密成密文, 再由智能卡

对密文进行解密, 并将解密后的明文与随机数在卡内

进行比对. 如比对正确, 卡承认读卡器是真的; 否则

读卡器是伪造的.  

  (2) 读卡器鉴别卡的真伪 其过程与卡鉴别读卡器

真伪的过程相似. 但随机数比对的操作是在读卡器中

进行的.  

2.2 用户身份认证 

对持卡人的身份进行认证, 即确认该用户是否是

智能卡的合法持有者.  

  用户身份认证过程基本原理是: 读卡器读出智能

卡中保存的X.509证书和指纹生物证书发送到CA, CA

对两者的有效性和对应关系进行验证; 若验证通过, 

通知客户端指纹扫描仪采集指纹并计算得到指纹特征

值, 取出智能卡内保存的指纹特征模板, 在卡内进行

两者的匹配[4]; 若匹配成功, 则证明该用户就是智能

卡的合法持有者, 从而完成该用户的身份认证过程; 

认证通过后, 释放智能卡内保存的用户私钥, 以进行

下一步的操作. 其处理流程如图 1 所示.  

CA接收到客户端的X.509证书和指纹生物证书后, 

用给定的 Hash 算法对 X.509 证书进行摘要, 并利用其

公钥解开 X.509 证书的数字签名, 若两个算法处理的结

果相同, 且查阅CA中心的证书撤销清单列表CRL以确

定证书是有效, 则 X.509 证书验证通过, 进行下一步处

理, 否则说明其 X.509 证书内容被非法篡改.  

  取出指纹生物证书中的 X.509 证书序列号, 与

X.509 证书中的证书序列号进行比对, 若比对成功, 说

明 X.509 证书与指纹生物证书相对应.  

CA用给定的Hash算法对指纹特征模板进行摘要,

并利用其公钥解开指纹生物证书的数字签名, 若两个

算法处理的结果相同, 则指纹生物证书签名和验证通

过, 进行下一步处理, 否则说明其指纹生物证书内容

被非法篡改.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

图 1 用户身份认证流程 

 

CA 将验证结果通知客户端, 若验证通过, 系统提

示用户扫描指纹, 通过指纹扫描仪中的集成预处理和

特征提取算法, 提取出采集到的指纹的特征值, 并将该

特征值输入智能卡. 智能卡[5]在智能卡操作系统 COS

的控制下, 读出内部的数据文件保存的两个指纹特征

模板, 在智能卡内部[6]分别与采集到的特征值利用基于

细节点的匹配算法进行特征值匹配, 若任一特征值模

板匹配成功, 则证明该用户是智能卡的合法持有者, 同

时在智能卡内部释放私钥文件中保存的用户私钥.  
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2.3 用户间双向身份认证 

  本系统提供双向身份认证模式, 实现发送端和接

收端的相互认证, 以提高系统的安全性. 在此, 假设

须要进行身份认证的双方为 A 和 B, 他们都已经登录

到网络, 完成了用户身份认证过程, 并取得了自己的

私钥, 并假设是 A 提出认证请求.  

  A 对 B 的身份认证: 系统在 A 端产生一个随机数

nl, 将 nl 发送至 B, 并将 nl 保存在 A 本地; B 将接收到

的 nl 利用 B 的私钥进行数字签名, 然后系统在 B 端产

生随机数 n2, 将 B 对 nl 的签名值、B 的 X.509 证书序

列号和 n2 一起发送回 A, 并将 n2 保存在 B 本地; A 接

收到 B 发送的信息, 根据 B 的 B 的 X.509 证书序列号

到 CA 公钥目录服务器上下载 B 的 X.509 证书, 并通

过查阅 CA 中心的证书撤销清单列表 CRL 以确定证书

是否有效, 如果该证书有效，利用得到的证书中的 B

的公钥对签名值进行解密, 如果解密结果与 A 端本地

保存的 n1 相同, 则 A 对 B 的身份认证通过, 否则验证

失败退出. B 对 A 的认证过程与上述相仿, 不再赘述.  

至此, 双向身份认证结束, 双方进行正常通信.  

 

3 安全性分析 
  本方案用指纹生物证书替代了传统的 PIN 码, 极

大地提高了 PKI 系统的安全性:  

  (1) 引入生物证书--经过数字签名的生物模板的

概念, 将 X.509 证书与生物证书通过序列号关联起来, 

保证了指纹特征模板和公钥证书之间的对应关系的安

全性, 在一定程度上减少了伪造公钥证书或指纹模板

和破坏智能卡所带来的威胁.  

  (2) 指纹特征值模板不保存在后台数据库中, 与

用户的数字证书一起存放在智能卡上, 由用户自己保

存, 有效地避免了集中式处理的缺点和系统崩溃带来

的严重后果, 分散化解了安全风险.  

  (3) 在不改变现有智能卡硬件结构的前提下, 数

字证书、私钥和指纹模板证书都保存在智能卡内部, 

卡内数据在没有匹配时不能被访问. 运算和加密过程

都在卡内实现, 不提供外部访问的接口, 因此具有很

好的安全性和隐私性.  

(4) 以指纹识别为代表的生物识别技术, 拥有人

自我管理, 减少了丢失、偷窃的可能; 减少了分发管理 

 

 

的负担; 同时拥有人对其具有控制权.  

(5) 智能卡中保存两个甚至更多的指纹特征模板,

通过调用备份读取, 可以将错误拒绝率降到最低.  

  (6) 只有通过指纹认证的情况下才可以使用卡中

存储的数字证书, 因此实际上可以免除 PIN 或者口令, 

防止了人为的信息泄露.  

  (7) 私钥得以释放之后, 其对数据进行解密和签

名等的操作应该在 COS 的控制下, 仅在智能卡内部完

成, 私钥将由 COS 来控制其使用, 对卡外的应用程序

完全透明, 避免私钥明文的泄露.  

(8) 采用双向认证模式, 认证用户双方处于同等

的地位, 防止了任何一方的假冒, 实现了数据来源的

不可否认性、接收的不可否认性以及接收后的不可否

认性.  

 

4 结语 
该方案将生物认证的高识别率、不易丢失, 智能

卡良好的防伪、防攻击性和 PKI 对私钥的保护机制相

结合, 并且弥补了各自的缺点, 大大提高了身份认证

技术的安全性. 且指纹识别作为一个独立的模块嵌入

到智能卡中的, 很容易与其他智能卡应用相结合, 实

现智能卡的高安全性和多应用性. 在具体的应用环境

中, 应该根据具体的功能需求和交易流程, 设计智能

卡的文件结构和安全结构.  
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