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聚类与关联规则在信息舞弊识别中的应用① 
幸莉仙, 黄慧连 

(华北电力大学大学 经济管理系, 保定 071003) 

摘 要: 针对现代电子数据迅速膨胀, 传统的审计方式已经无法应对海量的业务数据, 试图将数据挖掘中的聚类

和关联规则算法引入审计领域. 在研究聚类与关联规则算法的含义及相关算法—K-Means 和 Apriori 算法的基础

上, 提出了一种基于聚类与关联规则的审计模型, 并以某市城镇医疗保险的审计为例, 首先利用聚类分析进行数

据筛选, 然后利用关联规则挖掘海量数据之间潜在的关系, 为审计提供线索. 文章通过案例分析为数据挖掘在信

息舞弊识别领域的应用提供参考.  
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Abstract: Considering that with the rapid expansion of electronic data, the traditional audit approachs can not cope with 

vast business data, this paper intend to introduce the Clustering and Association Rule Mining in the audit fields. Based 

on the study of the meaning of Clustering and Association Rule Mining and their Algorithm—K-Means and Apriori, this 

article proposed an audit model which is based on the Clustering and Association Rule Mining, at the same time, taking 

the audit of medical insurance of some a city as an example, it detailed first how to use the Clustering to filter data, then 

how to mining the potential relationships in vast data so as to determine the audit priorities and audit clues.Through the 

case, the article is committed to provide a reference for the application of data mining in the fraud information 

identification. 
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随着计算机技术、网络技术、通信技术的飞速发展

和普及, 财务管理系统, 企业资源计划(ERP)、供应链管

理系统等一系列计算机信息系统开始广泛应用于各行

各业以及各企事业单位. 这些技术和产品引领社会进

入了一个 IT 管理的环境, IT 技术为企业带来巨大经济

效益的同时也给审计人员带来了巨大的挑战. 首先, 各

种计算机软件的应用使得各行各业积累了相当规模的、

不同领域、不同种类、不同存储形式的海量数据,使得

传统审计技术和方法无法应对; 其次, IT 技术也给不法

分子带来了更加先进的信息舞弊和造假手段.  

目前信息舞弊呈现出智能化、复杂化、主体多元 
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化、隐蔽化、实时化等一系列新的特点[2,4]. 将数据挖

掘技术引入审计领域已经成为当前审计发展的一个重

要趋势. 本文将数据挖掘算法中的聚类算法与关联规

则算法应用于会计舞弊信息识别的研究, 首先通过聚

类分析来获取可能存在舞弊现象的数据集, 然后试图

利用关联规则挖掘海量数据之间的内在联系, 发现会

计舞弊线索, 从而锁定审计重点, 为审计提供依据.  

 

1 聚类分析 
聚类(Clustering)是数据挖掘领域最为常见的方法

之一, 它最核心的思想就是“物以类聚”, 将具有相似性 
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的对象分为一类, 不相似的对象分为不同的类. 聚类也

是一种分类方法, 但是它是一种典型的无监督学习过

程, 它与其他分类算法最典型的区别在于其他分类算

法首先需要实现知道所依据的数据特征, 而聚类是要

找到这些数据特征, 因此在很多情况下聚类是一种有

效的数据预处理和筛选的方法[7]. 本文利用聚类算法的

这一特性来排除那些舞弊可能性较小的数据, 从而减

少数据量, 提高后续关联规则算法的效率, 也剔除大量

的弱关联规则.  

目前聚类分析的方法有很多, 包括基于层次的聚

类、基于划分的聚类、基于密度的聚类以及基于网络

的聚类等. 比较经典和常用的聚类方法是基于划分的

K-Means 方法. K-Means 算法以 K 为参数, 把所有对象

分成 K 类, 使得同一类别中的样本具有较高的相似度, 

而不同类别的相似度较低[8]. K-Means 算法的具体流程

描述如下:  

输入: n 个数据对象集合
nxxx ,,, 21 L , 分类数 K. 

输出: K 个聚类中心以及K 个聚类数据对象集合 Sj. 

(1) 从 所 有 对 象 中 随 机 选 择 K 个 样 本 点

kxxx ,,, 21 L 作为初始聚类中心
kCCC ,,, 21 L . 

(2) 计算各个样本点到各个聚类中心的距离, 并

将其分配到距离最小的类簇中. 

(3) 计算每个类簇中所有对象均值, 形成新的聚

类中心. 

(4) 重复第(2)和第(3)步, 直到数据的划分不再变

化或者达到最大的迭代次数.  

在识别会计信息舞弊特征时, 通过聚类分析, 将

大量数据进行分类, 对于那些不存在舞弊特征的数据

可能聚成一类, 通过排除这些数据就可以进一步锁定

审计重点, 缩小审计范围, 提高关联规则挖掘的效率

和精度.  

 

2 关联规则算法 
1993 年 Agrawal 等人首先提出了交易数据库中不

同商品之间的关联规则挖掘, 并逐渐引起了专家、学者

的重视, 在目录审计、销售追加、仓储规划等多个领域

得到广泛应用. 关联规则挖掘是数据挖掘的一项重要

研究内容, 其目的就是在海量的数据中发现数据项之

间的潜在关系 , 反映数据项之间的密切程度 [1,3]. 

Agrawal等人设计关联规则的经典算法——Apriori算法, 

它是层次算法的基础, 是最典型的层次算法, 其核心技

术为其它各类关联规则挖掘算法广泛采用, 是一种最

有影响的挖掘布尔关联规则频繁集项的算法. Apriori 算

法分为挖掘频繁项目集和产生关联规则两个阶段.  

2.1 挖掘频繁项目集 

Apriori 算法采用逐层搜索的迭代方法, 扫描数据

库产生频繁项集. 首次扫描数据库生成 1 项频繁项集记

为 L1, 然后然后根据 L1 再次扫描数据库产生 2 项频繁

项集 L2, 然后根据 L2 扫描数据库生成 3 项频繁项集, 

一次循环下去, 直到找不到频繁项. 主要伪代码如下:  

//输入事务数据库 D 和最小支持度 min_support 

//...数据准备阶段 

L1=generate_1_frequentitem_set();//第一次扫描数

据库, 生成 1 项频繁项 

For(i=1;Li-1!=Φ;i++) do 

{ 

Ci=generate_i_Candidate_frequentitem_set(Li- 

1);//根据 i-1 项频繁项集 Li-1 生成 i 项候选频繁项 

集 Ci 

For each t ∈ D//扫描数据库, 统计 Ci 中个候 

选频繁项的支持度 

{ 

For each c∈Ci //对于 Ci 的任意候选频 

繁项 c, 如果是事务 t 的子集, 则 c 的支持度 

加一 

If(c=Subsetof(t)) 

{ 

c.support++;  

} 

} 

Li=｛c∈Ci|c.support>=min_support｝ 

} 

Return L=
ii LU  

事实上, 频繁项集具有这样的性质: 在给定的事

务数据库中, 任意频繁项集的子集都是且必须是频繁

项集. 利用这一性质算法在判断 Ci 中的候选频繁项集

是否为频繁项集时可以利用此性质进行修剪.  

2.2 产生关联规则 

挖掘出项目频繁项以后要获得的关联规则就比较

简单了. 利用上述计算可信度的公式, 对于大于最小

可信度的规则即我们挖掘出来的强关联规则, 产生关

联规则的伪代码如下:  
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For each L in Lk(K>=2)//对于所有 K 项频繁项 L 

{ 

H={L 中规则的结论, 该算法中规则的结论 

只有一个项};  

For each h=｛h∈subset(L)|H 不属于 h}//对于 

任意属于 L 且不含 H 的项目子集 h, 计算其可信度 

{ 

Conf_h=support(h)/sopport(H); 

If(Conf_h>=min_confifent)//如果 L 的项 

目子集 h的可信度大于最小可信度, 则 h=>H 

为一条强关联规则, 输出规则及其可信度 

Output h=>H,confidengce=Conf_h; 

} 

} 

 

3 应用研究 
3.1 事件背景 

在对某省 X 市城镇职工医疗保险专项审计调查中, 

审计组发现当地城镇职工医疗保险业务数据高度信息

化, 后台数据库为 Oracle10g, 全库备份数据库容量达

13G, 其中仅处方明细表记录条数多达 2100 万多条, 

面对如此海量数据, 审计组不可能对每一组数据进行

一一核对, 只能从这些数据中抽取重点详细调查, 但

仅仅依靠审计人员的经验很难从浩瀚的业务数据中快

速找出审计重点所在, 将关联规则对整体数据进行分

析, 挖掘数据之间的潜在规则, 确定审计重点.  

3.2 业务描述 

审计组通过学习当地医保相关文件发现, 参保人

员中离休及革命伤残军人实行实报实销制, 全额财政

拨款, 这部分人群中可能存在定点医疗机构串换药

品、参保人员医保卡出租出借, 一人参保多人享受等

违规行为. 为了解该市参保人员是否存在这种现象, 

审计人员需要对以往的医疗数据进行核实.  

3.3 数据准备 

审计组采集该市医保数据管理系统的底层数据, 

其中包含与参保人员有关的所有信息, 在前期整理、

分析中, 确定医保审计的两张中间表: 医保人员信息

表、就诊明细表、处方明细表、医疗费用结算明细表. 

各表主要字段信息分别见表 1、表 2、表 3:  

表 1 医保人员信息表

身份证号 姓名 性别 出生日期 家庭住址 报销比例 联系方式 

Varchar Varchar Varchar Varchar Varchar Number Varchar 

 

表 2 就诊明细表

身份证号 定点医疗机构名称 地点 药品金额 药品名称 药品数量 就诊科室 就诊时间 

Varchar Varchar Varchar Number Varchar Number Varchar Varchar 

 

表 3 医疗费用结算明细表 

身份证号 医疗费用结算金额 医疗类别 结算时间 结算定点医疗机构 

Varchar Number Varchar Varchar Varchar 

为将三张表的信息汇总, 又新建一张“审计分析表”, 表结构如下表 4 所示: 

表 4 审计分析表 

身份证号 姓名 医疗费用总金额 医疗费结算金额 药品总金额 药品总数 就诊次数 报销比例 

Varchar Varchar Number Number Number Number Number Number 

 

3.4 聚类分析 

由于数据量过于庞大, 而在审计中舞弊主体的数

量相对来说会比较少, 这样如果不对数据做任何处理 

 

舞弊特征可能很难挖掘出来. 采用 K-Means 算法根据 

医疗费用总金额、医疗费用结算金额、药品总金额、

药品总数量、就诊次数这五个属性对数据进行聚类分
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析, 通过尝试将数据分成了 8 类, 保留其中数值较大

的四个分类进行下一步的关联规则挖掘.  

3.5 关联规则挖掘 

采用 Java编程按照上述思路设计Apriori算法代码, 

将 min_support=0.1 和 min_confidence=0.6;选择医疗费

用总金额、医疗费用结算金额、药品总金额、药品总数、

结算次数、就诊次数和报销比例属性作为选择的数据项, 

对筛选出来的数据进行离散化整理后进行关联规则挖

掘, 经过整理发现如下可疑规则如下表 5 所示:  

表 5 关联规则挖掘结果 

编

号 
关联规则 可信度 

1 
药品总金额>1 万，药品数量>500 -----> 报销

比例>=85% 
0.866 

2 医疗费用总金额>2 万------>报销比例>=85% 0.832 

3 
医疗费用结算金额>1 万，就诊次数>20 ------> 

报销比例>=85% 
0.823 

3.6 挖掘结果分析 

对表 5 中的三条关联规则进行分析, 我们发现报

销比例大于 85%的参保人员在医疗费用、药品的费用、

药品数量、就诊次数都处于较高的水平, 因此审计初

步判断该地区医疗保险参保人员可能存在串换药品、

租借医保卡、一人参保多人享受等违规现象. 审计人

员可以将这类参保人员作为重点审计对象, 透过这些

线索提示进行分析取证, 最后落实这种现象的真伪.  

 

3 结语 
将数据挖掘技术与海量数据下的审计相结合将成

为未来审计的发展方向之一. 本文介绍了数据挖掘中

的聚类和关联规则算法, 并重点讨论了 K-Means、

Apriori算法, 将K-Means与Apriori算法应用于医保审

计, 发现医保审计数据之间某些隐含的规则, 从而确

定审计重点, 提高审计效率. 此外, 对于那些有价值

的新规则可以添加到审计规则库中, 指导审计; 随着

审计规则库的日益扩大, 使得审计经验得到丰富, 提

高审计质量.  

但是将关联规则应用于信息审计还存在如下几个

方面的问题: 

① 就关联规则算法来说, 目前关联规则算法的

执行效率不高. 每生成一个频繁项算法都需要扫描数

据库, 这种成本是非常高的, 因此算法的改进是我们

今后研究的方向之一.  

② 关联规则算法首先要设置支持度和可信度, 

这就要求某种行为成为一种达到一定数量或者比例的

群体性行为时, 才能作为一种规则被挖掘出来. 在案

例中, 只有当达到一定数量参保人员有串换药品、参

保人员医保卡出租出借, 一人参保多人享受等违规行

为时, 表 5 中的规则才能被挖掘出来. 也就是说, 当参

保人员中只有少数人有这种舞弊行为时, 表 5 中的规

则是不可能被挖掘出来的. 此时, 数据挖掘中的孤立

点算法成为挖掘这种现象的有力方法.  

因此, 一方面我们要完善挖掘算法使之适应审计

的需要, 另一方面, 我们也应该将各种数据挖掘算法

相结合, 从而更好、更全面地为审计提供辅助.  
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