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摘 要: 网络隐蔽信道是将窃取的机密信息隐藏在正常的网络传输协议中的一种通信方法. 由于网络时间隐蔽

信道不修改网络数据包的内容, 因此更加难以检测和限制, 从而具有更大的威胁. 提出一种新的基于 Web 访问模

型的网络时间隐蔽信道, 恶意用户通过规律性的访问 Web 服务器实现机密信息传输; 实现了该网络隐蔽信道原

型, 并给出了信道的性能分析结果.  
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Abstract: Network covert channel is a transmission scheme which hides the confidential information to normal network 
channel. Network covert timing channel does not modify the network packets, therefore it is more difficult to detect and 
more dangerous. This paper presents a new network covert timing channel based on Web access model. Malicious users 
transfer the confidential information by regularly access the Web server in this channel. We implement the prototype of 
the covert channel, and analyze the channel performance.  
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1973年Lampson在程序限制问题中首次提出隐蔽

信道的概念, 并指出恶意用户可以利用隐蔽信道窃取

安全操作系统中的机密信息[1]. 从此, 隐蔽信道成为

信息安全领域的热点问题, 其研究范畴从操作系统延

伸到数据库系统、网络系统和最新的云计算系统[2]. 其
中, 网络隐蔽信道能够带来系统间的信息泄漏, 危害

最为严重, 因此国内外的安全标准都将隐蔽信道分析

列为必须执行的硬性指标.  
网络隐蔽信道是将窃取的机密信息隐藏在正常的网

络传输协议中的一种通信方法. 根据借助的传输媒介的

不同, 网络隐蔽信道可以分为网络存储隐蔽信道和网络

时间隐蔽信道. 网络存储隐蔽信道通常使用一些特殊的

报文字段, 如预留字段、或篡改一些不影响报文网络传

输的字段, 作为携带机密信息的媒介[3,4]; 网络时间隐蔽 
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信道通常使用网络数据包的发送时间特性、到达时间特

性以及时间间隔特性来作为携带机密信息的媒介[5]. 由
于网络时间隐蔽信道不修改网络数据包的内容, 因此更

加难以检测和限制, 从而具有更大的威胁[6,7].  
本文提出一种新的基于Web 访问模型的网络时间

隐蔽信道, 恶意用户通过规律性地访问 Web 服务器实

现机密信息传输; 本文实现了隐蔽信道原型, 并给出

了该信道的性能分析结果.  
 
1 相关工作 
1.1 隐蔽信道通信模型 

Simmons 通过研究监狱中两个囚犯秘密协商逃跑

计划的例子, 提出用监狱模型(The Prisoner Problem)
来建模隐蔽信道[8]. 如图 1 所示, 囚犯 Alice 和 Bob 在 
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看守 Wendy 的监视下密谋越狱. Wendy 允许 Alice 和

Bob 之间进行通信, 但是通信内容必须经过其审查. 
一旦 Wendy 从通信内容中发现可疑的信息, 立即把

Alice 和 Bob 完全隔离开, 使其不可能越狱. 在这种情

况下, Alice 和 Bob 只能将协商越狱的机密信息隐藏到

不会引起 Wendy 注意的公开传递的信息之中.  
 
 
 
 
 
 

图 1 用监狱模型建模隐蔽信道 
 

囚犯模型准确地描述了隐蔽信道的四个基本特征, 
包括机密信息、编解码机制、公开信道、同步机制. 其
中, 机密信息是 Alice 和 Bob 协商越狱的内容, 是被隐

藏的内容; Alice 和 Bob 采用预先约定的编解码机制将

机密信息隐藏到公开信道中通过 Wendy 传递; Wendy
审查后忠实地传递信息, 实现了信道的自同步机制.  

Handel 将囚犯模型扩展到网络场景中, 描述了网

络隐蔽信道模型[9]. 在网络中, Alice和Bob表示能够相

互通信的两台主机, Wendy 是网络中的安全监控设备, 
如防火墙系统, 入侵检测系统等. Alice 和 Bob 将要传

输的机密信息编码为网络数据包的特征(包括特殊字

段、数据包时间特征等), 通过正常的网络通信附带传

输出去, 从而实现网络隐蔽信道.  
1.2 网络隐蔽信道实例 

网络隐蔽信道危害严重, 能够逃避网络监控系统

的限制, 即使一个数据包泄漏 1bit 信息, 一个大型站

点每年都会泄漏 26GB 的信息. 网络隐蔽信道的实现

方式多样, 其中最经典的是 Cabuk 提出的网络时间隐

蔽信道(IP Covert Timing Channel)[10].  
如图2所示, 在Cabuk提出的网络隐蔽信道中, 机密

信息的发送方和接收方约定固定的时间间隔(Timing 
Interval)作为传输周期, 构成了自同步机制. 在每个时间

段内, 发送方向接收方发送一个数据包, 或者不发送数

据包, 这两种动作分别代表机密信息编码后的“0”和“1”, 
从而构成二元隐蔽信道. Cabuk 的信道依赖数据包的时

间特征, 因此属于时间隐蔽信道. 图 2 中, 发送方在 8 个

时间间隔内发送了 4 个数据包, 传递了 8bit 的机密信息; 

接收方按照约定解码就能够得到该机密信息.  
 
 
 
 
 
 
 
 
 
 
 

图 2 Cabuk 提出的网络时间隐蔽信道 
 
2 基于Web访问模型的隐蔽信道设计 
2.1 Web 访问模型 

Web 服务基于应用层的 HTTP 协议提供网络信息

浏览功能, 是目前最流行的网络服务[11]. HTTP 协议

使用 POST 和 GET 等命令来实现网络浏览. POST 命
令被设计用来向服务器上传数据, GET 命令被设计用

来从服务器下载URL地址. 通常的Web服务采用客户

机/服务器的工作模式, 具体的工作流程如下:  
(1) 在客户端, 用户使用浏览器或其他程序与服

务器建立连接, 并发送访问请求;  
(2) Web 服务器接收到请求后, 将响应信息发回客

户端;  
(3) 一次请求通信完成, 关闭连接.  
基于 Web 访问模型, 本文提出一种全新的隐蔽时

间信道, 其架构如图 3 所示. 其中, Web 服务器位于开

放网络环境中, 发送方能够通过公开信道访问 Web 服

务器资源, 且网络公开信道中存在防火墙等安全防护

设备, 能够防御一般的入侵行为. 接收方位于公开信

道中, 能够监控发送方的网络数据包行为, 但是无法

获得数据包的具体内容.  
在图 3 的基于 Web 访问模型的隐蔽信道中, 收发

双方预先约定编解码机制和同步机制. 利用编解码机

制, 发送方将要发送的信息编码成不同的时间段, 插
入到访问 Web 服务器的时间间隔中. 接收方观察发送

方的访问模型, 计算同步周期开始之后的数据包时间

特征, 通过得到的数据包到达时间计算数据包间隔, 
再使用解码算法逆向解出传输的机密信息.  
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与传统的网络存储隐蔽信道不同, 该信道在机密信

息的传输过程中, 不修改数据包的内容, 只影响数据包

的时间特征. 正常用户的 Web 访问操作时间序列符合随

机化模型, 而由于机密信息编码后的时间段的嵌入, 该
信道的访问模型随机性减弱. 在海量的Web访问记录中, 
该信道访问模型的微小变化难以察觉和检测; 同时, 到
目前为止, 还没有一款专用的网络设备能够根据访问模

型检测隐蔽信道. 因此, 基于 Web 访问模型的隐蔽信道

能够在公开信道中传输机密信息, 具有更大的安全威胁.  
 
 
 
 
 
 
 
 

图 3 基于 Web 访问模型的隐蔽信道结构图 
 
2.2 隐蔽信道设计 
2.2.1 编码机制设计 

通常的网络时间隐蔽信道采用ASCII码(American 
Standard Code for Information Interchange)的编码方式, 
将机密信息编码成二元序列, 构成二元隐蔽信道. 在
时间间隔能够表示的情况下, 还可以采用更复杂的基

于编码表的编码方法, 收发双方通过查表编解码机密

信息, 提高隐蔽信道的性能.  
本文设计的隐蔽信道采用 ASCII 的编码方式, 但

是可以方便地扩展为多元编码. ASCII 是计算机系统

中通用的单字节编码系统, 主要用于显示现代英语和

其他西欧语言. ASCII 码中每个字符使用指定的 8 位二

进制数组合来表示, 因此 ASCII 用 8bits 的二进制字符

串表示一个字符(由符号“0”和“1”).  
假设待传输的机密信息为 secret, 发送方使用 ASCII

编码得到 secret_ascii, 编码函数为 encode_ASCII, 该过

程可以表示为 secret_ascii encode_ASCII(secret); 接收

方使用 ASCII 解码是编码的逆过程 , 解码函数为

decode_ASCII, 该过程可以表示为secret decode_ ASCII 
(secret_ascii).  
2.2.2 机密信息载体设计 

在基于 Web 访问模型的隐蔽信道中, 机密信息的

载体是 HTTP 协议数据包的时间间隔. 根据编码机制, 
收发双方预先约定使用不同的时间间隔 0T 和 1T 表示编

码后的符号 “0”和 “1”, 时间间隔 0T 和 1T 之间满足

10 TT < 关系.  
假设正常的 Web 访问时间间隔为 normal_intervals, 

表示为normal_intervals={ }nttt ,,, 21 L . 发送方根据编码

后的机密信息 secret_ascii 计算得到的时间段为

send_intervals, 该 过 程 表 示 为 send_intervals  

secret_mapto_intervals(secret_ascii), 映射后的表示为

send_intervals={ }nttt ΔΔΔ ,,, 21 L . 隐蔽信道通信过程中, 
将 send_intervals插入到normal_intervals的过程表示为

add_intervals  insert_intervlas(send_intervlas, normal_ 
interlvals). 最终, 发送方按照 add_intervals 间隔访问

Web 服务器.  
接收方观察发送方的 Web 访问模型, 截获到的时

间间隔为 received_intervals, 表示为 received_intervals 
= { }nRRR ΔΔΔ ,,, 21 L . 由 于 iRΔ 和 jRΔ 之 间 存 在

ji RR Δ>Δ 或 ji RR Δ<Δ 的关系, 因此可以逆向映射为

机密字符串 secret_ascii  intervals _mapto_ secret 
(received_intervals).  
2.2.3 同步机制设计 

一个完整的信息传输周期包括发送者/接收者同

步阶段、信息传输阶段和反馈阶段. 同步的目的是为

了确定译码的边界, 保证通信有效地进行. 同步阶段

中, 发送方通知接收方准备接收信息; 当信道传输结

束后, 发送方通知接收方传输完毕[12].  
本文提出一种简单易行的同步机制, 称为长延迟同

步机制. 发送方在传输开始和结束都是用一个较长的延

迟作为标志, 向接收方发送通知. 例如, 同步长延迟为

sT , 且远大于 0T 和 1T , 表示为 sTTT << 10 , 使用

syn_start(Ts)和 syn_stop(Ts)表示传输过程的开始和结束.  
 
3 实验分析 

为了验证本文提出的隐蔽信道, 实验采用 Python
编程语言实现了基于Web访问模型的网络时间隐蔽信

道.  
实验中使用四台机器, 其中机器 A 为信道发送方, 

机器 B 为接收方, 机器 C 运行 Web 服务器, 机器 D 运

行防火墙系统. 机器B和C处在同一局域网中, C使用

tcpdump 采集机器 A 访问 Web 服务器的数据包时间特

征, 具体的原型实现如下文所示.  
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3.1 信道传输实现 
发送方首先编码传输的机密信息, 然后按照时间

间隔访问 Web 服务器, 实验的伪代码如下:  
#预处理待发送的机密信息  
secret_ascii  encode_ASCII(secret) 
send_intervals  secret_mapto_intervals(secret_ascii) 
add_intervals  insert_intervlas(send_intervlas, normal_interlvals) 
#开启同步周期 
syn_start(Ts) 
#打开 socket 连接，准备发起 Web 服务请求 
socketserver.ThreadingTCPServer((C, 80), WebServer) 
#根据修改后的时间间隔访问 Web 服务器 
for each interval in add_intervals do 

sleep(interval) 
sendHttpRequest(C) 

end do 
#发送完成，停止传输周期 
syn_stop(Ts) 
#传输完毕，关闭 socket 连接 
socketserver.close()    

接收方监控发送方的数据包时间特征, 并最终从

该时间特征中解码出通过隐蔽信道传输的机密信息, 
实验的伪代码如下:  
#使用 tcpdump 采集发送方访问 Web 服务器的时间特征 
tcpdump A 
#计算一个传输周期之内的数据包时间间隔 
received_intervals  getIntervals(syn_start, syn_stop) 
#逆向映射时间间隔 
secret_ascii intervals_mapto_secret(received_intervals) 
#接收方解码得到的机密信息 
secret  decode_ASCII(secret_ascii) 

实验中, 收发双方传输的机密信息字符串为“The 
quick brown fox jumps over the lazy dog”. 编码后的二

进制字符串为“01010100 01101000 01100101 00100000 
01110001 01110101 01101001 01100011 ……”, 总长

度为 344bit.  
图 4 表示基于 Web 访问模型的网络时间隐蔽信道

的完整的传输周期. 传输过程中开始时的 100 个数据

包和结束的前 100 个数据包分别表示正常的网络传输, 
可知访问 Web 服务的网络数据间隔大约保持在 10～
20ms. 第 100～110 和 455～465 个数据包是传输起始

和结束同步阶段的数据包, 产生了较大的时间间隔, 
大约在 40～60ms 之间. 第 111～454 个数据包是隐蔽

信道使用的数据包, 其时间间隔大于正常值, 范围在

20～40ms 之间. 本文中, 使用 20～30ms 范围的时间

间隔表示传输编码后的符号“0”, 使用 30～40ms 范围

的时间间隔表示传输编码后的符号“1”.  

 
 
 
 
 
 
 
图 4 隐蔽信道传输过程中的数据包间隔分布情况 

 
3.2 信道容量分析 

通常使用信道容量指标分析隐蔽信道的性能. 信
道容量是国内外安全标准普遍采用的隐蔽信道威胁度

量指标, 并且得到了广泛的实际应用[13,14].  
信道容量是通过一个通信信道能够可靠传输的信息

量的上限值, 单位是 bit/s. 容量是信道的属性, 其仅仅依

赖于信道的传输特性. 信道容量是对信道最大传输能力

的度量, 信道实际传送的信息量必然不大于信道容量.  
信道容量的计算方面, 主要包括两种方法: 一种

是理论分析, 通过假设一个噪声模型来实现, 其中最

为著名的是 Millen 提出的形式化方法; 另一种是实验

方法, 即实现一个隐蔽信道而后计算其信息传输速率, 
其中最著名的是 Tsai 等人提出的非形式化方法[15].  

本文采用实验验证的方法, 采用如下的隐蔽信道

容量计算公式:  
 
 
其中 N(t)表示 t 时间内传输的机密信息总比特数.  

为了取得隐蔽信道容量的平均性能, 实验将隐蔽信

道传输过程重复执行 100 次. 图 5 中上部的蓝线表示这

100 次传输过程的平均容量指标.  
 
 
 
 
 
 
 

图 5 隐蔽信道传输过程中的容量指标 
 

从中可见, 由于网络环境的影响, 每次隐蔽信道执

行过程中的容量值都不相同, 但是信道容量基本保持在

( ) sbits
t
tNC =
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30～40bits/s 的范围内. 与 Cabuk 提出的隐蔽信道相比, 
如图中绿线所示, 其容量只有 16.67bits/s, 本文提出的基

于 Web 访问模型的隐蔽信道容量高于 Cabuk 的信道, 因
此具有更好的性能. 
3.3 信息传输错误率分析 

除了使用安全标准中要求的容量指标分析信道的

性能, 本实验也采用了Cabuk提出的错误率指标分析信

道的性能. 隐蔽信道中传输的是机密信息, 如果传输错

误率过高, 可能导致接收方无法解码机密信息, 导致传

输过程无效. Cabuk 使用编辑距离(Edit Distance)计算出

错的字符串比特数, 从而计算传输错误率. 其中, 编辑

距离是指两个字串之间, 由一个转成另一个所需的最

少编辑操作次数. 许可的编辑操作包括将一个字符替

换成另一个字符, 插入一个字符, 删除一个字符.  
图 6 表示了隐蔽信道执行 100 次的传输错误率. 

受网络环境的影响, 每次隐蔽信道执行过程中的错误

率略有差异, 但是总体低于 6%. 对于传输的 344bit 信
息而言, 在 6%的错误率下, 接收方能够解码出传输的

机密信息. 从而保证了隐蔽信道传输的有效性.  
 
 
 
 
 
 
 

图 6 隐蔽信道传输过程中的错误率指标 
 
4 结语 

目前, 隐蔽通道是网络安全研究热点, 尤其是云计

算平台的出现, 进一步促进了隐蔽信道的研究. 网络隐

蔽信道由于其严重的危害性, 吸引了更多的研究人员

的注意. 本文提出的网络时间隐蔽信道基于 Web 访问

模型, 设计了隐蔽信道的核心机制, 包括编解码机制、

信道载体以及同步机制. 与其他类型的隐蔽信道相比, 
具有高效、难以检测的特点. 今后的研究将从安全防护

的角度入手, 研究网络隐蔽通道的检测和限制方法.  
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