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基于通用知识的软件设计安全性评估① 
戚荣波, 杜 晶, 杨 叶 

(中国科学院 软件研究所, 北京 100190) 

摘 要: 安全性作为软件系统的重要属性, 越来越受到人们的重视. 在软件开发的早期对安全性进行评估, 对软

件的质量控制和成本控制有着重要意义. 当前的软件安全性评估主要依靠专家评审, 结果的客观性及准确性常

常受到专家主观意见的影响. 通过使用通用知识作为评估依据, 提出一种可以对 UML 顺序图形式的软件设计文

档进行自动化分析的方法, 可以发现软件设计中潜在的安全性漏洞. 该方法可以减少结果中的主观性, 同时, 通

过基于该方法的辅助工具的使用, 可以大大提高评估效率.  
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Abstract: As an important property of the software system, software security has drawn more and more attention. 

Security evaluation in the early phase of the software development is important to software quality and cost control. 

Current expert-based review and inspection methods can be error-prone and subjective. In this paper, we have proposed 

a knowledge-based security evaluation approach which can detect vulnerabilities in the UML sequence diagrams. With 

common knowledge as the evaluation reference, we can reduce the subjectivity in the result. We also have developed a 

support tool which can automatically perform most of the work in the method and improve the efficiency. 
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软件安全性是软件系统的一个重要属性[1]. 软件

安全性的评估工作, 对软件安全有着重要意义. 软件

安全性存在于软件的整个生命周期, 但在软件开发后

期解决问题的代价往往要远大于前期. 因此, 在软件

开发早期对软件设计进行安全性评估, 对软件安全性

有重要意义.  

在软件开发早期, 当前主流的评估方法是对软件

设计进行专家评审[2], 这类方法往往耗时长, 代价高. 

同时, 由于依靠专家判断, 结果的客观性往往会受到

影响. 此外, 专家资源作为一种稀缺资源, 也对软件

的安全性评估增加了难度和成本.  

针对这些问题, 本文提出了一种在软件设计阶段

进行的安全性评估的方法. 此方法以 UML 顺序图形 

 

 

式的软件设计文档为评估对象, 对软件攻击模式的通

用知识进行分析建模以作为安全性评估的依据, 从而

对软件设计的安全性进行客观的评估. 同时, 我们也

实现了相应的评估工具, 对此方法中的大部分过程实

现了自动化.  

 

1 研究现状 
1.1 评估依据 

当前软件安全性评估的主要依据及参考是一些公

开的安全性标准. ITSEC[7]标准是第一个单独对安全性

评估建立的标准, 主要针对的是许多欧洲国家的计算

机系统和产品. 在此之后, Common Criteria标准[8]被建

立以取代 TCSEC[9]以及 ITSEC, 它包含全球公认的评 
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估标准, 目前被广泛使用. RFC 3871[10]定义了一系列

针对大型 IP 网络设施的操作性安全需求, 它使得网络

运营商可以和设备供应商沟通他们的安全性需求 . 

MITRE 通过枚举基线安全性数据以提高安全性的可

测量性, 通过提供标准化的语言作为工具来进行准确

的沟通, 并且通过建立通用知识库来鼓励用户分享信

息[19,20]. ISO 27000系列标准[11]和DO178-B[12]分别是信

息系统和机载软件系统的特定领域的标准. 它们也经

常被用于相应领域的系统安全性的评估.  

1.2 评估方法 

目前对软件安全性进行评估的主流方法是专家评

审, 通常使用一些安全性的标准作为评估的依据. 范

根检查法[13]是 IBM 在 70 年代开发出的一种小组评审

方法, 至今仍被广泛应用. 它通过验证过程的输出是

否符合过程指定的出口条件来进行评估, 以实现软件

质量控制. 架构评审也是目前行之有效的一种方案[14], 

可以发现软件系统中潜在的, 特别是与质量属性相关

的一些问题. 这些方法往往流程复杂, 耗时长, 代价

高, 评估结果带有主观性.  

也有一些方法是从代码层面对软件源代码进行分

析, 静态代码分析和渗透测试[15]就是两种典型的针对

源代码进行审查和验证的方法, 也有一些研究是将安

全性融入开发方法[3,4]. 这些方法往往可以使用一些支

持工具来协助完成. 不过这由于这些方法一般只能在

软件开发的后期阶段进行, 发现缺陷或问题后, 进行

修复的代价会比较大.  

还有一些方法主要针对软件设计或软件架构. 一

些学者通过建立系统的状态转移模型, 并对模型进行

分析和计算, 得出量化的安全性结果[16]. 另一些学者

使用了 SysML 活动图描述系统和攻击, 并通过对攻击

模型和系统模型的交互进行分析, 以获得量化的安全

性结果[17]. 类似的基于系统建模的评估方法的研究有

很多[5,6]. 不过这些方法往往模型复杂, 难以理解, 不

易于实际操作.  

1.3 软件安全性相关的知识 

软件安全性相关的知识, 可以分为三个类别: 规

范型、历史型以及诊断型[18].  

规范型的知识是指从软件架构的不同层面中抽象

出来的原则或指导性建议, 它主要用于在开发安全性

软件时提供“该做什么”以及“不该做什么”的建议.  

历史型的知识主要是历史风险. 这类知识一般详

细记录了软件开发工业中发现过的问题以及问题所造

成的影响. 当遇到新的类似问题时, 经常会用这类知

识来提供参考帮助.  

诊断型的知识包括攻击模式和软件漏洞等. 这类

知识一般用于识别和处理安全性攻击相关的问题. 其

中, 攻击模式是在特定环境下普遍发生的攻击的泛化

表示, 软件漏洞是指软件中易遭攻击的弱点.  

MITRE 维护的通用攻击模式列表(CAPEC), 描述

了利用软件漏洞进行攻击的方法以及应对的措施. 同

时, 通用攻击模型列表还可以和同由MITRE维护的通

用软件弱点列表(CWE)相关联. 其在软件安全性评估

和验证上被广泛采用.  

 

2 基于通用知识的安全性评估方法 
通过融合整个软件过程中产出的各种证据, 针对

整个软件开发生命周期, 中国科学院软件所提出了一

些基于证据的软件过程评估方法[21,22]. 这些方法基于

可信度的度量模型, 客观地度量软件过程的可信度, 

建立了面向整个软件开发生命周期的基于证据的软件

可信度量框架.  

基于此框架, 特别针对软件安全性, 我们以通用

知识作为评估依据, 在软件的设计阶段, 对软件设计

文档进行评估. 通过对通用知识的使用, 可以使评估

过程减少对专家判断的需求, 在降低成本的同时也可

以保证结果的客观性.  

本文使用的通用知识包含通用攻击模式以及通用

软件弱点. 其中, 攻击模式用于分析软件设计是否存

在安全性威胁, 软件弱点用于生成软件漏洞列表.  

软件设计文档的形式有多种. 其中, UML 文档相

对于一般文本描述的文档, 表达更为直观, 并且逻辑

性更加清晰. 顺序图作为 UML 图的一种, 常用于表示

系统典型的执行场景. 而针对软件的安全性攻击, 一

般正是针对系统执行过程中的弱点而进行的. 因此, 

顺序图更易于使用攻击模式来分析软件设计中的安全

性漏洞. 本方法采用了 UML 顺序图形式的软件设计

文档作为评估对象. 其它形式的设计文档, 也可以参

考本方法进行处理.  

对于顺序图和攻击模式, 本方法分别定义了相应

的设计模型和威胁模型, 通过对它们的建模分析, 可

以发现软件设计中存在的安全性漏洞. 整个方法的整

体框架如图 1 所示.  
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图 1 评估方法的整体框架 

 

从图 1 中可以看出, 本方法的主要工作包括三部

分, 分别是对 UML 顺序图的建模, 对攻击模式的选取

和建模, 以及模型的对比分析. 下面分别从这三个部

分来对方法进行介绍.  

2.1 UML 顺序图的建模 

我们设计了一个四元组的模型来表示软件设计.  

定义 1. 设计模型: (主体, 行为, 资源, 反馈).  

每条设计模型表示软件设计中用户或模块对某项

资源的访问以及系统因此所产生的反应. 其中, 主体

表示访问的发起者, 一般是用户或一些系统的外部模

块; 行为表示访问的具体内容; 资源表示访问所涉及

的具体资源; 反馈表示系统因为访问而产生的反应.  

我们需要将 UML 顺序图建模成定义 1 中的设计

模型, 需要提出相应的转换规则.  

顺序图描述的是对象之间的动态协作, 通过消息

的发送来表示交互. 消息一般具有发送方, 接收方以

及消息内容等属性. 而消息之间也具备时序关系和逻

辑关系. 对顺序图的建模, 实质上是对顺序图中消息

的建模.  

我们将顺序图中常见的基本交互场景分为图 2 所

示的几种模式, 并对这几种模式提出了转换的规则.  

值得说明的是, 因为表达的灵活性不利于自动化

的处理, 在实际建模前, 需要对顺序图进行一定的预处

理. 首先删除图中注释类的内容, 将对象的名称规范化, 

将消息和条件的内容统一写成动宾结构. 此外, 由于版

本的不同以及建模工具实现方式的不同, 顺序图可能

还包括一些不常用的其它元素或表达形式, 如消息间

的 OR 约束等, 这些都需要转换成图 2 中的形式.  

图 2 的 4 种模式中: (a)表示发送消息后, 对象处理

完成后立即发送返回消息; (b)表示发送消息后, 对象

的处理过程需要向另一个对象发送新的消息; (c)包含

了自调用的消息; (d)包含了条件约束下的消息序列.  

 

 

 

 

 

 

 

(a) 返回消息     (b) 传递消息 

 

 

 

 

 

 

 

 

(c) 自调用消息            (d) 条件约束 

图 2 常见的顺序图模式 

 

对于这 4 种模式, 首先分别提取其中对象的名称、

消息内容和约束条件. 然后, 通过对消息内容和约束

条件进行词性标注和成分分析, 提取其中的动词短语

和宾语. 最后, 根据表 1 中的规则, 将其转换成相应的

设计模型中的各个元素.  

表 1 顺序图常见模式建立设计模型的规则 

对应模式 
设计模型 

主体 行为 资源 反馈 

(a) User Send Message1 Return message2 

(b) User Send Message1 Forward message2 

(c) 
User Send Message1 Process message2 

System Process Message2 Return message3 

(d) 
User Satisfy Condition Send message1 

User Send Message1 Return message2 

与设计模型类似, 我们设计了一个三元组的模型

来表示攻击模式.  

定义 2. 威胁模型: (攻击者, 行为, 资源).  

每条威胁模型表示攻击模式中攻击者对系统资源的
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攻击行为. 其中, 行为表示具体的攻击内容, 资源表示

攻击所使用或涉及的资源. 因为攻击模式中往往包含多

条步骤, 所以一条攻击模式可能对应多条威胁模型.  

本方法使用来自 MITRE 的通用攻击模式文档

CAPEC. 这份攻击模式的列表文档对已知常见的攻击

模式进行了组织整理. 同时, MITRE 还整理了与之相

关的通用软件弱点文档 CWE, 并在两个文档之间建立

了关联. 每种软件弱点, 都可以检索出其可能导致的

攻击模式, 反之亦然. 因为两份文档都使用了 XML 进

行编排, 因此可以很方便的读取软件弱点和攻击模式

的相关元素.  

在实际具体项目中, 并非所有攻击模式都与项目相

关或者值得关注. 因此, 需要对攻击模式进行筛选, 以

缩小范围精确目标, 从而提高结果的相关性和准确性.  

筛选主要是通过关键字的检索来实现的. 首先, 

根据项目的相关领域和实际需求来选取相应的关键字. 

然后, 通过关键字在软件弱点列表中的检索来获得相

应的软件弱点. 这些软件弱点是项目可能存在并且值

得关注的软件弱点. 再根据软件弱点和攻击模式之间

的关联关系, 得到相应的攻击模式.  

为了提高自然语言处理结果的有效性, 需要对攻

击模式的描述进行预处理, 将一些复杂的句式转换成

简单句的形式.  

通过自然语言处理技术, 可以提取简单句中的相

应成分. 抛弃一些修饰性的句子成分, 如定语、状语等. 

将主语、谓语与宾语分别对应到威胁模型中的攻击者、

行为与资源上, 就可以建立相应的威胁模型. 表 2 是 3

种攻击模式建模的示例. 其中, 前两条攻击模式只包

含一个步骤, 因此只对应一条威胁模型; 第 3 条攻击

模式包含多个步骤, 因此对应多条威胁模型.  

表 2 对攻击模式建模的示例 

攻击模式 
威胁模型 

攻击者 行为 资源 

An attacker may try certain common 

usernames and passwords. 
attacker try 

username 

and 

password 

An attacker modifies the HTTP Verb. attacker modify 
HTTP 

verb 

An attacker spiders websites. 

An attacker brute force guesses 

usernames. 

An attacker brute force guesses 

function names. 

attacker spider website 

attacker guess username 

attacker guess 
function 

name 

2.3 模型的对比分析 

当序列图设计和攻击模式列表全部建模完成时, 可

以得到设计模型的集合与威胁模型的集合. 为了确认每

一条威胁模型是否可能对软件设计造成威胁, 需要检查

这条威胁模型是否被某条设计模型作了正确地防护.  

首先, 对威胁模型的资源项进行检索, 找出与这

条威胁模型的资源项匹配的所有设计模型. 如果无法

找到相应的设计模型, 那么这条威胁模型的资源没有

被系统设计所考虑到, 有可能被攻击. 因此, 需要将

这条威胁模型加入列表.  

然后, 在上一步中找出的所有设计模型中, 对威

胁模型的行为项进行检索, 找出所有与这条威胁模型

的行为项匹配的设计模型. 如果无法找到相应的设计

模型, 那么这条威胁模型的行为没有被系统设计所考

虑到, 也需要将其加入列表.  

最后, 在上一步中找出的所有设计模型中, 依次

检查其反馈项是否是防护性质的操作, 如拒绝服务、

关闭连接等. 如果存在这样的设计模型, 便认为这个

威胁模型被成功地防护; 否则, 这个威胁模型也需要

加入到列表中.  

对每条威胁模型都执行上面的操作, 最终, 可以

得到一个威胁模型列表. 这个列表代表了当前设计可

能发生的安全性攻击. 在实际建模过程中, 我们会在

威胁模型中留下所对应的攻击模式的 ID. 通过将这些

ID, 我们可以将这个威胁模型列表转换成攻击模式的

列表, 并进一步转化为软件弱点的列表. 具体的检查

过程如图 3 所示.  

 

 

 

 

 

 

 

 

 

 

 

 

 

图 3 模型对比分析的过程 
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在检索与匹配等过程中, 因为实际情况中常常使

用不同的词语来表示相同的含义, 同时也存在一些语

句是以否定句的形式存在. 因此需要建立一个定义了

与项目以及通用知识相关的同义词和反义词的领域词

典, 以适应词语的多样性.  

 

3 工具实现及应用 
3.1 工具实现 

为了提高评估方法的效率, 需要开发相应的辅助

工具来实现整个评估过程的自动化. 对于工具的开发, 

我们提出了以下几点功能性需求.  

① 可以编辑相应的领域词典, 用于评估过程中

的筛选和匹配;  

② 可以导入 UML 顺序图形式的软件设计文档, 

并对文档进行自动化建模;  

③ 可以导入软件弱点和攻击模式的通用知识文

档, 可以对相应的自然语言描述进行人工的预处理操

作, 并自动对处理后的内容进行解析并建模;  

④ 可以输入相应的关键词, 从而对攻击模式进

行筛选. 筛选后的列表可以用人工选取的方式进一步

筛选;  

⑤ 自动化地对威胁模型和设计模型进行对比分

析, 并最终生成相应的软件漏洞列表;  

⑥ 提供图形化向导式的界面, 方便使用.  

我们选择了 Java 作为开发语言, 主要因为 Java 的平

台无关性, 以及用 Java 编写的自然语言处理的公用库相

对丰富. 在经过对比使用后, 我们最终选取了斯坦福大

学的 Stanford Parser 工具作为自然语言处理的引擎.  

因为不同的 UML 建模软件, 往往使用不同的文

件格式对顺序进行持久化. 为了提高工具的通用性, 

我们约定文件均采用XMI 标准的格式. 对于使用 XMI

标准以外的格式来描述的顺序图, 有丰富的第三方工

具, 可以将其转换成 XMI 标准的文件.  

在开发过程中, 我们将功能分为三个模块, 分别

是 Entity, Tool 以及 View. 其中 Entity 模块主要定义了

通用知识文档的结构以及模型的定义. Tool 模块包含

了整个评估过程中的大部分工作, 主要包括文档读取

和建模、自然语言处理、模型对比分析以及领域词典

的管理. View 模块包含了整个图形界面的设计, 包括

导入设计文档和通用知识文档、设计关键词、编辑领

域词典、筛选攻击模式、输出评估结果等界面.  

3.2 应用分析 

图 4 是一个真实的网站项目的登陆界面的 UML

顺序图. 为了便于处理, 该图作了一定程度的简化和

预处理.  

 

 

 

 

 

 

 

 

 

图 4 登陆界面功能的 UML 顺序图 

 

在工具中导入这个顺序图, 对其建模处理, 可以

得到图 5 中设计模型的列表. 该列表中每条记录表示

一条设计模型. User, Action, Asset, Reaction 四个字段

分别表示主体、行为、资源和反馈.  

 

 

 

 

 

 

图 5 软件设计建模结果 

 

在下面的步骤中, 需要导入相应的通用攻击模式

文档和软件弱点文档. 在通过关键词筛选过相应的攻

击模式后, 对这些攻击模式进行建模, 可以得到图 6

中威胁模型的列表. 其中, 每条记录表示一条威胁模

型, Attacker, Action和Asset三个字段分别代表攻击者、

行为以及资源.  

 

 

 

 

 

 

 

图 6 攻击模式建模结果 
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最后, 对设计模型和依据模型进行对比分析, 可

以得到该设计存在的软件漏洞列表, 如图 7 所示. 其

中, 每条记录表示一条软件漏洞, 前两个字段表示最

后得到的攻击模式, 后两个字段表示这个攻击模式所

对应的软件弱点.  

 

 

 

 

 

 

 

 

 

 

 

图 7 模型对比分析结果 

 

在工具的辅助下, 整个评估过程由一人完成, 共

花费了 40分钟. 其中建立领域词典花费了 20分钟, 对

顺序图的预处理花费了 2 分钟; 对攻击模式的筛选花

费了 5分钟; 对攻击模式文本的预处理花费了 10分钟. 

值得注意的是, 对攻击模式文本的预处理是可以复用

的, 只有第一次评估需要进行. 可以看出, 本方法的

效率是很高的.  

在这个项目上, 我们最终得到了 17 条安全性漏洞, 

通过与项目开发人员的沟通和讨论, 其中有 9 条安全性

漏洞是原先的软件设计中没有考虑到的, 有 5 条安全性

漏洞是软件设计中已经考虑到的, 有 3 条安全性漏洞是

与本项目无关的. 可以看出, 本方法是有效的, 但在准

确性上需要提高. 这一方面受限于自然语言处理技术

本身的准确性, 同时也和领域词典可能不够完善有关.  

 

4 结语 
安全性评估, 特别是在软件开发的早期阶段进行

的安全性评估, 对于软件系统是非常重要的. 目前主

流的专家评审方法往往耗时长, 代价高, 结果的客观

性往往受专家判断的影响. 而一些模型分析的方法往

往有不易理解, 建模困难等问题.  

本文提出的评估方法, 以攻击模式的通用知识作

为评估依据, 以 UML 顺序图作为评估对象, 使用了自

然语言处理技术来帮助建立模型, 通过模型的对比分

析来检测软件设计中的漏洞. 模型简单, 易于理解. 

同时, 通过使用辅助工具, 可以自动化地实现方法中

的大部分工作, 从而提高评估效率.  

根据在实际项目中的应用情况, 本方法可以快速有

效地发现软件设计中的安全性漏洞, 但也会发现一些错

误的漏洞, 在结果的准确性方面还需要进一步的提高.  

在下一步的工作中, 我们会进一步研究自然语言

处理技术, 提高模型建立的准确性; 同时, 也会考虑

对其它形式的软件设计文档进行支持.  
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图 12 多跳与分发相结合的模式 

 

3 结束语 
基于存储系统的容灾方案, 无论采用同步模式还

是异步模式, 均需要一个前提条件: 两边必须部署同

品牌、同级别的存储设备. 这一特点与成本预算有着

直接的关联关系. 在现有可行方案中, 基于 SAN 的

容灾技术可以从底层化解同构问题. 为了将存储设备

从数据同步的压力中解放出来, 可在 SAN 交换机上

或 SAN 交换机这一层采用专用的硬件设备, 完成数

据同步策略管理及异构设备的支持. 其不足之处是增

加了底层数据传输层次和维护难度.  
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