
2013 年 第 22 卷 第 11 期                       http://www.c-s-a.org.cn                      计 算 机 系 统 应 用 

 Research and Development 研究开发 183

基于混沌系统的图像隐藏技术① 
黄慧青 

(嘉应学院 数学学院, 梅州 514015) 

摘 要: 为了在保证隐藏信息不可见性的条件下, 尽可能地提高隐藏图像信息的安全性与抗干扰性, 提出一种基

于混沌系统的图像隐藏技术. 先利用 Arnold 变换与混沌系统产生的混沌序列对待隐藏图像进行加密预处理; 然

后利用 Logistic 混沌系统与图像分存技术把结果图像进一步隐藏起来; 最后应用评价指标对隐藏效果和安全性进

行分析. 实验结果表明,该算法具有良好的安全性和隐藏效果.  
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Image Hiding Technology Based on Chaos System 
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Abstract: To ensure the security and anti-disturbing of hiding image information under the conditions of visibility, An 

image hiding technology based on chaos systems was presented. Firstly, with the Arnold transform and the sequences 

generated by the chaos system, a hiding image was encrypted; then using Logistic chaos system and image sharing 

technique to hide the pre-encrypted image. The effect of hiding is also analyzed by using the method of accessing. 

Simulation results show that the algorithm has good safety and hidden effect. 
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计算机和通信技术的飞速发展, 使得信息的共享、传

播变得越来越便捷, 但同时对一系列的信息安全问题提

出了挑战. 而传统信息安全的保障手段——密码术并不

能真正解决此类问题. 因此, 人们提出了信息隐藏技术. 

信息隐藏技术是解决上述一系列信息安全问题的有效手

段, 因此近年来信息隐藏技术成为人们研究的热点[1-6].  

本文主要研究和讨论了基于混沌系统的图像隐藏

技术, 提出了一种利用混沌加密和图像分存隐藏相结

合的新方法. 该算法是先利用 Arnold 变换对待隐藏图

像进行置乱[7,8], 然后利用混沌序列对其进行异或得到

加密图像, 最后将加密图像隐藏到载体图像中. 实验

结果证明, 该算法简单有效且具有很好的隐藏效果.  

 

1 混沌系统 
1.1 二维离散混沌系统 

   二维离散混沌系统形式如下[9]:  

 
① 收稿时间:2013-04-20;收到修改稿时间:2013-05-28 
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其中 a, b 为系统参数. 对该系统作参数分岔图的

数值实验,  固定参数 1.4b = - , 关于参数 a 的分岔图

如图 1(a)所示, 固定参数 1a = , 关于参数 b 的分岔图

如图 1(b)所示. 以 b 为参数对应的最大李雅谱诺夫指

数的图为图 1(c). 图 1(d)是当 1a = , 1.4b = - 时系统的

混沌吸引子. 从这些图形可以观察到, 整体上系统是

稳定的, 局部是不稳定的; 混沌现象在很大的区域出

现. 因此该二维映射系统可以用于信息的混沌加密.  

1.2 Logistic 混沌系统[10-13] 

Logistic 混沌系统表述为:  

1 (1 ), 0,1,2,3,k k ka a a km+ = × × - = × × ×         (2) 

其中, ( )03.569946 4, 0,1am£ £ ÎL . 这样, Logistic 
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映射产生的混沌序列可以定义在上的伪随机序列.  
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      (c)                         (d) 

图 1 混沌系统的分岔图、李雅谱诺夫指数图及吸引子 

 

2 图像隐藏技术处理 
2.1 待隐藏图像的预处理 

为了提高隐藏图像的安全性, 首先应用 Arnold 变

换对待隐藏图像进行置乱, 然后再利用二维离散混沌

系统产生的混沌序列对置乱后图像进行异或运算. 相

应的预处理加密算法描述如下:  

步骤 1: 输入大小为 N N´ 的待隐藏图像 A(如果

行列不相等的图像可以通过填充边界使得行列相等).  

步骤 2: 对图像 A 的像素进行如下的 Arnold 坐标

变换:  

( )
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        (3) 

将 Arnold 变换次数作为提取原始图像时的密钥 K.  

步骤 3: 生成混沌序列. 用给定的两个初始值 x0, y0

迭代映射 T0次后, 将得到的
0Tx 与

0Ty 赋给初始值 x0, y0. 

用这两个新的初始值分别迭代映射n次( n N N> ´ ), 得

到两条长度为 n 的混沌序列 { }1,2, ,ix i n= × × × 与

{ }1,2, ,iy i n= × × × . 按照式(4)对这两个序列进行改进:  

10 (10 )k k
i i iX X round X= -         (4) 

其中Xi可以是 xi或 yi, k=3, (.)round 为取最近整数

运算. 得到{ }1,2, ,iu i n= × × × 与{ }1,2, ,iv i n= × × × .  

步骤 4 对置乱后的图像 A 进行异或, 使其平均分

布 在 一 定 区 域 内 . 混 沌 序 列 { }1,2, ,iu i n= × × × 与

{ }1,2, ,iv i n= × × × 按照式(5)对这两个序列进行改进:  

mod( (10 ),256)k
i iW round X=          (5) 

得到 { }1,2, ,ie i n= × × × 与 { }1,2, ,iw i n= ×× × . 应用 { }ie 和

{ }iw 构造像素变换矩阵: 取序列 { }ie 或 { }iw 的某连续

片断, 该片断元素个数为 N N´ , 重构为一个大小为

N N´ 的矩阵 E. 用 E 与置乱后的图像 A 进行异或得

到密图 D.  

该算法的解密过程为加密过程的逆.  

2.2 图像隐藏 

在预处理图像的基础上, 把预处理后得到的加密

图像分存到载体图像中, 实现图像的隐藏, 相应的图

像隐藏算法描述如下:  

步骤 1: 任意选取一幅大小与待隐藏图像相同

( N N´ )的载体图像 B.  

步骤 2: 将载体图像 B 采用线性放大 4 倍.  

步骤 3: 将密图D与放大后的载体图像B 转换为 8

位二进制序列.  

步骤 4: 利用 Logistic 混沌系统产生一个元素 ak, 

然后按照式(6)进行运算:  

mod( ,8) 1kk a= +               (6) 

得到一个大于等于 1 而小于等于 8 的整数 k, 若 k 为奇

数则把密图的灰度值用二进制表示, 从高位到低位依

次记为第 1 位, 第 2 位, ……, 第 8 位. 取 D 中像素点

的灰度二进制表示的第 k 位开始把 8 位二进制分成 4

组替换在 B 相应图像区域左上、右上、左下、右下灰

度值二进制表示的低二位(如当 k=3 时, 取 D 中像素点

的灰度二进制表示的第 3、4 位替换 B 相应图像区域左

上点灰度值二进制表示的低二位; 取 D 中像素点的灰

度二进制表示的第 5、6 位替换 B 相应图像区域右上点

灰度值二进制表示的低二位; 取 D 中像素点的灰度二

进制表示的第 7、8 位替换 B 相应图像区域左下点灰度

值二进制表示的低二位; 取 D 中像素点的灰度二进制

表示的第 1、2 位替换 B 相应图像区域右下点灰度值二

进制表示的低二位); 若 k 为偶数则把密图的灰度值用

二进制表示, 从低位到高位依次记为第 1 位, 第 2

位, ……, 第 8位. 取D中像素点的灰度二进制表示的

第 k 位开始把 8 位二进制分成 4 组替换在 B 相应图像

区域左上、右上、左下、右下灰度值二进制表示的低

二位.  
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步骤 5: 将所得的结果转换为载体图像的数据矩

阵, 恢复图像格式并输出.  

 

3 实验结果与分析 
3.1 实验结果 

为了验证以上方法的隐藏效果, 选取 256 256´ 的

lena 图像作为待隐藏图像, 256 256´ 的 cameraman 图

像作为载体图像. 在 MATLAB7.0 编程环境下, 设置

二维离散混沌系统初始值分别为 x0=0.01, y0=0.01 及

T0=2000. 错误密钥为 x0=0.01, y0=0.0100000000000001, 

图像隐藏与恢复效果如图 2.  

 

 

 

 

 

(a)待隐藏图像  (b)预处理后图像   (c)载体图像 

 

 

 

 

 

 

(d)隐藏后混合图像(e)正确恢复图像(f)错误密钥恢复图像 

图 2 图像隐藏与恢复效果 

 

由图 2 可见, 由于混沌序列对初始值非常敏感, 即

使初始值有微小的变化也无法对图像进行正确恢复.  

3.2 实验分析 

3.2.1 密钥空间 

一个好的隐藏加密算法应该使其密钥空间足够大

从而使得强行攻击不可行, 理论计算表明当一个算法

的密钥空间不小于 2128 时, 该算法是安全的. 本文提

出的加密算法中, 只考虑二维离散混沌系统的参数与

初始值用作密钥, 其中 x0, y0, a, b 为双精度型, 精度为

10-16, T0 迭代次数为 16 比特整数型, 所以密钥空间为 
16 16 16 16 16 6810 10 10 10 2 6.5536 10 .´ ´ ´ ´ = ´  远大于 2128, 

因此使用穷举攻击解密图像几乎是不可能成功的.  

3.2.2 统计分析 

将载体图像的直方图与混合图像的直方图进行对

比, 观察嵌入预处理密图后, 图像直方图的统计特性

是否有改变. 图 3 为载体图像和混合图像的直方图.  

 

 

 

 

 

 

     载体图像直方图          混合图像直方图 

图 3 载体图像和混合图像的直方图 

 

为了进一步对图像隐藏的效果进行衡量, 我们引

用峰值信噪比(Peak Signal-to-Noise Ratio, PSNR)和均

方根误差(Root Mean Squared Error, RMSE)来衡量载

体图像和混合图像之间的客观保真度[14-16]. 对于载体

图像 B 与混合图像 G 的峰值信噪比定义为 

2
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     (7) 

峰值信噪比  PSNR 作为图像客观保真度准则, 

它的值越大, 说明混合图像的保真度越好, 这两个图

像越像.  

载体图像 B 与混合图像 G 的均方根误差定义为 

1
2

2

1 1

1
[ ( , ) ( , )]

M N

i j

RMSE B i j G i j
M N = =

é ù
= -ê ú´ë û

åå      (8) 

均方根误差越小, 说明两幅图像越相似.  

利用上述方法 , 我们得出了多组对比数据的

PSNR和RMSE的数值并将其汇总后展示在表1中. 这

其中包含了待隐藏图像与预处理后图像的对比, 载体

图像和混合图像的对比, 以及错误密钥恢复图像与待

隐藏图像的对比.  

表 1 效果分析 

PSNR                RMSE 

图 2(a)与图 2（b)    28.694839             9.371266 

图 2(c)与图 2(d)    47.253182             1.106321 

图 2(a)与图 2(e)      Inf                       0 

图 2(a)与图 2(f)   28.747958             9.314129 

通过表 1 的实验结果可以看出, 载体图像与混合

图像比较, RMSE 较小, PSNR 较大, 说明图像的隐藏

效果很好.  
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3.2.3 抗干扰能力分析 

秘密图像隐藏到载体图像后,只需要传输、存储混

合图像. 但混合图像在传输过程中,很难避免一些必要

的数据处理或人为攻击,如压缩、滤波、噪声污染及几

何失真等,对一些比较常见的处理和攻击,文中也进行

了实验测试. 图 4(a)是混合图像经过 1/4剪切破坏后的

图像, 图 4(b)所示是剪切后的混合图像的恢复图像. 

图 4(c)对混合图像添加涂鸦, 图 4(d)为添加涂鸦后的

恢复图像. 图 4(e) 为密图添加椒盐噪音后的解密图像, 

噪音强度为 4%. 测试结果表明,该算法具有较强的抗

干扰能力.  

 

 

 

 

 

 

       (a)            (b)             (c) 

 

 

 

 

 

          (d)               (e) 

图 4 算法抗干扰能力试验结果 

 

4 结束语 
本文提出了一种基于混沌系统的图像隐藏算法. 

与文献[3]所给出的图像隐藏算法相比, 本文的算法具

有更好的隐藏效果, 更大的密钥空间以及更高的安全

性, 可以有效地抵抗统计分析以及剪切、涂鸦的攻击. 

实验结果表明, 文中的算法具有很好的隐藏效果, 并

且可以实现秘密图像的无损复原.  
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