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两类新的基于证书签名方案的安全性分析① 
王海民 1, 张金辉 1, 黄  慧 2 
1(莆田学院 数学学院, 莆田 351100) 
2(闽南师范大学 计算机科学与工程学院, 漳州 363000) 

摘 要: 通过对翟正元等人新近提出的基于证书的代理盲签名方案进行了分析, 发现该签名方案并不安全, 至少

能够受到两种替换公钥攻击. 攻击者通过替换原始签名的公钥或者替换代理签名者的公钥都能够做到对任意选

择的消息成功伪造签名. 另外, 对陈建能等人给出的基于证书聚合签名进行了安全性分析, 指出该签名方案同样

能够受到替换公钥攻击. 所给出这些的攻击方法对于基于证书签名的构造具有借鉴意义.  
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Abstract: A new certificate-based proxy blind signature scheme is analyzed, which is proposed by Di Zhengyuan etc.. 
However, this scheme is insecure, because it can suffer from at least two types of public key replacement attack. That is, 
any one can replace the public key of the original singer or the public key of the proxy singer, and then forge a valid 
proxy signature on any message. In addition, the new certificate-based aggregate signature scheme propose by Chen 
Jianneng etc., is analyzed. The result showed that their signature scheme also can suffer from the public key replacement 
attack. Furthermore, the attack method in this paper has valuable reference to the construction of the type of 
certificate-based proxy signature. 
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1 引言 
  在信息化社会中, 数字签名作为手写签名的替代

品, 其在信息安全, 如身份认证、数据完整性、不可否

认性等方面都发挥着重要的应用, 是公开密钥密码的

重要研究内容之一.  
1976 年, Diffie 和 Hellman 首次提出了公开密钥密

码的思想[1], 开辟了现代密码学的新领域——公钥密

码学, 从而具有里程碑意义. 公钥密码系统的发展经

历了以下几个阶段: 基于目录公钥系统(如 PKI)[2]; 基
于身份公钥密码系统[3]; 无证书公钥密码系统[4]; 基于 
 

 
证书公钥密码系统[5], 它不仅克服了上述公钥系统中

存在的诸多问题, 如克服了无证书公钥密码系统中的

信任级别只能达到 2 级[6]和存在的 DOD 攻击[7]. 在基

于证书公钥密码系统中, 可信机构的信任级别达到最

高级 3 级, 即完全达到了 PKI 的水平. 因此, 基于证

书公钥密码系统被广泛认为是当前几类公钥密码系统

中最好的, 是目前的研究热点之一.  
从此之后, 众多学者对基于证书签名进行了研究. 

2004 年, Kang 等[8]首次给出基于证书数字签名的具体

定义及其安全模型, 还同时给出了两个具体的签名方  
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案. 近几年, 基于证书签名成为一个研究热点, 众多的

基于证书签名方案相继被提出, 如文献[9-14]. 最近,
翟正元等人构造了一个新的基于证书的代理盲签名方

案[15], 该方案在签名过程中不需要双线性对运算且只

需要一次哈希函数运算, 其与已有的一些代理盲签名

方案相比更加高效, 同时作者声称该方案在随机预言

模型下是安全的, 其安全性是基于计算 CDH 假设. 注
意到, 在该签名方案的安全性证明中只考虑的替换代

理签名者的公钥, 而并没有考虑原始签名者的替换公

钥攻击. 遗憾的是, 本文对其分析后发现, 该签名方

案事实上是不安全的, 至少能够受到两类替换公钥攻

击, 即攻击者不仅可以通过替换原始签名者的公钥, 
也可以通过替换代理签名者的公钥, 从而攻击者能够

做到对任意选择的消息成功伪造签名. 这也说明了, 
文献[15]中签名的安全性模型是存在问题的, 其证明

的安全性是不可信的. 经过分析发现, 文献[16]中给出

的无证书聚合签名方案也是不安全的, 能够受到替换

公钥攻击, 同样地, 攻击者能够做到对任意选择的消

息成功伪造签名. 因此, 本文给出的攻击方法对于基

于证书签名的构造, 特别是基于证书代理签名和聚合

签名的构造具有借鉴意义.  
 
2 预备知识 
  假设 1G 和 2G 分别为 q 阶的加法循环群和乘法循

环群, 其中 q 为大素数, 不妨设 P 为群 1G 的生成元, 
则把满足下述性质的映射 1 1 2:e G G G× → 称为双线性

对.  
(1) 双线性: , qa b Z ∗∀ ∈  和 1,P Q G∈ , 有   

( ) ( ) ( ) ( ), , , , abe aP bQ e abP Q e P abQ e P Q= = = 。 

(2) 非退化性: ( )
2

, 1Ge P P ≠ .  

(3) 可计算性 : 对任意的 1,P Q G∈ , 存在计算

( ),e P Q 的有效算法.  

群 1G 上的两个密码学困难问题:  
(1) 离散对数问题(DLP): 设 P 和 Q 为群 1G 中的

任意两个元素, 求整数 n 满足Q nP= .  
(2) 计 算 Diffie Hellman− 问 题 (CDHP): 对 于

, ,P aP bP , 其中 , qa b Z ∗∈ , 计算 abP .  
由于篇幅关系, 基于证书代理签名、代理盲签名、

聚合签名的定义及其它们的安全性模型请参见文献

[14-16].  

3 文献[15]基于证书的代理盲签名方案回顾 
文献[15]结合基于证书密码体制和代理盲签名的

特点, 构造了一个新的基于证书代理盲签名方案, 具
体构造如下:   

(1) 系统参数生成 
输入参数 k , 产生两个 q 阶循环群 1 2,G G , 其中 1G

为加法循环群, 2G 为乘法循环群, q 为大素数. 设 P

为群 1G 的生成元. 1 1 2:e G G G× → 为双线性映射. 两个

安 全 的 Hash 函 数

{ } { }1 1 1 1 2 1: 0,1 , : 0,1 qH G G G H G Z∗ ∗ ∗× × → × → . 原始签名者

A 随机选择 A qx Z ∗∈ , 并计算 A APK x P= , 将 Ax 作为主密

钥秘密保存, 公开系统参数:  

{ }1 2 1 2, , , , , , , Aparams G G e P q H H PK= .  

(2) 用户密钥生成 
代 理 签 名 者 B 随 机 选 择 B qx Z ∗∈ , 计 算

B B A B APK x PK x x P= = , 则代理签名者 B 的公私钥对为

( ),B BPK x .  
(3) 代理证书生成 
原始签名者 A 根据实际情况首先构造一个授权证

书 mω , 　 其中包括原始签名者和代理签名者的身份信

息 AID 、 BID  以及授权的代理期限等信息 . A 计算

( )1 , ,B A BP H m PK PKω= , 　 并为代理签名者 B 的公钥

BPK 生成代理证书 1
B A BCert x P−= , 再将 BCert 通过安全

信道发送给 B .  
(4) 代理密钥生成 
代理签名者 B 收到 BCert 后, 先验证 

( ) ( ), ,B A Be Cert PK e P P=  

是否成立, 如果成立, 那么接受代理证书 BCert , 然后

计算代理签名密钥 p B B BS x P Cert= + .  
(5) 代理盲签名生成 
对于消息 { }0,1m ∗∈ 的基于证书代理盲签名是通过

下面协议生成:  
① B 随机选择 qr Z ∗∈ , 计算 1 2,BR rPK R rP= = , 并

将 ( )1 2,R R 发送给用户C .  
② C 收到 ( )1 2,R R 后, 随机选择 ( ), qZα β α β∗∈ ≠ 作

为盲化因子计算 

( )1 2, ,R R R t H m Rα β= + = ,  
并令 1

1 2,t t tα β α−= = − , 接着把 1 2,t t 发送给 B .  
③ B 收到 1 2,t t 后, 计算 
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( )1 1 2 2,p BV t r S V rt Cert= + = ,  
并将 ( )1 2,V V 发送给C .  

④ C 收到 ( )1 2,V V 后, 计算 1 2V V Vα= + , 则消息m
的代理盲签名 ( ), , ,m m R Vωσ = . 　  

(6) 代理盲签名验证 
验 证 者 V 收 到 消 息 m 及 其 代 理 盲 签 名

( ), , ,m m R Vωσ = 后, 先从 mω 中得到原始签名者和代理

签名者的身份等信息, 计算 ( )1 , ,B A BP H m PK PKω= , 验
证 

( ) ( )( )( )2, , ,A B Be V PK e P H m R PK P R= + +  
是否成立, 如果上式成立, 则V 接受代理盲签名, 否
则拒绝.  
 
4 对文献[15]签名方案的两种替换公钥攻击 

对上述签名方案进行分析后, 下面指出该方案至

少存在两种替换公钥攻击, 具体攻击方法如下, 其中

系统相关参数与原签名方案一致:  
(1) 针对原始签名者 A的替换公钥攻击 
攻击者通过以下步骤伪造签名:  
① 随机选择 1R G′∈ , 并选择任意待签名的消息

m′ , 令 

2' ( , )( )BT H m R PK P R′ ′ ′= + + ;  
② 随机选择 ql Z ∗′∈ , 替换代理签名者 A 的公钥为

1
APK l T−′ ′ ′= ;  
③ 计算 ( )1 , ,B A BP H m PK PKω′ ′= ;  
④ 令 BV l P ′′ ′= .  

注意到,  

( ), 'Ae V PK′  

( )1,Be l P l T−′′ ′ ′=  

( )2, ( , )( )B Be P H m R PK P R′ ′ ′ ′= + +  

即攻击者所构造的签名 ( ), , ,m m R Vωσ ′ ′ ′ ′= 满足验

证算法, 因此 ( ), , ,m m R Vωσ ′ ′ ′ ′= 为消息m′的有效签名, 
伪造成功.  

(2) 针对代理签名者 B 的替换公钥攻击 
攻击者通过以下步骤伪造签名:  
① 随机选择 qr Z ∗′∈ , 令 AR r PK′ ′= ;  
② 随机选择 ql Z ∗′∈ , 替换代理签名者 B 的公钥为

B APK l PK P′ ′= − ;  
③ 选择任意待签名的消息m′ , 计算 

2 ( , )H m R′ ′ , ( )1 , ,B A BP H m PK PKω′ ′= ;  

④ 令 2( ( , ) ) BV l H m R r P ′′ ′ ′ ′ ′= + .  
注意到,  

( )( )( )2, ,B Be P H m R PK P R′ ′′ ′ ′+ +  

( )( )( )2, ,B A Ae P H m R l PK P P r PK′ ′ ′ ′ ′= − + +  

( )( )2, ( , )B Ae P H m R l r PK′ ′ ′ ′ ′= +  

( )( )2 ( , ) ,B Ae H m R l r P PK′′ ′ ′ ′= +  

( )( )2 ( , ) ,B Ae H m R l r P PK′′ ′ ′ ′= +  

( ), Ae V PK′=  

即攻击者所构造的签名 ( ), , ,m m R Vωσ ′ ′ ′ ′= 满足验

证算法, 因此 ( ), , ,m m R Vωσ ′ ′ ′ ′= 为消息 m′ 的有效签名, 
伪造成功.  

综上所述, 攻击者通过替换原始签名者 A 的公钥

APK 或者替换代理签名者 B 的公钥 BPK , 都能做到对

任意选择的消息成功伪造签名, 因此, 原签名方案是

不安全的.  
 
5 文献[16]中基于证书聚合签名方案回顾 

(1) 系统建立 证书生成中心 ( )CA 选择 2.1 节中定

义的双线性对 e , 1G 和 2G , P 是 1G 的一个生成元. 随
机选取 qs Z ∗∈ 作为系统的私钥 , 计算系统的公钥

cPK sP= . CA 选择一个公开无碰撞的 Hash 函数 , 

{ }1 1: 0,1H G∗ → . CA 公 开 系 统 参 数

( )1 2 1, , , , , ,cG G e q P PK H , 并且保密系统私钥 s , 不让 CA

以外的任何人知道.  
(2) 签名者公私钥生成 签名者是拥有某一特殊身

份的个体, 并且这个身份是唯一的. 任意一个签名者

身份信息用 iID 表示, 每个签名者都随机选取一个秘

密值 i qZα ∗∈ 作为自己的私钥 iSK , 计算 i iPK Pα= 作为

自己的公钥, 其中 ( )1 ,i N N≤ ≤ 为聚合签名者总人数.  
(3) 签名者证书生成 签名者把包含 iID 和 iPK 的

信息提交给证书生成中心 ( )CA , CA 验证其信息的真

实 性 以 及 iID 没 有 重 复 之 后 , 计 算

( )1 , ,i c i iQ H PK PK ID= , i icert sQ= , 把 icert 发送给签名

者 i 作为其私有的证书, 签名者 i 在签名时只要把 icert

的值直接带入算法中计算即可.  
(4) 单个签名 签名聚合者把 n 个不同的消息, 分

别 记 为 1 2, , , ,nm m mL 并 且 使 之 与 签 名 者 的 身 份

1 2, , , nID ID IDL 一一对应, 即拥有身份 iID 的签名者负责

对消息 im 签名. 签名者 iID 对消息 im 的签名过程如下:  
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随 机 选 择 一 个 数 i qr Z ∗∈ , 计 算

( )2, , , ,i i i i i iR r P h H m R PK= = 其中 ( )2H x 是一个 Hash 函

数 , { }2 1 1 1: 0,1 , ,i i i i i iH G G G T h cert rQα∗ × × → = + +

( ),i i iT Rσ = 就是签名者 iID 对消息 im 的签名.  
(5) 单个签名验证 签名聚合者收到签名 ( ),i iT R 后

验证等式 

( ) ( ) ( ), , ,i i i i c ie T P e h PK e Q PK R= +  

是否成立, 若不成立则拒绝接受该签名. 若成立则接

受该签名为有效签名.  
(6) 签名的聚合 签名聚合者收齐 n 个有效的签名

后, 通过以下两个等式进行聚合:  

( )
1

, ,
n

i i i i
i

U T V e Q R
=

= =∑ ,  

( )1 2, , , , nU V V Vσ = L 即为该整体消息 m 的聚合签名.  
(7) 聚合签名的验证 签名验证者如果希望对某个

聚合签名 ( )1 2, , , , nU V V Vσ = L 进行验证的话, 只要验证

下面的等式是否成立即可 

( ) ( )
11 1

, , ,
n nn

i i i c i
ii i

e U P e h PK e Q PK V
== =

⎛ ⎞
== ⎜ ⎟

⎝ ⎠
∑∏ ∏  

若等式成立, 则签名 ( )1 2, , , , nU V V Vσ = L 是有效的

聚合签名, 反之, 为无效的聚合签名.  
 
6 对文献[16]中签名方案的替换公钥攻击 

对上述签名方案进行分析后, 下面指出该签名方

案中的单个签名算法容易受到替换公钥攻击, 此外, 
聚合签名也容易受到替换公钥攻击, 使得攻击者可以

对任意选择的消息成功伪造签名. 具体攻击方法如下, 
其中系统相关参数与原签名方案一致:  

(1) 对单个签名算法的攻击 
下面的攻击方法显示, 攻击者通过替换签名人的

公钥, 可以做到对任意选择的消息 'im 成功伪造签名:  
①  随机选择 *'i qZα ∈ , 并替换签名的公钥为

' 'i iPK Pα= ;  
② 随机选择 *'i qr Z∈ , 令 ' 'i i cR r P PK= − ;  
③ 计算 2' ( ', ', ')i i i ih H m R PK= , 1' ( , ', )i c i iQ H PK PK ID= ;  
④ 令 ' ' ' ' 'i i i i iT h r Qα= + .  

则得到消息 'im 的有效签名 ' ( ', ')i i iT Rσ = .  
容 易 验 证 , 上 述 构 造 的 消 息 'im 的 签 名

' ( ', ')i i iT Rσ = 能够通过验证算法.  
( ', )ie T P  

( ' ' ' ', )i i i ie h r Q Pα= +  
( ' ', ) ( ' ', )i i i ie h P e r Q Pα=  
( ', ' ) ( ', ' )i i i ie h P e Q r Pα=  

 ( ', ') ( ', ')i i i c ie h PK e Q PK R= +  
 (2) 对聚合签名算法的攻击注意到,  

( ),e U P
1

= ,
n

i
i

e T P
=

⎛ ⎞
⎜ ⎟
⎝ ⎠
∑ ( )

1
= ,

n

i
i

e T P
=

∏ ,  

另外 

( )
11 1

, ,
n nn

i i i c i
ii i

e h PK e Q PK V
== =

⎛ ⎞
⎜ ⎟
⎝ ⎠
∑∏ ∏  

( )
11 1

, , ( , )
n nn

i i i c i i
ii i

e h PK e Q PK e Q R
== =

⎛ ⎞
= ⎜ ⎟

⎝ ⎠
∑∏ ∏  

( )
1 1

, ( , )
n n

i i i c i
i i

e h PK e Q PK R
= =

= +∏ ∏  

( )
1

, ( , )
n

i i i c i
i

e h PK e Q PK R
=

= +∏  

即聚合签名的验证式等价于 

( )
1

,
n

i
i

e T P
=

∏ ( )
1

, ( , )
n

i i i c i
i

e h PK e Q PK R
=

= +∏  

显然, 聚合签名验证算法中验证式只是单个签名

验证等式左右两边分别相乘而得到的等式, 因此对单

个签名算法的攻击方法同时适用于对聚合签名验证算

法的攻击, 只是需要同时替换所有签名人的公钥, 那
么攻击者就可以对任意选择的消息成功伪造聚合签

名.  
 
7 结语 
    对新近提出的两类基于证书签名方案进行了安全

性分析, 发现这两个基于证书签名方案都是不安全的, 
给出了具体的攻击方法, 攻击者通过这些攻击方式可

以对任意选择的消息成功伪造签名, 所给出的攻击方

法对同类签名的设计具有借鉴意义.    
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