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在线考试防抄袭考生试卷生成模型① 
黄海明, 周琪云, 梁晓鹏, 张文宇 

(江西师范大学 计算机信息工程学院, 南昌 330022) 

摘 要: 为了增大统一组织的在线考试中考生试卷间题目排列的差异性, 防止邻座考生相互抄袭, 提出了题目位

置相似度的定义, 并根据位置相似度提出并实现了由同一份试卷, 生成多份题目排列顺序不同的考生试卷(变换

卷)的模型. 通过与随机排列试卷题目方法生考生试卷对比, 结果表明, 在按照题目类型和难度分组时, 使用该模

型, 邻座考生间试卷题目排列的差异性明显大于随机方式.  
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Abstract: To increase the diversity of question item arrangement between examination papers in an uniformly organized 
online examination, this paper proposes a definition of position similarity between examination papers, presents and 
implements a transformed paper generation model based on position similarity. Experiments show that this model could 
generate papers with larger diversity on question item sequence compared with the one generated by random 
arrangement when question items are grouped by item types and difficulty levels. 
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在线考试[1]在组卷、评判、统分等许多环节都减

少了人工干预, 使考试变得更加灵活高效, 但在考试

舞弊行为[2,3]的预防和监控方面也比传统考试更难. 除
了传统的舞弊行为外, 在线考试还衍生了使用网络传

递答案等舞弊行为. 针对在线考试抄袭行为, 有些在

线考试系统按照某种组卷策略[4-6]为每位考生生成不

同的试卷; 文献[7,8]提出了使用随机抽题的方式产生

考试试卷; 文献[9]提出了通过监控USB端口来防止舞

弊行为; 文献[10]提出了基于 Ajax 的监考系统; 文献

[11]提出了通过监控网络中的数据包的方式检测舞弊

行为; 文献[12]提出了基于 Silverlight 技术的防舞弊策

略.  
为每位考生生成不同的试卷的方法很难确保考试

的绝对公平; 而使用网络或 USB 监控等方法能够监测

考试中舞弊行为, 但并不能有效地预防抄袭行为发生.  
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本文提出并实现了一种变换卷生成模型, 让所有考生

使用由同一份试卷(基准卷), 通过生成题目和选项排

列顺序不同的变换卷来防止抄袭. 该模型的 大特点

是能让邻座考生之间的试卷题目排列差异性 大.  
 
1 变换卷生成模型 
1.1 变换卷生成原则 
  本文中的基准卷为由人工出题或基于某种组卷策

略生成的试卷, 变换卷是由基准卷按题目顺序重新排

列生成的试卷. 使用变换卷的目的是确保在每位考生

试卷难度完全相同的情况下, 增加考生之间试卷题目

排列的差异性, 从而降低考生考试时相互抄袭的可能

性, 以提高考试的公平、公正性. 变换卷的生成遵循以

下原则:  
  ① 不同考生试卷的题目排列顺序和选项顺序不同.  
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  ② 邻座考生的试卷题目的排列顺序差异性 大, 
即试卷题目的平均位置相似度 小.  
  ③ 尽量使每个考生的试卷试题的排列顺序都不

同.  
  ④ 试卷照题目类型分组, 并且相同题型之间题

目按照难度等级从低到高排序.  
1.2 位置相似度 

根据对考试过程的观察与分析发现, 如果一个考

生想要看身边考生试卷第 k 题的答案, 在看 k 题的过

程中也可能会看到第k+1题或者第k-1题, 而看到其他

位置的题目概率要小很多. 因此认为, 如果同一道题

目在两张试卷中题号相同, 或者题号差为 1, 则认为该

题在上述两张试卷中的位置相似, 否则不相似. 若把

一份是试卷看成是试题按照一定顺序排列的数组, 则
可以使用数组的特性来刻画试卷之间题目排列的相似

度. 
设 iS , jS 分别为 n 个不重复的整数 1 2, ,..., ...,k na a a a

按照不同排列顺序组成的数组, ka 在数组 iS 和 jS 中的

下标分别为 id 和 jd , 即 [ ] [ ]i i j j kS d S d a= = . 定义 ka 在

数组 iS 和 jS 中位置相似度为: 若果位置相同, 相似度

为 1; 若位置差为 1, 相似度为 0.5; 否则相似度为 0. 
用函数表示为:  
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其中 0n > , 0i ≥ , 0j ≥ . 数组 iS 和 jS 的元素平

均位置相似度用函数表示为:   
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由于数组 iS 和 jS 中的元素相同, 根据函数(2)的
定义可以知道 ( , )i jg S S = ( , )j ig S S , ( , )i jg S S 的取值范围

为 [0,1] , 当且仅当数组 iS 和 jS 中元素顺序完全相同时

( , )i jg S S =1.  
在文中规定, 由 n 道题目组成的基准卷 0P , 对应的

数组为 [1,2,...., ]oS n= , 通过对数组 oS 中的元素重新排

列实现试卷题目的重新排列, 从而生成变换卷, 如果

两份变换卷 iP , jP 对应的数组分别为 iS 和 jS , 那么这

两份变换卷题目的平均位置相似度为 ( , )i jg S S .  
1.3 康脱展开 

康托展开是一个全排列到一个自然数的双射. 其
实质是计算当前排列在所有由小到大全排列中的顺序.  

康托展开公式为:  
[ ]* ( 1)! [ 1]* ( 2)! ... [ ]* ( 1)! ... [1]* 0!X a n n a n n a i i a= − + − − + + − + +

其中, ia 为整数, 并且 0 [ ]a i i≤ < , 1 i n≤ ≤ .  
  因为康托展开是一个双射, 那么一定可以通过康

托展开值求出原排列. 根据康托展开值求原排列的过

程称为康托展开的逆运算.  
1.4 数组变换算法 
  根据变换卷生成原则, 提出了一种数组变换算法. 
该算法的功能是根据试卷题目数量和考生人数, 由一

个全局长整形二维数组 kt[1,2,…,20][1,2,…,m], 循环

多次生成 m 个变换数组.  
  算法 1. 全局数组 kt 初始化算法 
  Input: m 考生人数 大值 
  Output: kt[1,2,…,20][1,2,…,m]  
  LEN(arr) 
    return 数组 arr 中的元素个数 
  MIN(a,b) 
    return a,b 中值较小的一个 
  INVERSEKT(x) 
    S←x 通过康托展开的逆运算得到的排列中,  
    元素按顺序排列组成的数组.  
    return S 
  AVGSIMI(a,b) 
    S1= INVERSEKT(a) 
    S2= INVERSEKT(b) 
    return g(S1,S2) 
  INIKTARR(kt) 
    for i←1 to 20 
      arr[1]←1 
       k←MIN(m,i!) 
      for j←2 to k 
         arr ←k 不在数组 a 中, 并且使 
         AVGSIMI(a[j-1],k)的值 小.  
      for j←1 to m 
        kt[i]←a[m mod LEN(arr)] 
    return kt 
  算法 2. 变换数组生成算法 
  Input : n 初始数组元素个数 
        m 生成变换数组个数 
  Output: S[1,2,…m] 生成的变换数组 
  GREATEEXTARR (n,m) 
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    oS =[1,2…,n] 
    if(n<=20) 
      for i←1 to m 
         S[i]←INVERSEKT (kt[n][i]) 
    else 
      S[1]← oS  
      for i←2 to m 
        S[i]←随机排列 oS , 直到 g(S[i-1],S[i])=0 
  return  S 
1.5 模型实现 
  因为一份试卷可能包含有多种题型, 而且各种题

型的排列顺序是确定的, 比如第一部分是单选题, 第
二部分是多选题, 后是判断题. 同时, 每个题目都

有难度系数, 并且通常相同类型题目之间的排列顺序

是按照从易到难的顺序排列, 该模型在实现时将难度

分为简单、中等和难 3 个等级.  
  模型的实现步骤如下:  
  ① 对基准卷的题目按照题目类型和难度等级进

行分组;  
  ② 对每个分组的试题生成与考试人数 m 相等的

子变换卷数量: 假设基准卷的某个分组 P 中的题目按

照题目编号从小到大排列为[ 1a , 2a ,…, an ], 根据该分

组中题目数量 n 和考试人数 m, 按照数组变换算法生

成个 m变换数组, 每一个变换数组对应一份子变换卷.  
  ③ 循环 m 次, 第 i 次循环中依次从每个分组中取

第 i 份子变换卷, 组成一份变换卷.  
  ④ 将生成的 m 份变换卷的题目顺序保存在数据

库中;  
  ⑤ 考试开始后, 登录系统, 获取与电脑 IP地址对

应的变换卷; 
  ⑥ 将单选题和多选题选项顺序随机排列.  
  ⑦ 返回试卷(变化卷)并显示给考生.  
  需要说明的是, 考场的计算机按照 IP 地址值从小

到大进行排列, 并且相邻计算机 IP 地址值相差为 1. 
考试时, 将 IP 地址 后一段值对变换卷数量进行求模

操作得到对应的变换卷编号. 例如参加考试的人数为

50, 那么系统将生成 50 份变换卷. 若果为考生的 IP 地

址为 192.168.0.43. 那么该考生将会获得第 43 份变换

卷. 因为顺序相邻的变换卷对应试卷题目平均位置相

似度 小, 所以相邻考生试卷题目排列差异性会 大.  
   

2  实验验证 
2.1 实验过程与结果 
  为了验证该模型生成的不同变换卷之间题目排列

的差异性, 模拟实际考试中的情况进行了如下 2 个实

验.  
  实验 1. 一份试卷题目总数量为 50 的试卷 A. 题
目类型和难度等级分布如表 1所示. 生成 6变换卷. 为
了进行对比, 一组使用该模型生成, 另一组使用随机

法对试题顺序随机排列生成. 用函数(2)计算每份与前

一份试卷题目平均位置相似度, 结果如表 2 所示.  
表 1  试卷 A 题目分布情况 

 简单 中等 难 

单选 10 12 8 

多选 4 3 3 

判断 4 4 2 

表 2  相邻变换卷试题排列相似度对比(n=50) 
 1 2 3 4 5 6 

该模型 - 0.06 0.09 0.06 0.09 0.06 

随机法 - 0.39 0.29 0.38 0.33 0.40 

  实验 2. 一份试卷题目总数量为 100 试卷 B. 题目

类型和难度数量分布如表 3 所示. 一组使用该模型生

成, 另一组使用随机法对试题顺序随机排列生成. 用
函数(2)计算每份与前一份试卷题目平均位置相似度, 
结果如表 4 所示.  

表 3  试卷 B 题目分布情况 
 简单 中等 难 

单选 20 24 16 

多选 8 6 6 

判断 8 8 4 

表 4  相邻变换卷试题排列相似度对比(n=100) 
 1 2 3 4 5 6 

该模型 - 0.00 0.01 0.00 0.01 0.00 

随机法 - 0.22 0.12 0.16 0.13 0.12 

2.2 实验分析 
  从上述两个实验结果可以看出. 在按照题目类型

和难度等级分组的情况下. 当试卷题目数量为 50 时, 
使用该模型生成的变换卷, 相邻两份试卷之间的题目

排列相似度不到 0.1. 若使用随机排列的方法, 相邻两

份试卷的题目排列相似度大约在 0.35 左右; 当题目数

量为 100 时, 使用随机变换的方法生成变换卷, 相邻

两份试卷之间的下降到 0.15 左右, 而使用该模型, 相
似度接近于 0. 因此使用该模型生成的变换卷可以显

著降低邻座考生之间的试卷题目的平均位置相似度, 
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即使邻座考生之间试卷题目排列差异性增大.  
   
3 结语 
  本文提出了一种试卷题目位置相似度的定义和计

算方法, 根据位置相似度的定义提出并实现了一种变

换卷生成模型, 该模型可以根据题目的数量、题型、

难度、参加考生的人数, 由同一份试卷生成多份考生

试卷. 实验表明该模型生成的变换卷, 邻座考生之间

的位置相似度非常低, 可以有效的预防在线考试中抄

袭行为的发生.  
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