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Web 应用漏洞扫描系统① 
王扬品, 程绍银, 蒋  凡 

(中国科学技术大学 计算机科学与技术学院, 合肥 230027) 

摘 要: 首先介绍了 Web 应用漏洞安全的严峻形式和对漏洞扫描系统的急切需求, 接着分析了扫描系统的实现

原理, 研究和总结了 SQL 注入漏洞、XSS 漏洞、上传文件漏洞等常见漏洞的检测技术. 在此基础上, 设计了 Web

应用漏洞扫描系统的各个模块, 后的通过实验结果表明该系统设计的可行性.  
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Abstract: First the paper analyzes severe situations of Web application vulnerabilities security and urgent requirements 

of Web application vulnerability detection technology. Then it analyzes the working principle of the scanning system, 

studies and summarizes detection methods of SQL injection, XSS and uploads file vulnerability. Based on those 

achievements, a system infrastructure of Web application vulnerability scanner is designed. The final experimental 

testing results prove the feasibility of the system design. 
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如今, 基于浏览器/服务器模式的系统越来越普遍, 

传统的网络安全设备和防护手段一般侧重于防止系统

漏洞和网络漏洞, 却很难阻止Web应用漏洞, 这样将会

给系统带来安全隐患. 根据 360 网站安全检测的统计[1], 

2014 年全年, 存在安全漏洞的网站占扫描网站总数的

37.6%, 存在高危安全漏洞的网站占扫描网站总数的

17.0%, 在 360 网站安全检测所有扫出的漏洞中, 跨站

脚本漏洞占 33.7%, SQL 注入漏洞占 14.5%, 二者之和

接近网站所有漏洞检出总次数的一半, 被篡改的网站

约占扫描网站总数的10.8%. 根据CNCERT检测数据[2], 

2015年 1月国内被篡改网站数量为 10455个, 被植入后

门的网站数量为 3967 个, 其中 GOV 类网站有 237 个, 

针对国内网站的仿冒页面数量为 20103 个. 截至 2014

年 6 月, 我国网民规模达 6.32 亿, 网站却频频遭受黑客

攻击, 使用户信息频遭泄露, 因为很多网站系统防护脆

弱, 往往让攻击者得手, 损害了网站单位的形象, 更有

甚者导致经济上的损失. 例如中国铁路总公司网上订 
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票网站 12306.cn 前段时间也被曝出包括账号、明文密

码、身份证邮箱在内的用户信息遭到泄露.  

  为了有效保证网站系统的安全和正常运行, 保障

网站的可靠性、可用性和完整性, 企业在注重外部防

护的同时, 也应注重对应用漏洞的排查. 这就需要在

漏洞对系统的安全形成真正的危害之前, 查找到 Web

应用中存在的安全隐患, 继而采取补救措施消除漏洞, 

降低被攻击的风险, Web 应用漏洞扫描就是其中 常

用且成本低效果好的技术手段[3]. 市面上的扫描工具

都比较昂贵, 比如 IBM 的 APPSCAN, 并且工具中许

多功能在一般网站应用中也用不到, 这些工具都不能

根据实际情况进行定制, 所以为了适应政府事业单位

和中小企业网站的特点, 开发一款可定制和可扩展的

扫描系统是很有必要的.  

   

1  漏洞扫描系统工作原理 
漏洞扫描一般有两种策略: 主动式和被动式, 本 
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系统将采用被动式策略, 即采用模糊测试的方式. 通

过模拟对系统的攻击行为, 向目标应用系统提供某种

形式的输入, 然后观察目标服务器的响应来发现漏洞, 

这种输入是经过精心构造的[4-5], 其过程如图 1.  

 
图 1  基于模糊测试的扫描过程 

 

  系统采用 B/S 模式, 用户在 Web 页面端验证用户

名密码登陆, 验证用户身份后创建扫描任务, 配置扫

描信息, 信息会被存储至数据库. 服务器后台将实时

运行监控程序, 程序在固定间隔时间会去数据库中查

看是否有新的扫描任务, 当发现有新的扫描任务, 后

台马上启动扫描模块进行扫描. 扫描启动后, 首先进

行爬虫, 然后构造特定漏洞特征的 URL 请求, 向目标

网站服务器发送请求, 根据目标服务器返回的响应来

判断该 URL 中是否存在漏洞 . 在扫描启动的同时, 

后台开启将一个新的线程监控扫描进度, 如果后台监

控程序检测到有扫描任务已经完成, 就把扫描结果保

存进数据库中, 服务器从数据库中得到扫描结果信息

并生产扫描报告[6], 流程如图 2 所示.  

 

图 2  漏洞扫描系统工作流程 

2  Web应用漏洞检测技术 
  漏洞检测技术是通过模拟黑客攻击的方法去测试

应用漏洞是否存在, 对目标网站有可能出现的应用漏

洞进行逐项检测. 下面将通过对 Web 应用漏洞进行

研究, 分析每种类型漏洞特征, 形成 Web 应用漏洞

检测方法, 结合模糊测试原理使扫描系统能够自动化

检测.  

2.1 XSS 检测 

  当应用程序收到含有不可信的数据, 在没有进行

适当的验证和转义的情况下, 就将它提交给一个网页

浏览器, 将会产生跨站脚本攻击(简称 XSS). XSS 允许

攻击者在受害者的浏览器上执行脚本, 从而劫持用户

会话、危害网站、或者将用户转向至恶意网站. XSS

漏洞的攻击点可分为 2 大类: 表单和含参数的 URL. 

XSS 漏洞目前一般可分为以下 3 类: DOM．based 

XSS 、Reflected XSS 、Stored XSS[7].  

  XSS 漏洞检测原理: 假如正常的请求链接如下:  

  http://www．example．com/search．asp?value=*** 

  经过系统构造后的变体如下:  

  http://www.example.com/search． 

  asp?value=<script>alert(‘XSS’)<／script> 

  向服务器发送该变体链接请求, 如果在返回的

response 中能够捕获到特定的数据, 则该 URL 中存在

XSS 漏洞.  

  (1)反射型 XSS 挖掘. 这种 XSS 的输入点在 URL

上, URL 常见的组成模式在上面已经介绍过了, 入侵

者可修改[path]、[query]、[fragment]三部分, 所以首先

要把这类路径的参数识别出来. 把构造过的 URL 发送

到服务器, 然后根据请求后的响应来检查是否有弹窗

或是否引起了脚本错误. 假设出现了上述情况, 可以

认定目标存在 XSS 漏洞 

  (2)存储型XSS挖掘. 这种XSS一般是由表单提交, 

被存入服务器端中, 当用户浏览时在页面上输出. 表

单提交后跳转的页面有可能是输出点, 表单所在的页

面也有可能是输出点, 如果表单提交后没有了, 这就

需要对网站的页面进行爬取分析, 比如通过页面缓存

来判断目标的页面是否有变动.  

  (3)DOM XSS 挖掘. 通过完全的黑盒测试方式进

行模糊测试出输入点, 然后判断 DOM 树中有无特定

的值, 如 fuzzing 测试过程中向服务器提交的请求中有

这样一行代码[11]:  
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  Document.write(‘d0m’+’x55’) 

  当这个代码在服务器被执行了, DOM 树中会有

d0mx55 节点, 判断代码如下:  

If(document.documentElement.innerHTML.indexOf

(‘d0mx55’)!==-1){ 

      Println(“found dom xss”); 

  }; 

  漏洞检测执行过程:  

  (1)扫描简单的 XSS 漏洞 

    将所有的特殊字符(</->,/*,",',`,=)放在一起, 组成

一个字符串 

payload=['RANDOM&lt;/->','RANDOM/*','RAND

OM"RANDOM',"RANDOMI'RANDOM","RANDOM`

RANDOM","RANDOM ="] 

  RANDOM 是随机生成的一个字符串, 它的作用

是帮助在响应报文中定位到特殊字符的位置. 把这个

字符串构造到请求链接里, 发送到服务器, 返回一个

HTTP RESPONSE, 如果所有特殊字符没有被过滤

或者没被编码就直接反射回来, 则存在 XSS 漏洞.  

  (2)扫描复杂的 XSS 漏洞 

  采取一些混淆技术, 构造复杂的变体, 比如变换

大小写、16 进制变换、URL 编码等. 常用的变体内

容如下:  

<ScRiPt%20%0a%0d>alert(${RANDOM})%3B</S

cRiPt> 

  <%00script>alert(${RANDOM})%3B</script> 

  %3Cimg%20dynsrc%3D%22JaVaScRiPt:alert%28$

{RANDOM}%29%3B%22%3E 

2.2 SQL 注入 

  利用特意构造的SQL语句来欺骗服务器执行恶意

的操作, 通过执行 SQL 语句中的恶意代码, 从而获得

非法权限, 对数据库进行超越本身权限操作, 控制服

务器系统, 获得重要的用户信息和数据[9]. 维基百科

对 SQL 注入的定义如下 : SQL injection is a code 

injection technique that exploits a security vulnerability 

occurring in the database layer of an application.  

  SQL 注入漏洞检测原理: 执行攻击者 SQL 命令

的行为按照从简单到复杂的顺序, 选择测试脚本进行

测试, 发现漏洞就返回.  

    (1)基于服务器响应信息中的特征. 构造两个测试

URL, 分别是在需要检测的 URL 后加上单引号“’”

和分号“;”, 提交链接到网站服务器, 假如返回错误信

息, 则该网页存在 SQL 注入漏洞.  

    http://website/index.jsp?id=1'  

  http://website/index.jsp?id=1;  

    (2)基于常规的 1=1,1=2. 将需检测的 URL 改写为

三种不同形式, 即URL、URL and 1=l、URL and l=2, 分

别把这个链接提交给服务器. 如果服务器对 URL 和

URL and l=1 的响应相同, 而服务器对 URL and l=2 的

响应中提示 BOF 或者 EOF 或者找不到记录或者显示

内容为空, 则认为该网页存在 SQL 注入漏洞[10].  

    http://website/index.jsp?id=1 

    http://website/index.jsp?id=1 and 1=1 

    http://website/index.jsp?id=1 and 1=2 

    SQL 注入漏洞检测执行过程:  

    ①从 URL 库中选择带参数的 URL, 并解析出参

数;  

    ②读取一个参数, 用测试脚本替代它, 构造测试

URL;  

    ③进行基于服务器响应信息中的特征检测, 如果

检测出漏洞, 保存漏洞信息, 获取下一个参数进行测

试;  

    ④如果第三步没有检测出漏洞 , 则进行基于

1=1,1=2 的漏洞检测, 如果检测出漏洞, 保存漏洞信息, 

获取下一个参数进行测试;  

    ⑤URL 中参数检测完后, 获取下一个 URL 测试.  

2.3 上传文件漏洞 

     很多网站需要用户上传文件, 比如图片上传、附

件上传等功能, 这些上传的地方如果验证方式不严格

就会存在安全缺陷, 在黑客渗透中是一个非常重要的

突破点. 攻击者通过这些漏洞绕过验证机制, 将会造

成被攻击的网站被攻击者上传后门和木马. 上传文件

漏洞攻击是一种出现概率大且安全隐患严重的攻击方

式.  

    上传漏洞检测原理: 往往一个文件通过  HTTP 

协议进行上传时 , 将以  POST 请求发送至服务器 , 

Web 服务器接收到 POST 请求后并且同意后, 用户客

户端将与 Web 服务器将建立连接, 然后传输数据. 

扫描系统通过在文件数据存储至服务器之前, 检测网

站是否有对文件扩展名、content-Type、路径参数和文

件内容进行验证来查找漏洞[13].  

    漏洞检测执行过程:  
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    ①文件扩展名检测. 上传一个.php 文件或者类似

文件, 如果上传成功, 则系统没有对文件扩展名进行

合法验证.  

    ②MIME 类型检测. 构建一个上传文件的 request

包, 然后修改 Content-Type 的内容, 例如把 

      Content-Type=text/plain 

修改为  Content-Type=image/gif.  

  如得到服务器上传成功的响应, 则系统没有对

MIME 类型进行合法验证 

    ③路径参数检测. 目录路径参数检测就是检测路

径是否合法 , 上传一个构造过的路径参数 , 如

D:/photo/image/test1.php .gif/test2.gif, 测试系统是否对

参数进行验证.  

    ④文件内容检测. 可能有些上传的文件, 通过修

改了扩展名, 使它文件类型合法, 但文件内容和文件

类型不一致, 通过进行文件头检测, 验证扩展名与内

容是否相符.  

 

3  漏洞扫描软件系统的设计和实现 
  该扫描系统将通过浏览器向用户提供友好的交互

界面, 爬虫模块获取网站的链接结构树和表单等信息, 

扫描模块实现对指定目标网站系统的扫描探测, 文件

输出模块生产目标主机的漏洞报告. 根据爬虫模块所

收集的信息, 分别对不同的链接调用合适的漏洞扫描

插件, 每个插件负责检测一个特定的漏洞, 这也方便

实现对系统的开发, 同时, 也提高了漏洞扫描的可扩

展性. 如漏洞扫描系统结构图所示, 系统的主要组成

部分是控制调度模块、界面模块、爬虫模块、扫描模

块、文件输出模块等.  

 

图 3  Web 应用漏洞扫描系统结构 

3.1 控制调度模块 

  该模块是扫描系统中各模块的协调和控制中心, 

它的作用贯穿一个扫描任务的全生命周期. 控制调度

模块通过运行监测程序检查是否有新建的扫描任务, 

发现新任务就立即根据配置信息进行初始化, 然后调

用漏洞检测模块按照配置规则进行扫描, 当监测到扫

描任务完成时, 调用文件输出模块对扫描结果进行处

理[8]. 控制调度模块会为每个漏洞扫描任务开启一个

扫描线程和一个监测线程, 扫描线程用于调度其他模

块完成扫描任务, 监测线程通过实时监测了解扫描任

务进度和状态. 控制调度模块中还含有数据库操作接

口, 其他模块所采集的数据和所需要的数据都通过它

与数据库交互.  

3.2 界面模块 

  利用 JSP 技术开发一个页面作为系统前端, 用户

在前端建立扫描任务, 界面模块接收来自用户的指令, 

完成扫描任务的创建, 暂停, 删除, 任务管理及漏洞

扫描结果的下载, 用户可以按照自己的需求在界面设

定自己的扫描参数. 在任务执行过程中, 可以在界面

模块查看任务的扫描进度. 界面模块 终会把用户信

息和扫描配置信息存储至数据库, 供其他模块从数据

库调用. 总之, 用户通过界面模块与服务器进行交互.  

3.3 爬虫模块 

  爬虫是漏洞扫描系统中很重要的一部分, 通过网

站爬虫来获取网站的 URL 结构树, 并搜寻表单和其它

注入点, 爬虫的结果会很大程度影响漏洞检测的覆盖

率和效率. 爬虫是通过一个网页的地址来寻找网站内

其他网页, 它从一个给定的页面开始, 读取网页的内

容, 从而找到在网页中的其他地址, 接着通过这些地

址寻找下一个网页, 一直循环下去, 达到结束条件时

停止抓取, 后把这个网站的相关网页注入链接和表

单等信息全都抓取完. 一般爬虫有 2 种策略: 深度优

先策略和广度优先策略. 因为这个漏洞扫描器主要用

于扫描政府事业单位和中小企业网站, 网站规模不大, 

网页纵向维度不深, 为了提高速度和检测覆盖率, 所

以选择广度优先策略. 配置模块工作结束后, 控制调

度模块会启动爬虫模块, 爬虫工作内容如下:  

  ①初始化, 从配置模块获得初始 URL 等信息, 并

测试 URL 有效性;  

  ②获得 web 服务器, 操作系统, 数据库等版本型

号信息, 并经控制调度模块存入数据库;  

  ③循环抓取网页链接和表单等信息, 并控制经调
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度模块存入数据库;  

  ④过滤所抓取的信息, 并分析是否要进行漏洞检

测;  

  ⑤把链接保存至由初始链接为首节点的结构树

中;  

3.4 漏洞检测模块 

  通过模拟黑客攻击的方式, 利用浏览器页面端和

服务器交互的过程, 向目标网站服务器发送经过特殊

构造的带有漏洞检测特征的请求, 然后从目标网站服

务器的响应来检测该URL是否存在的 Web 应用安全

漏洞. 由一个 URL 为输入, 然后得到一个或多个注入

点, 各个漏洞检测插件获取相对应的注入点, 接着向

可注入点发送特别设计的请求或数据. 具体过程如下: 

1.HTTP 请求构造; 2.HTTP 请求发送; 3.HTTP 响应

接收; 4.HTTP 响应分析和漏洞信息存储. 漏洞检测模

块中包括 XSS、SQL 注入漏洞、上传文件漏洞和弱密

码等漏洞检测插件. 当爬虫模块工作结束后, 控制调

度模块会启动漏洞检测模块, 为每个漏洞检测检测插

件开启一个线程, 通过多线程的方式检测爬虫模块采

集的链接和表单中存在的漏洞. 链接和表单全部都检

测完后, 关闭线程并把结果提交给文件输出模块.  

3.5 文件输出模块 

  所有输出均由文件输出模块进行管理, 该模块会

对扫描结果的处理, 然后生产扫描报告. 从数据库中

调用扫描结果进行全面的分析处理, 得到目标网站系

统的操作系统服务器版本型号信息、漏洞列表, 漏洞

风险等级、漏洞详细信息、Web 漏洞风险统计和安全

建议 , 生成扫描漏洞报告供用户下载 . 报告格式有

PDF、HTML 及 WORD 三个形式, 系统默认将所有报

告信息写入扫描任务名称+时间.pdf 文件.  

   

4  实验结果与分析 
  为了检测该漏洞扫描系统设计的有效性, 实现了

原型系统. 在 Web 页面上新建了两个扫描任务, 一个

是某高校 BBS 漏洞扫描, 一个是某地级市官方主页网

站漏洞扫描, 对高校 BBS 总共抓取了 146 条 URL, 对

政府网站总共抓取了 694 条 URL, 从扫描开始到结束

总共花了 70 多分钟, 具体漏洞数据如表 1 所示.  

   

    

表 1  漏洞扫描结果 

 SQL 注入 XSS 弱密码 上传漏洞 

某高校 BBS 3 2 5 1 

某政府网站 1 3 0 0 

  以 XSS 漏洞为例介绍系统检测漏洞过程, 向服务

器发送以下链接 

http://bbs.****.edu.cn/cgi/sw?m=0';</script><script

>alert(11071)</script> 

  服务器响应如下:  

Content-Type: text/html; 

charset=gb2312<script>document.cookie='m=0'; 

</script><script>alert(11071)</script>'</script> 

<meta http-equiv='Refresh' content='0; url=/index.html'> 

  从服务器响应中发现没有对该 get 请求中的特殊

字符过滤或转义, 就把构造过的链接提交到服务器后, 

因此可以判定该链接中存在 XSS 漏洞.  

  通过上面的分析可以看出该Web应用漏洞扫描系

统可以检测出 SQL 注入、跨站脚本(XSS)和上传文件

等漏洞, 在运行过程中没有出现异常, 其功能可以满

足设计的需求, 基本达到预期的设计目的.  

   

5  结语 
  本文通过研究漏洞扫描系统的工作原理和分析常

见应用漏洞的检测技术, 设计和实现了针对政府网站

和中小企业网站的 Web 应用漏洞扫描系统, 该系统与

同类型的软件相比, 更加有可扩展性, 可定制性, 不

易遗漏漏洞, 而且可以同时对多个目标网站进行扫描. 

下一步工作将在系统中加入对其他漏洞类型的检测, 

并为系统增加攻击测试模块, 减少漏洞扫描中的误报

率及提升漏洞覆盖率.  
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