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基于 AOP 的数据库应用安全控制的设计与实现① 
董  源 1,2, 李培军 2, 许舒人 2 
1(中国科学院大学, 北京 100049) 
2(中国科学院软件研究所 软件工程技术研究开发中心, 北京 100190) 

摘 要: 数据库的安全访问控制作为系统层级的模块需要在各个模块中通用. 传统的实现方式有两种: 一是采用

组件接口调用的方式将安全访问模块编入每个所需的业务逻辑当中, 二是通过 AOP 配置的方式将模块切入. 这

两种方式中, 无论是首次调用还是修改调用, 开发人员都需要编写大量的函数调用代码或配置信息. 针对配置信

息代码量大、修改处理代价高这一问题, 本文提出一种可视化的 AOP 配置方式, 通过 Dom4j 自动配置方式完成

安全访问控制模块的注入, 减少开发人员编写冗余的配置信息, 更加灵活地更改注入的内容.  
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Abstract: The security of the database access control needs common used in various modules as a system-level modules. 

There are two traditional ways to achieve it, the first one is by the way of the component interface call to join the secure 

access module into each required, and the second one is through the AOP configuration mode. The two ways require 

developers to write a lot of function code or configuration information. According to the problem of the configuration 

information for a large quantity of code and the high cost of modify the processing, this paper proposes a visualization of 

the AOP configuration, access control injection module automatically through Dom4j configuration mode to complete 

the security access, reduce the configuration information that developers have to written redundancy, as while as make it 

more flexible to change content. 
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1 引言 
  随着计算机软件广泛应用于各个行业, 软件系统

涉及的领域越来越广, 规模越来越大, 复杂性越来越

高. 与此同时, 软件系统的安全性也成为人们密切关

注的问题. 从代码实现角度讲, 安全模块属于系统的

通用模块, 系统各个业务均有涉及. 作为开发人员, 

编写这些模块的代码具有很高的冗余性和复杂性[1].  

首先, 对于具体业务逻辑点不同但是领域相近的

软件系统而言, 除了需要实现各自的功能和领域专业

模块外, 还需要单独实现一套自用的安全模块, 如日 

 

 

 

志管理、权限控制、异常处理和事务管理等. 这些模

块虽然处于完全不同的软件系统中, 但由于领域知识

的共通性, 其模块功能、应用场景和架构设计在本质

上是相似甚至相同的. 在这种情况下, 不同的开发人

员仍然需要针对各自系统开发一套独立的安全模块, 

大大降低了开发效率.  

其次, 对于某个单一系统而言, 其内部的业务逻

辑需要频繁调用安全模块来实现系统安全检测. 以最

简单的日志管理为例, 为了完成系统完整的日志操作

记录, 开发人员几乎需要在系统撰写的每个方法中均 
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调用日志模块的相关函数. 这种实现方式在一定程度

上保证了系统较严密的日志管理, 但是其实现成本很

高, 也不利于系统的后期维护. 传统的数据库安全访

问控制本质上是对用户请求访问的 URL 或数据库

SQL 语句进行拦截, 在其中添加用户筛选等过滤条件, 

这种方式需要开发人员频繁调用安全模块.  

  在目前的研究和解决方案中, 通过 AOP(Aspect 

Oriented-Programming, 面向切面编程)的方式将诸如

系统安全模块这样的通用模块作为横向关注点从系统

中提取出来, 再通过切面配置的方式将其织入到所需

的业务逻辑中, 即可减少开发人员对通用模块函数调

用的依赖[2,3]. 然而这种解决方式同样带来了新的问题: 

开发人员在进行切面配置的时候需要编写配置信息代

码, 面对庞大而复杂的系统时, 系统的开发者就需要

编写大量的配置代码, 这无形中又增加了开发者的负

担.  

针对上述问题, 本文采用可视化配置的方式, 以

数据库安全访问控制模块为例, 在 AOP 配置的基础上

进行改进和优化, 旨在设计和完成一套领域可复用的

安全模块原型, 同时减少开发人员在 AOP 配置过程中

的代码编写, 将配置信息以持久化的形式存储. 在减

少配置代码的同时, 能够灵活、便捷的对横切模块的

切入策略进行变更, 方便系统使用者和开发者管理和

维护安全模块.  

 

2 相关技术介绍 
2.1 AOP 介绍 

  AOP(Aspect Oriented-Programming), 即面向切面

编程的主要思想是将业务逻辑中共通的部分从中剥离, 

再通过切入的方式统一编织到不同的方法中. 比如日

志管理、权限判断等各个方法都需要的内容就可以利

用 AOP 的方式实现. 这样做可以使业务逻辑方面的代

码更加关注自身的逻辑部分, 同时松耦合的关系也使

得横向关注点模块在需求变更时更易修改. AOP 编程

思想如图 1 所示.  

     有关 AOP 的相关概念如下:  

  (1)切面(Aspect): 一个切面即一个横向关注点模

块, 如日志模块、权限管理、异常处理等, 它包括通知

和切入点两部分;  

  (2)通知(Advice): 在特定的联结点执行 AOP 的动

作, 是 point cut 执行的代码, 是“方面”执行的具体逻

辑;  

  (3)切入点(Point Cut): 捕获联结点的结构, 指定一

个通知引发一系列联结点的集合. 在 AOP 中, point cut 

一般用来捕获相关方法的调用;  

  (4)联结点(Join Point): 在程序执行中明确定义的

切入点, 正是联结点提供了描述 AOP 程序的构架. 一

般的联结点可以是方法调用前后、类成员的访问或者

异常处理的执行等;  

  (5)引入(Introduce): 添加字段或方法到目标对象, 

或者引入新的接口来改变其类结构;  

  (6)目标对象(Target): 即横向关注点织入的业务逻

辑对象. 如果不使用 AOP 进行织入, 其逻辑将要考虑

通用的功能需求, 如日志、事物等;  

  (7)代理对象(proxy): 即 AOP 框架创建的对象, 将

通知应用到目标对象后被动态创建;  

  (8)织入(Weaving): 将切面应用到目标对象后创建

新的代理对象的过程;  

AOP 的应用场景十分广泛 , 可以在权限控制

(Authentication)、缓存(Caching)、调试(Debugging)、

懒加载(Lazy loading)、持久化(Persistence)、内容传递

(Context passing)、异常处理(Error handing)、性能优化

(Performance optimization)、事务(Transactions)等情境

下使用[4-6]. 本文通过 AOP 的机制对日志管理、权限控

制等方面进行优化.  

图 1  AOP 编程思想 

 

  下面介绍这些横向关注点的模块.  

2.2 横向关注点模块 

  对于任何一个系统而言, 安全性都是需要考虑的

因素. 与安全性相关的模块为日志管理、权限控制等. 

作为横向关注点模块, 这些模块具有系统通用的特性. 

从广义的角度上来讲, 任何能够为系统通用的模块都

可以作为横向关注点, 利用面向切面编程的思想实现. 
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对于功能众多、业务繁杂的系统而言, 通过 AOP 的方

式对这些模块进行编写显得更为便捷. 下面举例介绍

这些模块:  

  日志管理: 任何系统的后台都需要记录日志. 日

志模块是典型的利用横向关注点完成的模块, 各个不

同的业务逻辑方法中均需要切入日志的记录.  

  权限管理: 针对拥有用户管理的系统, 权限管理

主要负责用户在使用系统中按照系统赋予用户的权限

访问有限的操作、界面和数据. 模块操作或数据访问

在后台都对应着相应类的方法调用, 这需要开发者在

系统编程中对每个方法都设定访问权限, 并且要求访

问权限可以根据需求变更. 对大型系统而言, 需要单

独的切面类模块来配置方法的使用权限.  

2.3 利用 xml 方式进行 Spring AOP 配置 

  本系统基于Spring AOP的机制进行横向关注点的

注入. Spring AOP 是一个使用标准的 Java 语音编写的

框架, 它的实现途径不同于其他大部分的面向切面编

程框架. Spring AOP 的目标是提供一个和 Spring IOC

紧密结合的 AOP 框架, 从而帮助解决企业级应用中出

现的一些问题, 因此它并不提供完善的 AOP 实现[8].  

  在 SSH 框架系统中, Spring 通过两种方式对 AOP

进行配置. 基于 Annotation 的“零配置”方式: 使用

@Aspect、@Pointcut 等 Annotation 来标注切入点和

增强处理. 基于 XML 配置文件的管理方式: 使用 

Spring 配置文件来定义切入点和增强点 . 由于

Annotation 的方式需要对多文件进行标签标注, 因此

XML 配置文件的方式更适合界面化的实现.  

Spring AOP 的 XML 配置方式通过在 Spring 的配

置文件中编写配置代码来完成 AOP 的实现. 一个完整

的 XML 配置方式的配置代码如下:    

<aop:config>: 一段 AOP 程序开始结束符; 配置

<aop:config>元素时, 实质是将已有的 Spring Bean 转

换成切面 Bean, 所以需要先定义一个普通的 Spring 

Bean. 因为切面 Bean 可以当成一个普通的 Spring 

Bean 来配置, 所以我们完全可以为该切面 Bean 配置

依赖注入 . 当切面 Bean 的定义完成后 , 通过

<aop:config>元素中 ref 属性来引用该 Bean, 就可以将

该 Bean 转换成切面 Bean 了;  

   <aop:pointcut>: 定义切入点, 即在什么位置切入. 

Pointcut 的作用是明确地为切入的位置进行重命名, 

帮助切面中的通知便捷的找到切入点. 切入点可以为

零个至多个 ; 当把<aop:pointcut../>元素作为<aop: 

config../>的子元素时, 表明该切点可以被多个切面共

享; 当把<aop:pointcut../>元素作为<aop:aspect../>的子

元素时, 表明该切点只能在这个切面内使用;  

  <aop:advisor/>: 定义只有一个切入点和通知的切

面, 在点对点配置时使用;  

<bean id=”ccBean” class=”aaa.bb.ccBean”> 

<aop:config> 

 <aop:pointcut id="pc" expression="execution(*  

package.class.method(…))"/> 

 <aop:advisor/> 

 <aop:aspect ref=”ccBean”> 

  <aop:pointcut/> 

  <aop:before method="before" pointcut-ref="pc"/> 

  <aop:after method="after" pointcut-ref=""/> 

  <aop:after-returning method="returning" 

pointcut-ref=""/> 

  <aop:after-throwing method="throwing" 

pointcut-ref=""/> 

  <aop:around method="around" pointcut-ref=""/> 

 </aop:aspect> 

</aop:config> 

 

  <aop:aspect>: 定义一个完整的切面, 其中包括了

切入点 pointcut、切入方式和切入内容 ref; 一个切面的

切入内容可以同时被多个切入点调用, 这也是面向切

面编程的核心所在;  

  <aop:before>: 前置切入方式, 即切入内容在切入

点函数调用执行前切入;  

  <aop:after>: 后置切入方式, 即切入内容在切入

点函数调用执行完毕切入;  

  <aop:after-returning>: 返回通知切入方式 , 在调

用函数返回 return 值后切入;  

  <aop:after-throwing >: 异常处理切入方式, 在切

入点抛出异常时切入;  

  <aop:around>: 环绕切入方式, 即在切入方法前后

均执行切入代码;  

  限于篇幅, 还有一些诸如优先级等其它使用场景

较小的属性, 本文在此便不再列出.  

2.4 通过 Dom4j 完成配置文件生成 

   Dom4j 是一个 Java 的 XML API, 和 jdom 一样可

以用来读写 XML 文件. 通过 dom4j 的解析和 XML 转

换模块可以快速将数据库中的数据生成到 XML 配置



2015 年 第 24 卷 第 12 期                       http://www.c-s-a.org.cn                       计 算 机 系 统 应 用 

 System Construction 系统建设 77

文件中, 也可以对已有的配置信息进行修改, 从而完

成系统的最后一步.  

 

3 系统架构设计 
  对于一个复杂的软件工程系统而言, 通用模块横

切入大量的业务逻辑模块需要开发人员手动编写许多

相似的配置代码. 基于 AOP 的数据库应用安全控制系

统旨在通过可视化、界面化的配置方式为开发人员提

供 AOP 编程上的帮助. 开发人员无需了解面向切面编

程的具体实现细节, 也无需手动编写 AOP 的配置文件, 

在可视化的配置界面中进行选择和简单的编写即可完

成整个 AOP 的配置工作. 同时, 对于日志管理、权限

控制等通用模块的运用也做到了灵活性、可复用性.  

图 2  系统流程图 

 

  如图 2 所示为系统的流程图, 分为 AOP 配置和

AOP 执行两阶段. 在根据配置文件的信息进行数据安

全访问控制之前, 需要进行相应的准备工作.  

  在 AOP 配置阶段, 开发人员可以根据系统需要进

行切面信息管理、业务信息管理和配置信息管理. 前

文提到, 切面和业务信息本质上也是类文件, 进行切

面信息管理和业务信息管理实质上是指定系统中哪些

类文件作为横向关注点、哪些作为纵向关注点. 在本

系统中, 以权限管理中的数据安全访问策略部分作为

切面类.  

  AOP配置信息管理的过程则是将这些关注点切到

系统需要的业务逻辑中. AOP 配置信息可随时更改、

启用、失效, 这是通过传统的代码编写方式所做不到

的, 而在本系统中通过修改配置文件操作即可自动化

完成这一功能.  

  进行切面信息管理和业务信息管理分别需要系统

切面类和业务逻辑类的支持, 最终生成切面信息和业

务信息到数据库供 AOP 配置信息管理时使用. AOP 配

置信息管理最终生成 Spring-aop.xml 文件供应用系统

使用. 通过以上几项准备, 系统的 AOP 配置工作完毕.  

  在 AOP 执行阶段, 应用系统在启动时会根据切面

类、业务逻辑类和 Spring-aop.xml 文件生成 Spring 动

态代理类. 该动态代理类实质上是将切面方法和业务

方法组合成一个新的类文件供系统使用. 用户在请求

访问业务逻辑类时, WEB 容器首先捕获到请求访问, 

对请求进行访问权限判断, 判断用户有权访问后便询

问 Spring 访问的函数是否进行了切面配置. 如果访问

请求设置了切面配置 , 则执行系统启动时生成的

Spring 动态代理类, 否则仍然执行业务逻辑类.  

  切面类包括数据安全访问策略、日志管理等, 和

访问权限判断共同构成了数据库安全访问的控制.  

图 3  系统架构图 

 

  根据系统流程图, 图 3 所示为系统架构图. 本系

统主要由 5 个部分组成:  

  ①切面管理模块: 负责切面信息管理, 管理系统

中的切面类模块, 将其文件名、方法参数持久化到数

据库, 供配置模块配置时使用.  

  ②切面类模块: 系统通用模块, 通过模块注入的

方式应用于系统各个模块. 是 AOP 配置部分中切面机

制设置的组成部分. 在应用系统启动时, 切面类根据

Spring-aop.xml 的信息将代码和业务逻辑类代码组合

生成动态代理类. 本系统以安全访问相关的日志管
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理、权限控制为例作为系统实现.  

  ③AOP配置模块: 包括系统表示层的可视化配置, 

业务逻辑层的自动化生成 XML 配置文件等内容. 主

要完成 AOP 配置流程的部分.  

  ④业务管理模块: 负责业务信息管理, 管理各个

系统本身的业务逻辑部分, 将其文件名、方法参数持

久化到数据库, 供开发人员配置 AOP 信息.  

⑤Spring AOP 处理机制: 根据 Spring-aop.xml 文

件和切面类模块、业务逻辑类的输入信息处理生成

Spring 动态代理类, 供用户在访问业务逻辑类时实际

调用执行.  

 

4 系统模块实现 
4.1 切面管理模块 

  切面管理模块主要负责持久化切面类模块的类

名、方法名和参数信息, 生成切面信息数据. 这些数据

将供 AOP 配置模块配置时使用. 目前为止, 系统仅支

持权限管理、日志管理等涉及数据库安全访问控制的

切面类模块调用. 从可扩展性角度上讲, 还有许多可

以作为切面的性能模块没有被引入到系统中来. 这些

模块并非适用于每个应用系统, 因此切面管理模块会

根据不同的应用系统进行管理, 持久化需要的切面类

模块即可.  

4.2 切面类模块 

  作为系统中的通用模块, 我们以数据库的安全访

问切面类模块作为样例. 其实任何可以从业务逻辑中

提取出来的模块都可以作为横向关注点的切面类模块, 

而不仅仅是传统意义上局限的日志管理、权限控制、

事务处理等等.  

  安全访问控制模块中包含日志管理、权限控制管 

理、异常处理、性能监控等多项涉及数据库安全的部

分. 本系统以日志存储管理和权限管理为例实现[7].  

4.2.1 日志存储管理 

 与一般意义上的日志管理不同, 这里说的日志是

面向最终用户设计的访问、操作记录日志. 因此并不

是简简单单记录下系统内部的函数调用和数据传输过

程, 而要详细的记录下用户登录后进行的一系列操作

和动作, 这些操作和动作背后实际上就是已经注入了

日志管理的业务逻辑模块.  

  系统的日志管理模块 LogService.java 类中有

addLog 和 deleteLog 两个方法, 系统的日志数据表包

括日志编号、日志等级、日志类型、操作人、所属单

位、IP 地址、操作细节(XX 单位的 XX 在什么时间做

了什么操作)、操作时间. 其中除日志编号是数据库自

动加载以外, 其余项均需要业务逻辑获取或生成. 当

addLog 方法执行时, 程序会获取当前登录的用户信息, 

根据日志数据表的设计完成一次记录操作.  

4.2.2 权限控制 

  数据库的安全访问控制重点就在于权限的控制, 

它包括功能操作级的权限和数据访问行列级的权限. 

其中功能操作级权限主要指用户是否具有访问某个界

面和操作某项数据的权利; 数据访问行列级权限则指

对于某一项具体的数据, 用户是否具有访问的权限, 

具有哪些数据、哪几项数据的访问权限.  

图 4  权限管理模块 

 

  如图 4 所示为权限控制模块的数据库设计表. 图

中包括用户表、角色信息表、权限信息表、数据访问

策略表等主表, 和用户状态表、用户角色关系表、角

色权限关系表和权限策略关系表等附属表或关系表.  

  用户表用来记录系统注册的用户基本信息. 角色

信息表记录系统中可能的不同角色, 如管理员、高级

用户、普通用户等. 权限信息表记录访问某个功能模

块所需要的最低权限. 通过用户状态表、用户角色关

系和角色权限关系三个中间表便可构成完整的功能操

作级权限判断. 通过 AOP 机制注入到业务逻辑组件中

后, 一旦登录用户访问某个功能界面而调用了组件中

的函数, 权限控制模块就会根据所访问的 URL 权限信

息和用户角色的权限进行判断来决定用户是否成功访

问或操作.  

用户表

编号
警号
用户名
密码
真实姓名
单位
职务
性别
出生日期
上次登录时间
所在区域
用户状态

NUMBER(10)
VARCHAR2(20)
VARCHAR2(20)
VARCHAR2(20)
VARCHAR2(20)
VARCHAR2(50)
VARCHAR2(20)
NUMBER(10)
DATE
DATE
VARCHAR2(20)
NUMBER(10)

<pk>

<fk1>

<fk2>
<fk3>

用户状态

编号
状态名称
描述

NUMBER(10)
VARCHAR2(20)
VARCHAR2(200)

<pk>

权限信息

编号
权限编号
权限名称
父权限编号
功能URL
是否可见

NUMBER(10)
NUMBER(10)
VARCHAR2(50)
NUMBER(10)
VARCHAR2(50)
NUMBER(10)

<pk>

角色信息

编号
角色编号
角色名称

NUMBER(10)
NUMBER(10)
VARCHAR2(20)

<pk>

角色权限关系

编号
角色编号
权限编号

NUMBER(10)
NUMBER(10)
NUMBER(10)

<pk>
<fk2>
<fk1>

用户角色关系

编号
角色编号
用户编号

NUMBER(10)
NUMBER(10)
NUMBER(10)

<pk>
<fk1>
<fk2>

权限策略关系

编号
权限编号
策略编号

NUMBER(10)
NUMBER(10)
NUMBER(10)

<pk>
<fk1>
<fk2>

数据访问策略

编号
用户集
访问权限
名称
行列权限
是否使用

NUMBER(10)
VARCHAR2(200)
VARCHAR2(200)
VARCHAR2(100)
VARCHAR2(200)
NUMBER(10)

<pk>
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  对于数据访问行列级权限同样可以通过 AOP 的

方式注入到业务逻辑当中. 数据访问策略表记录了行

列级数据访问的权限, 和权限信息表一同完成数据访

问行列级权限的控制. 当登录用户访问数据列表时, 

系统会根据用户的身份和权限以及预先设定的行列访

问权限判断数据列表中哪些数据项可以被访问.  

  权限控制渗透在系统关键业务模块当中, 利用

AOP 的方式配置实现动态的权限配给和收回, 而不再

需要开发人员每次更改大量的代码来完成. 用户、角

色和权限之间通过关联表连接后, 系统读取登录用户

编号就可以根据编号得知该用户的权限和角色, 也基

于此对用户的访问权限进行判断, 从而决定访问成功

与否, 完成数据库访问安全控制中的用户访问权限控

制.  

图 5  数据安全控制 

 

  图 5所示为通过AOP切入机制设置数据访问行列

级权限的数据库访问示意图. 系统管理员对角色权限

和数据访问策略进行设定. 当用户发起一个数据库数

据请求时, 根据用户的角色和权限进行判断, 在系统

的 SQL 请求语句后添加角色和权限信息如”where 

data.create_user=_$User{User.getId}” 或 者 “where 

data.create_user.location=’XXX’”, 筛选出只有自己创

建的信息或者同一地区用户创建的信息. 数据经过初

次筛选后匹配数据访问策略, 同样基于 SQL 注入的方

式筛选出部分可见字段和数据, 最终展现给不同用户

不同的数据, 如图中普通用户A只能看到X部分数据, 

而普通用户 B 只能看到 Y 部分数据, 从而完成数据库

安全访问的控制.  

4.2.3 其它扩展模块 

  安全访问控制不仅仅是日志存储管理和权限管理, 

还包括性能监控、攻击防范等一些列内容. 同样, 作为

横向关注点的切面类模块不仅仅限于安全访问控制. 

如前文所述, 在缓存、调试、懒加载、内容传递、异

常处理、事务等情境下均可以作为横向关注点完善切

面类模块. 在这种思想的引导下, 系统的可复用内容

也会越来越广泛.  

4.3 AOP 配置模块 

4.3.1 AOP 的可视化配置 

  在安全访问控制系统中, 通过可视化的界面进行

AOP 配置是系统关键的模块之一.  

  如图 6 所示为 AOP 配置模块的数据库设计图, 通  

过持久化的存储自动生成 XML 配置文件信息, 从而

替代手动编写的麻烦. 图中共包含 5 张数据库表, 通

知表记录每一项配置的具体信息, 包括切入方式、切

入位置和切入内容等主要信息和添加人等辅助信息; 

ASPECT 切面表则记录下一个具体的切面信息, 它和

BEAN 表一同完整记录了切面的信息; POINTCUT 切

入点表和 POINTTYPE 切入类型表则反映了在什么业

务逻辑模块中切入所需的内容, 记录了包括切入的方

式和位置等内容. 有了这些数据, 系统就可以根据数

据库中的数据进行动态生成配置文件的过程了.  

图 6  AOP 配置模块 

图 7  AOP 配置界面示意图 

 

  图 7所示的AOP配置界面示意图显示了开发人员

需要在配置时需要填入的信息 , 包括选取切入点

POINTTYPE切入类型

编号
切入类型名称

NUMBER(10)
VARCHAR2(200)

<pk>

POINTCUT切入点

编号
简称
切入点名称

NUMBER(10)
VARCHAR(50)
VARCHAR2(200)

<pk>

BEAN表

编号
简称
类名

NUMBER(10)
VARCHAR2(50)
VARCHAR2(200）

<pk>

ASPECT切面

编号
切面名称
BEAN

NUMBER(10)
VARCHAR2(50）
NUMBER(10)

<pk>

<fk>

通知

编号
切面编号
切入类型
切面方法
切入点
输入参数
异常或返回参数
创建人
创建时间
状态

NUMBER(10)
NUMBER(10)
NUMBER(10)
VARCHAR2(200)
NUMBER(10)
VARCHAR2(200)
VARCHAR2(200)
NUMBER(10)
DATE
SMALLINT

<pk>
<fk1>
<fk2>

<fk3>



计 算 机 系 统 应 用                        http://www.c-s-a.org.cn                      2015年 第24卷 第 12 期 

 80 系统建设 System Construction

(pointcut)、联结点(BEAN 表和通知表中的“切面方法”)

和切入类型(pointType). 在用户填写好这些信息后 , 

后台逻辑会根据参数的有无和切入类型将 pointcut 信

息拆分成方法名和参数名, 并自动添加上相应的附属

信息.  

4.3.2 自动生成 XML 的配置处理部分 

  在完成安全访问控制的 AOP 配置之后, 开发人员

或领域专家可以根据配置好的信息自行设定想要执行

的部分, 对于那些暂时不需要或者已经无效的配置信

息可以选择不生成配置信息或者删除. 这些灵活的操

作不需要开发者重新编写代码, 极大降低了系统的维

护成本.  

4.4 业务管理模块 

  业务管理模块主要负责持久化业务逻辑类的类

名、方法名和参数信息生成应用信息数据. 这些数据

记录了业务逻辑类中相应的信息, 将供 AOP 配置模块

配置时使用. 配置过程中, 将业务信息中业务逻辑类

的参数信息和切面信息相结合, 从而将业务信息的参

数传递给切面.  

4.5 Spring AOP 处理模块 

Spring AOP 使用动态代理的机制实行横向关注点

的切入. 在系统运行时, Spring 会根据 Spring-aop.xml

文件读取相应的切面类、业务逻辑类, 将其组合成各

自的 Spring 动态代理类. 当用户访问某个具有切面配

置的业务逻辑类时, 实际上系统执行的是已经切入了

切面代码的代理类, 从而完成切面的织入, 但这一切

对用户而言是不透明的.  

 

5 总结与展望 
  数据库应用的安全访问关系到整个系统的安全. 

作为系统通用的功能, 安全访问控制模块会被业务逻

辑中的各个模块调用, 这种客观存在的业务需求使得

开发人员必须通过有效的方式解决. 无论是传统的函

数调用方式还是通过 AOP 的配置方式, 都需要开发人

员进行大量的代码编写工作. 而这种编写很多都是冗

余的工作, 降低了开发效率. 通过可视化的 AOP 配置, 

将安全访问控制模块灵活、可定制、简便的注入到各

个模块中. 同时, 通过可视化的系统, 开发人员和领

域专家可以共同制定系统的安全访问控制机制, 并且

随着时间的推移随时改变已有的安全机制, 从而使得

安全访问控制更加灵活、简洁和多变.  

  在目前的系统中还存在不足, 例如切面类模块的

设计还较为简单, 其它可以作为横向关注点的模块还

没有完善到系统中来, 在未来的设计和实现工作中, 

这将是努力完善的方向.  
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