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分片计数布隆过滤器及其在 Hbase 二级索引的应用① 
黄  璨, 方旭昇, 张朝泉 

(南京航空航天大学 经济与管理学院, 南京 211106) 

摘 要: 针对 Hadoop Database(Hbase)仅支持主索引结构, 即通过主键和主键的 range 来检索数据的问题, 提出利

用 Counting Bloom Filter 的新变体建立二级索引来支持非主键数据的检索. 分析了已有的 Counting Bloom 

Filter(CBF)技术, 针对 CBF 溢出概率高的问题, 提出一种新的 Split Counting Bloom Filter(SCBF)技术, SCBF 将标

准 CBF 分成多个相互独立的区域, 由这多个区域共同存储元素的 fingerprint. 实验结果表明, 与标准 CBF 相比, 

SCBF 降低了溢出概率, 充分提高了过滤器的性能, 可以很好地用来建立 Hbase 二级索引.  
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Split Counting Bloom Filter and its Application in Hbase Secondary Index 
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Abstract: A new variant of Counting Bloom Filter was set up to build Hbase secondary index to support the retrieval of 

non-primary key data, which solved the problem that Hbase only supported the main index structure and retrieve data 

through the primary key and the primary key range. The new variant, Split Counting Bloom Filter (SCBF) , was 

proposed according to the high overflow probability problem of Counting Bloom Filter (CBF) after analyzing existing 

CBF technology. SCBF divided standard CBF into multiple independent regions, which stored elements’ fingerprint by 

all these areas. Comparing SCBF with CBF, the experimental result shows that, SCBF contributes to much lower 

overflow probability, which improves the performance of filter, and can be used to build the Hbase secondary index. 
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HBase-Google 的 BigTable 模型的开源实现, 是一

个高可靠性、高性能、面向列、可伸缩的分布式存储

系统, 利用HBase技术可在廉价 PC Server上搭建起大

规模结构化存储集群, 适合于各种非结构化和半结构

化的松散数据的存储和管理, 目前已经被很多大型企

业用于处理海量数据. 然而, 它本身还存在着一些问

题, 如仅支持主索引结构, 不支持跨行事务等, 这些

问题都严重制约着 Hbase 的进一步发展.  

在电商网站中, 商品的数量可以达到千万、甚至

亿的级别, 并且每件商品都有十几个甚至上百个属性, 

如尺寸、功能、名称、类目、价格等. 用户往往会从

多个不同的角度对商品进行查询从而最终确定要购买

的商品. 而上文中提到 Hbase 仅支持主索引结构, 导 
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致用户只能从单一角度了解商品, 所以本文准备在

Hbase 中建立二级索引来解决此问题, 使得在实际应

用中, 支持对非主键的查询.  

很多学者开展了 Hbase 中索引技术的研究工作, 

取得了很大的进展, 但主要存在三方面的问题. 第一

方面是在分布式集群中很多未存储目标记录的节点也

触发了检索过程; 第二方面是通过索引用主键去定位

主表数据的时候存在大量的随机读; 还有一方面是整

个过程中 Remote Procedure Call Protocol(RPC)操作太

多, 这些都会造成大量的不必要的计算资源的浪费. 

为了解决上述三方面的问题, 本文准备采用层次结构

来组织索引. 首先, 在主节点上, 本文准备用提出的

分片计数布隆过滤器(Split Counting Bloom Filter)做全 
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局索引, 针对每一个 region server 建立一个可扩展分

片计数布隆过滤器(SSCBF). 其次, 针对每一个 region

利用 Hbase 协处理器(Coprocessor)技术建立倒排索引

做局部索引. 当检索任务到达, 先通过全局索引定位

到存储目标数据的 region server, 然后利用局部索引在

存储目标数据的 region server 上定位目标数据. 针对

局部索引问题, hindex 已经提出了很好的解决方案, 在

此不再累赘, 本文主要就全局索引做详细说明, 介绍

分片计数布隆过滤器(SCBF)并与标准计数布隆过滤器

做比较.  

本文其余部分的结构如下. 第一部分讨论相关的

工作. 第二部分介绍布隆过滤器和计数布隆过滤器. 

第三部分, 介绍分片计数布隆过滤器(SCBF). 第四部

分, 本文将 SCBF 与 CBF 进行比较. 本文在第五部分

总结全文.  

 
1  相关工作 

Burton Howard Bloom 于 1970 年提出标准 Bloom 

Filter 用以解决某些元素是否为集合中元素的判断问

题, 它突破了传统哈希函数的映射和存储元素的方式, 

通过一定的错误率换取了空间的节省和查询的高效[1]. 

Li Fan 等提出 Counting Bloom Filter(计数布隆过滤器- 

CBF), 通过将标准 Bloom Filter 位数组的每一位扩展

为一个计数器来增加元素的删除操作 [2]. d-Left 

Counting Bloom Filter 利用 d-left hashing 的方法存储

fingerprint, 从一个 hash value 可以同时用作地址和

fingerprint 出发, 将 hash value 的这两种用途相结合来

存储信息, 并利用 d-lefting hashing 解决负载均衡问题
[3]. 几何布鲁姆过滤器(Geometric Bloom Filter, GBF) 

通过引入哈希指纹、布鲁姆过滤器两次分割、基于桶

负载存放的方法,实现了集合元素的简洁存储、快速查

询[4]. K 分组合型 Bloom Filter 由两个基本的 Bloom 

Filter构成,每个Bloom Filter都作为K分组合型的一部

分参加运算[5]. 二路平衡动态布隆过滤器按向量组的

方式扩充存储空间,新元素的插入是在向量组中查找

插入位置, 使得组向量中新置为 1 的位置增加最少[6]. 

同源组合布鲁姆过滤器包含流抽样(sample)和分组计

数(packet)2 个计数器向量组合, 2 个计数器向量宽度

不同, 以相同的散列源函数计算散列位置[7]. Dynamic 

Counter filter(DCF)使用两个长度相同的数组来存储所

有的 Counter, 在基本 CBF 的基础上增加了另外一个

用来处理Counter溢出的数组[8]. 在Partial Bloom Filter

中, 位数组被等分成 k(k 为哈希函数的个数)个区域, 

每个哈希函数只映射到其中一个区域, 映射范围都是

{0, … , m/k - 1}, 相互并不重叠,  所以 k 个哈希函数

可以并行访问位数组[9].  

 

2 Bloom Filter 
2.1 标准 Bloom Filter 

  Bloom Filter 是一种精简的数据结构, 用一个长度

为 m 的位数组表示集合中的元素, 每个位的初始值为

0. 为了表达 S={x1, x2,…,xn}这样一个 n 个元素的集

合, Bloom Filter 使用 k 个相互独立的哈希函数(Hash 

Function)分别将集合中的每个元素映射到位数组的 k

个位中, 其中每个元素的映射范围为{0,???,m-1}. 对

任意一个元素 x, 第 i个哈希函数映射的位置 hi(x)就会

被置为 1(1≤i≤k). 当查询元素是否属于 S 时 , 用 

Bloom Filter 的 k 个哈希函数将元素映射到位数组中, 

如果哈希函数映射到的位都为 1, 则认为元素以一定

的误判率属于 S, 否则元素不属于 S. Bloom Filter 的优

点是它的插入和查询时间都是常数, 另外它查询元素

却不保存元素本身, 具有良好的安全性.  

2.2 标准 Counting Bloom Filter 

  虽然标准Bloom Filter存在上述的优点, 但是它不

支持元素的删除操作 , 而标准计数布隆过滤器

(Counting Bloom Filter - CBF)通过将标准 Bloom Filter

位数组的每一位扩展为一个计数器(Counter)增加了删

除操作. 在插入元素时将对应的 k(k 为哈希函数个数)

个 Counter 的值分别加 1, 删除元素时将对应的 k 个

Counter 的值分别减 1.  

如图 1 所示: x1、x2为 S 中的元素, Hash 函数为 3

个, x1、x2利用 Hash 函数生成相应的 Hash 值, 将二进

制存储空间对应的位置进行设置. 如图 2 所示: 删除

x2 时, 将其对应的 3 个 Counter 的值分别减 1.  

 
x1 x2

0 1 0 0 2 1 … 1 1

0 1 2 3 4 5 … m-2 m-1
 

图 1 插入 x1, x2的标准 Counting Bloom Filter 



2016 年 第 25 卷 第 3 期                       http://www.c-s-a.org.cn                      计 算 机 系 统 应 用 

 Software Technique·Algorithm 软件技术·算法 121

x1

0 1 0 0 1 0 … 1 0

0 1 2 3 4 5 … m-2 m-1
 

图 2 删除 x2的标准 Counting Bloom Filter 

 

3 Split Counting Bloom Filter 
3.1 Split Counting Bloom Filter 定义 

  虽然 CBF 增加了元素的删除操作, 但是它在溢出

概率方面还存在着问题, 所以本文在 CBF 的基础上提

出分片计数布隆过滤器(SCBF)来解决问题.  

  SCBF 用一个长度为 M 的位数组表示集合中的元

素, 位数组被等分成连续的 k片, 其中 k为哈希函数个

数, 每片的位数为 . 在 SCBF 中, 每个哈希函数 hi(), 

其中 1≤i≤k, 只映射到其中的一片 , 映射范围都是

{0, … , M/k - 1}, 所以每个元素由相互独立的 k 位共

同索引. 同 CBF 一样, 插入元素时将对应的 k 个

Counter 的值分别加 1, 删除元素时将对应的 k 个

Counter 的值分别减 1.  

  如图 3 所示, 位数组的长度 M=16, 哈希函数个数

k=4, 初始状态时位数组被等分成连续的 4 片, 每一片

的位数为 4 位. 如图 4 所示, 向 SCBF 中插入元素 x1, 

x2, 利用 4 个相互独立的 hash 函数分别对应每一片生

成相应的 hash值, 将二进制存储空间设置为相应的值. 

如图 5 所示, 删除 x2 时, 将其对应的 4 片上的 4 个

Counter 的值分别减 1.  

0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

1 2 3 4  
  图 3 初始状态的 Split Counting Bloom Filter 

x1 x2

1 0 1 0 0 2 0 0 1 0 1 0 0 1 0 1

1 2 3 4
 

  图 4 插入 x1,x2的 Split Counting Bloom Filter 

x1

1 0 0 0 0 1 0 0 1 0 0 0 0 1 0 0

1 2 3 4
 

图 5 删除 x2 后的 Split Counting Bloom Filter 

 

3.2 错误率分析 

CBF 在判断一个元素是否属于它表示的集合时会

有一定的错误率(false positive rate), SCBF 也存在这种

情况. 假设每一片中一个确定位被设置为 1 的概率为

f , 当 m 足够大时, 可以认为所有片中一个确定位被

设置为 1 的概率相同, 所以错误率为 kP f . 假设元

素 hash 后的值服从均匀分布, 则在每一片中一个确定

位被设置为 1 的概率为1 / m , 相反的它被设置为 0 的

概率是1 1 / m , 当把集合 S 中的 n 个元素全部插入

SCBF 中后, 每一片中一个确定位被设置 0 的概率是

 1 1 /
n

m , 所 以 它 被 设 置 为 1 的 概 率 是

 1 1 1 /
n

f m   .  在给定 M 和 P 的条件下, 本文下面

来确定最优的哈希函 数个数 k使得 SCBF存储尽可能

多的元素.  

当 1 / m 很 小 时 , 1/1 1 / mm e  , 所 以
/1 n mf e  . 由此可得 ln(1 )n m f   , 又因为

M km , kP f , 所以 (ln ln(1 ) / ln(1 / ))n M f f P  . 当

P 与 M 一定时, 1 / 2f  时 n 最大. 即当每一片有一半

是满的时候 , SCBF 存储了最多的元素 . 此时
2((ln 2) / | ln |)n M P . 又因为 kP f , 所以得到最优的

哈希函数个数为 2log (1 / )k P . 同时当 1/ 2f  时, 由
/1 n mf e  可得 n 的另一个表达式 ln 2n m .  

由上面的分析可以知道当 SCBF 存储了最多的元

素时, 哈希函数个数 k 的最优值为 2log (1 / )k P . 由此

可以得出最优情况下 SCBF 的错误率 P 与哈希函数个

数 k 的表达式为 2 kP  . 根据指数函数的定义, 可以

得出 P 随着 k 的增大而减小.  

假设 SCBF 的位数组长度 M=45KB, 则最优情况

下 SCBF 的各个参数如表 1 所示.  

表 1 M=45KB 时最优情况下 SCBF 的各个参数 

P(%) k m n 

0.1 10 36864 25639 

0.01 14 26331 19229 

0.001 17 21684 15383 

0.0001 20 18432 12819 

从表 1 中我们可以得出, 当 SCBF 的位数组长度

一定时, 错误率随着哈希函数个数的增大而减少, 同

时当错误率减小的时候, SCBF 所存储的最大元素个数

也在减少. 由以上结果我们便可以确定 SCBF 的最优

参数. 下面来探讨分片计数布隆过滤器的计数位数应

该怎样确定.  

3.3 溢出概率分析 

本文先计算第 i 个 Counter 被增加 j 次的概率, 得

到      ( ) 1 / 1 1 /
j n jj

nP c i j C m m
   , 其中 n 为集合元
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素个数, m 为每一片的位数且 /m M k , k 为哈希函数

个数. 通过进一步计算, 第 i 个 Counter 的值大于等于

j 的概率可以限定为    ( ) 1 /
jj

nP c i j C m  . 根据斯特

林 公 式  ! 2 /
n

n n n e , 可 以 得 到

     ( ) 1 / / ( ) (1 / 2 )
j jj

nP c i j C m en jm j   .  

上文中得出, 当 SCBF 达到最大利用率时, 存储

的元素个数 n 可以表示为 ln 2n m , 所以得到最终结

果    max( ( )) ln2 / (1/ 2 )
j

P c i j e j j  . 可以看到, 经过

这样处理后, 溢出概率不再和 n、m 直接相关. 所以本

文得出如下结论, 对应于 SCBF 最优的情况, 溢出概

率不再和 SCBF 表的分片长度以及要存储的元素个数

直接相关, 而只是和计数位数相关. 计算最优情况下, 

即当 1 / 2f  时, 分片计数布隆过滤器的溢出概率, 得

到表 2 的结果.  

表 2 最优情况下分片计数布隆过滤器的溢出概率 

计数位数 j  (max( ( )) )P c i j

1 2 0.03388 

2 4 1.80E-4 

3 8 4.48E-10 

4 16 1.54E-23 

5 32 3.89E-55 

从表 2 中可以看出, 采用 4 位计数已经可以满足

绝大部分的应用要求. 可是由于不可能总是预先确定

要存储的元素个数, 如果一开始就建立一个可以存储

大量元素的 SCBF 将会造成不必要的浪费. 解决这个

问题的思路是先建立一个存储少量元素的 SCBF, 然

后根据实际的情况, 后续动态添加更多的 SCBF.  

3.4 可扩展的分片计数布隆过滤器 

解决上述问题的方法是建立可扩展分片计数布隆

过滤器. 具体方案是针对每一个 region server 建立可

扩展分片计数布隆过滤器, 该可扩展分片计数布隆过

滤器包含一个或多个完全相同的分片计数布隆过滤

器, 首先建立一个小尺寸的 SCBF, 随着 SCBF 中插入

元素的增加, 当 1/ 2f  即填充率达到一半的时候增加

一个新的 SCBF. 以此类推, 当可扩展分片计数布隆过

滤器中所有的 SCBF 的填充率都达到一半的时候继续

增加新的 SCBF. 下面具体探讨应该增加多少个 SCBF

使得分片计数布隆过滤器达到最优.  

假设可扩展分片计数布隆过滤器中包含 d 个

SCBF, 则错误率为 1 (1 )d
d SCBFP P   , 其中 , SCBFP 为

单个 SCBF 的错误率; d 为 SCBF 的数量. 由上文的分

析可以知道, 在 M 和 SCBFP 给定的情况下, 可以设置单

个 SCBF 的其他参数使它达到最优. 由错误率表达式可

以得出, 当 SCBFP 一定时, 错误率 dP 随着 d 的增大而增

大. 所以当给定 M、 SCBFP  和 dP 时, 可以确定最优情况

下可扩展分片计数布隆过滤器所包含的 SCBF 的数量.  

当查询元素是否存储在某个 region sever 中, 查询

该 region server 所对应的可扩展分片计数布隆过滤器

中所有的 SCBF, 如果该元素不属于其中任何一个

SCBF, 则可以确定该元素没有存储在该 region server

中, 但是如果该元素属于其中的一个或多个 SCBF, 则

就认为该元素存储在该 region server 中. 删除元素时

先删除该元素, 然后再删除其对应的索引. 插入元素

时, 找到一个填充率还没有达到一半的 SCBF 进行插

入操作.  

针对 Hbase 仅支持主索引结构的不足, 提出利用

Counting Bloom Filter 的新变体建立二级索引来支持

非主键数据的检索. 针对Counting Bloom Filter技术溢

出概率高的问题, 本文提出一种 SCBF 技术, 详细讨

论了 SCBF 的原理和实现细节, 通过与 CBF 的比较, 

证明 SCBF 显著降低了溢出概率, 充分提高了过滤器

性能. 此外, 针对 Hbase 的非主键数据的检索问题, 提

出 SCBF + hindex 结构的系统实现方案, 通过层次索

引来快速定位要检索的数据.以后的研究工作还可以

对 SCBF 做进一步的改进, 使其在错误率和负载均衡

上有大的突破. 

 

4 SCBF与CBF的溢出概率比较 
假设要表示的集合 S 有 n 个元素, SCBF 的位数组

长度为 M, 错误率为 P, 哈希函数的个数 k 使用最优值

2log (1 / )k P , 每一片的位数为 /m M k . 由上文可

得 SCBF 的溢出概率为 

   max( ( )) ln 2 / (1 / 2 )
j

P c i j e j j  , 

其中 i 表示某个 Counter, max( ( ))c i 表示所有 Counter 的

最大值, j 表示 Counter 增加的次数. 计算最优情况下, 即

当 1 / 2f  时, SCBF 的溢出概率, 得到表 3 的结果.  

表 3 最优情况下分片计数布隆过滤器的溢出概率 

计数位数 (max( ( )) )P c i j

1 0.03388 

2 1.80E-4 

3 4.48E-10 

4 1.54E-23 
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假设对于同样 n个元素的集合 S, CBF的位数组长

度为 m, 哈希函数的个数 k 使用最优值 ln 2( / )k m n , 

错误率为 1 / 2kP  . 文献[10]中得出 CBF 的溢出概率

为 

0

(max( ) ) 1 ( / !), /
c

j

j

P i c e j nk m  



   ,  

其中 i 为实际计数值, c 为最大不溢出计数值, j 表示

Counter 增加的次数 . 最优情况下 , 即 / ln 2m nk , 

ln 2  时, 计算标准 CBF 的溢出概率得到表 4 所示的

结果[10].  

表 4 最优情况下标准计数布隆过滤器的溢出概率 

计数位数 (max( ( )) )P c i j  

1 0.1534 

2 5.56E-3 

3 7.15E-7 

4 2.22E-16 

比较表3和表4的结果可以发现, 当SCBF和CBF

分别达到其最优情况时, SCBF 的溢出概率低于 CBF, 

而且随着计数位数的增加, 两者的溢出概率差距越来

越大. 对于计数 Bloom Filter 而言, 计数位数决定了

计数  Bloom Filter 的性能 , 所以本文完全可以说

SCBF 的性能优于 CBF.  

 

5 结语 
  针对 Hbase 仅支持主索引结构的不足, 提出利用

Counting Bloom Filter 的新变体建立二级索引来支持

非主键数据的检索. 针对Counting Bloom Filter技术溢

出概率高的问题, 本文提出一种 SCBF 技术, 详细讨

论了 SCBF 的原理和实现细节, 通过与 CBF 的比较, 

证明 SCBF 显著降低了溢出概率, 充分提高了过滤器

性能. 此外, 针对 Hbase 的非主键数据的检索问题, 提

出 SCBF + hindex 结构的系统实现方案, 通过层次索

引来快速定位要检索的数据.以后的研究工作还可以

对 SCBF 做进一步的改进, 使其在错误率和负载均衡

上有大的突破.  
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