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面向云服务的DevOps知识获取与应用① 
陈咏秋, 张  斌, 徐明珠, 顾永生 

(江苏电力信息技术有限公司, 南京 210024) 

摘 要: DevOps 作为一种新兴范型能够实现开发和 IT 运维之间的高度协同, 从而在完成高频率部署的同时, 提

高生产环境的可靠性、稳定性、弹性和安全性. DevOps 与云计算一起能够实现资源的按需供给. DevOps 制品和

云服务的规模不断增长, 大量的 DevOps 知识分散在不同的社区和来源中, 没有得到有效的组织、管理和使用, 如

何针对大量可选的 DevOps 方法和工具进行有效的决策和选择成为亟待解决的问题. 针对这一问题, 提出了一套

完整的 DevOps 知识管理方法. 方法首先针对一组可访问的知识源进行多种方式的知识获取、组织、转换和存储; 

然后提出了 DevOps 知识分类方法, 并设计实现了 DevOps 知识库原型系统; 最后基于谓词逻辑提出了 DevOps

需求的描述方法, 并展示了基于需求的 DevOps 知识库的使用.  
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Methodology of Capturing and Using DevOps Knowledge for Cloud Services 
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(Jiangsu Electric Power Information Technology Co., Ltd., Nanjing 210024, China) 

Abstract: DevOps is an emerging paradigm to achieve the highly collaboration between system development and operations 

in order to enable high frequency of software deployment and improve the reliability, stability, elastic and security of 

production environment. DevOps is typically combined with Cloud computing to realize rapid, on-demand provisioning of 

underlying resources. Today, an ever-growing amount of DevOps tools, reusable artifacts and Cloud services are available to 

implement DevOps automation, and a huge number of DevOps knowledge scatters between different communities and sources. 

As a result, how to make an appropriate decision and select the most suitable method and tools during application design and 

deployment has become a big challenge. To address this issue, we propose an approach to manage and utilize DevOps 

knowledge systematically. The approach firstly captures, links, transforms and stores DevOps knowledge from multiple 

resources in various ways. Then the approach proposes a set of DevOps knowledge taxonomy and implements a 

knowledgebase prototype. Finally, the approach describes application of DevOps requirements based on predicate logic, and 

shows how this knowledgebase is utilized.   
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随着互联网信息技术的快速发展, 软件和服务的

生命周期迭代间隔不断缩短, 用户都期望能够在第一

时间获得新版系统的最新功能特性, 也希望系统缺陷

能够在最短时间内被修复. 因此, 应用系统的快速交

付和持续更新能力已成为衡量软件厂商与服务提供商

竞争力的重要标准之一, 有效缩短应用发布周期是满

足用户期望并提高自身竞争优势的关键[1]. 

 

 

作为一种新兴范型 , DevOps (Development 和 

Operations 的组合)能够消除开发人员和运维人员之间

的隔阂[2-4], 实现开发和 IT 运维之间的高度协同, 从而

在完成高频率部署的同时, 提高生产环境的可靠性、

稳定性、弹性和安全性.   

DevOps 是一组过程、方法与系统的统称, 用于促

进开发(应用程序/软件工程)、技术运营和质量保障 
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(QA)部门之间的沟通、协作与整合. 它的出现是由于

软件行业日益清晰地认识到: 为了按时交付软件产品

和服务, 开发和运营工作必须紧密合作. 因此, 开发

与运维之间的紧密协作以及端到端的过程自动化(如

全自动化的部署流水线[1])是 DevOps 实现持续交付的

有效方法.  

  在 DevOps 的各个环节中都存在着大量的、各种

各样的工具、系统、可重用制品和服务来支持开发和

运维的协同 , 其中具有代表性的有配置管理框架

Chef[6]、持续集成服务器 Jenkins[14]和容器虚拟化技术

Docker[15]等. Chef采用基于Ruby的领域描述语言来创

建和执行系统运维脚本—Chef cookbooks, 而这些脚

本是执行应用系统软件栈组件自动化部署的基础 . 

Docker 容器镜像使组件具有较好的隔离性和可重用性. 

其他的 DevOps 工具及其相应制品还包括: Juju[16]和

Juju charms[17], Puppet[7,8]和 Puppet modules[18]等.  

  DevOps 通常和云计算[9]相结合, 以自服务的方式

实现资源的按需供给, 如虚拟化服务器和存储资源等. 

云计算提供方(如 Amazon[19])提供了不同形式的接口

(包括: 图形化接口、命令行接口和 API)来供给和管理

云计算资源, 尤其是基于 API 和命令行接口能够通过

编程方式实现 DevOps 自动化方法和云计算资源的集

成, 并且适用于公有云、私有云以及混合云的不同场

景. 例如, Amazon 的云计算 API 能够实现虚拟服务器

的供给, 然后通过执行 Chef cookbooks 或者是 Juju 

charms 实现在虚拟服务器上部署应用软件栈. 部分云

提计算供方还提供了诸如中间件服务(如: 运行环境即

服务、数据库即服务)和自动化运维服务, 这些服务可

以作为底层基础设施服务的补充.  

  DevOps和云服务的出现和发展变化十分迅速, 存

在数量众多、类型多样的 DevOps 相关工具和方法, 并

且很多工具在功能方面十分相似, 由此给选择最恰当

的方法和工具并将其组合在一起来实现面向特定应用

系统的 DevOps 自动化带来困难. 另一方面, 丰富的

DevOps 知识分散在互联网上(如开源工具社区等), 并

没有得到有效的管理和使用 . 因此 , 提供有效的

DevOps 知识管理方法是实现 DevOps 自动化和协作的

必要前提, 基于系统化的 DevOps 知识管理为系统设

计开发和运维人员提供恰当的 DevOps 工具和方法集

合, 从而最终实现应用和服务的持续交付.  

针对上述问题 , 本文首先提出一套系统化的

DevOps 知识管理方法; 然后面向 DevOps 的知识管理

需求对 DevOps 知识库原型系统进行了设计和实现; 

最后, 提出了面向应用 DevOps 需求的形式化描述方

法, 并实现基于形式化表达式的 DevOps 知识库查询.  

 

1 问题分析 
  WordPress[20]是当前流行的开源博客应用系统, 基

于其三层架构, WordPress 的部署和运维需求包括: 1) 

5.0 或更高版本的 MySQL 数据库服务器; 2) 5.2.4 或更

高版本的 PHP 运行时环境; 3)Web 服务器, 可以是

Apache HTTP Server 或者 Nginx. 为了支持 WordPress

新版本的持续交付, 上述需求必须在系统的 DevOps

中加以考虑.  

WordPress 应用

PHP 运行时环境

Web 服务器

MySQL数据库服务器
可使用Google Cloud SQL, 
Amazon RDS, MySQL Chef
脚本…….

可以使用Google App 
Engine，Amazon 
EC2，Apache/PHP 
Dockerfile……. 

 
图 1  WordPress 应用的中间件部署可选项 

 

  WordPress 的多层体系架构如图 1 所示, 其中不同

类型的中间件组件可以具体的采用不同的可选技术和

实现, 如图 1 中标注所示. 当选择 Amazon 的虚拟机镜

像(Amazon Machine Image, AMI)来提供底层基础设施, 

并安装 LAMP(Linux+Apache+MySQL)软件栈来支持

WordPress 的部署和运行时, 所有资源都局限于一台

虚拟机实例, 使得应用的可扩展性收到限制. 因此, 

WordPress 的部署运维可以使用开源配置管理工具

Chef, 通过自动化脚本的执行把 MySQL 和 PHP 应用

分别部署在两台不同的虚拟机上. 当 WordPress 部署

运维还需要提高 MySQL 数据库服务器的可扩展能力

时, 可以使用 Juju 提供的 MySQL charm 创建主从

(master-slave)结构的 MySQL 集群, 实现应用数据的读

写分离以及在多个从数据库实例间的负载均衡. 但是

Juju charm 的使用必须满足一个前提约束, 即 Juju 

charms 只能够部署在 Ubuntu 操作系统上.  

  对 WordPress 的部署和运维需求进一步扩展, 如

果需要使 WordPress 具有根据负载进行弹性伸缩的能

力 , 那么可以通过提供数据库即服务 (database-as-a 
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sercie)和运行环境即服务(runtime-as-a-service)[10]来实

现. 例如, Amazon Elastic Beanstalk 和 Google App 

Engine 提供了 PHP 运行环境, 并对用户屏蔽底层基础

设施环境. Amazon Relational Database Service (RDS)

可以作为 WordPress 的 MySQL 数据库服务来满足

WordPress 对数据库的需求. 但是云服务提供商的服

务在系统可配置性方面受到限制. 例如, 独立安装的

MySQL 数据库能够根据用户和实际情况进行任意调

整与配置, 而提供商的数据库服务则必须使用预先设

置好的参数配置.  

  综上所述, 即使是 WordPress 这类较为简单的应

用系统, 虽然只有少数几个部署和运维需求, 仍然存

在大量的部署运维可选方案 . 另一方面 , 不同的

DevOps方案优缺点各不相同, 导致应用设计和运维人

员难以做出方案决策, 从而简洁有效的部署和运维他

们的应用系统. 因此, 本文需要解决的主要问题是“如

何系统的获取、关联和使用 DevOps 知识, 将其作为应

用设计和部署时方法决策的基础”.  

DevOps 知识库
关联不同层次的服务、工具和制品
包括：基础设施、中间件、应用

Heroku, Google App 
Engine, Chef Server, 
fog, jclouds, ⅡⅡ.

Chef 
cookbook

库
Docker
镜像库

半结构化数据
脚本，模板，...

非结构化数据
服务，工具，...

专家

众包

网络爬虫

发现与评价发现

知识获取与关联

开发人员
运维人员

定义

开发和运维

知识浏览和细化 查询

云服务系统

DevOps 需求

 
图 2  DevOps 知识管理方法 

 

2 DevOps知识管理 
  应用系统的开发和运维对于基础设施和中间件的

选择都存在大量不同的可选方案. 随着 DevOps 的兴

起和发展, 丰富的 DevOps 知识以非结构化和半结构

化数据的形式分散在互联网上, 具有不同的信息来源. 

例如 , 包括 Chef cookbook repository, Puppet forge, 

Docker Hub, Amazon Web Service’ Marketplace 在内的

不同公共制品库可以对外提供如脚本、模板和镜像等

类型的可重用制品来支持应用系统的运维. 上述类型

的公共制品库对其中的制品信息进行了元数据标注和

描述(例如: 资源依赖、制品类型、输入/输出、评价信

息等), 能够基于网络爬虫自动化的获取这些半结构化

的知识、信息和数据.  

  非结构化数据的自动发现和获取较为困难, 而诸

如文档分类[11]的自然语言处理技术存在结果不准确的

问题, 因此本方法采用人工方式对非结构化数据(包括: 

文档、DevOps 工具、云资源和服务等)进行抽取、整

理和评价. 人工方式又可以分为领域专家方式和众包

方式(crowdsourcing approach)[12]. 领域专家的优势在

于有丰富的知识背景和经验积累, 因此对于抽取和评

价的 DevOps 知识具有较高的可信度和准确度, 而众

包方式则是以 DevOps 工具和制品相关的开源社区(如

Chef、Puppet、Juju 和 Docker)为基础的 DevOps 知识

的收集.  

系统化的DevOps知识管理方法如图 2所示, 将基

于爬虫、专家和众包方式获得的 DevOps 知识进行关

联、细化, 并存储在 DevOps 知识库中. DevOps 知识库

能够以多个分布式存储的方式组织和管理不同层面的

资源, 包括: 基础设施层的资源供给库、中间件层的部

署脚本和应用栈的模板等. 同时, DevOps知识的发现、

获取可以是一个持续的、迭代的过程, 如图 3 所示.  

发现半结构化

的DevOps知识

发现非结构化

的DevOps知识

DevOps

知识评价

DevOps知识的
获取，细化，

关联

DevOps

知识库DevOps

知识库

应用部署、运

维和监控

知识库的浏览、查询
和细化，获得满足需

求的方法和工具

定义和细化应用

的DevOps需求

 
图 3  DevOps 知识的管理和应用 
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  在知识使用方面, 如图 2和图 3中所示, 开发和运

维人员针对某个应用提出 DevOps 需求, 从 DevOps 知

识库中查询出能够满足这些需求的可选方法. 通过更

新和增加新的 DevOps 知识信息(例如增加新的中间件

组件部署脚本), 整个知识库可以不断更新存储内容和

扩展知识规模. 除此之外, 通过对应用系统的运行时

监控, 可以根据系统运行时状态和存在的问题对相应

的 DevOps 需求进行细化和调整. 例如, 当系统中某个

中间件存在运行时异常, 那么相关的 DevOps 需求也

必须随之发生变化.  

因此, 系统化的 DevOps 知识管理方法能够在应

用的整个生命周期中促进 DevOps 知识的持续性、迭

代式的积累、组织和使用.  

 

3 DevOps知识库 
  DevOps 知识库是 DevOps 知识管理系统的核心组

件. 基于知识库的协同并不局限于开发和运维人员, 

还包括了基于专家、爬虫和众包方式协同的 DevOps

知识发现、获取和评价. 本节着重讨论 DevOps 知识库

的概念结构, 从技术上来讲, DevOps 知识库可以由多

个分布式的知识存储组成. 例如, 其中的公共知识库

可以由开源社区维护, 这些存储主要涉及某些诸如

Chef cookbooks 和 Docker 镜像的制品. 私有知识库能

够由公司或者部门维护, 主要包括某些特定资源或者

不希望对外公开的数据信息. 因此, 实际的知识库是

有多个公共和私有知识库组成.  

3.1 知识分类 

  知识分类和关联是实现 DevOps 知识系统化存储

管理和使用的必要前提, 本文提出了一组 DevOps 领

域知识分类来对当前已有的 DevOps 工具、制品和服

务等进行系统的类型划分和关联.  

  当前 DevOps 涉及的知识类型主要包括: 中间件、

基础设施、服务提供方和 DevOps 自动化工具, 本文将

上述几种类型作为知识分类中的抽象类型, 这些抽象

类型可以包括和划分为多个子类型, 例如在中间件类

型中可以包括: 运行环境、Web 服务器等, 如图 4 所示. 

每个具体的工具、可重用软件制品和服务等则作为具

体的DevOps实现与一个或多个抽象类型关联. 图 4所

示的中间件分类以云服务提供方和 DevOps 工具提供

方的中间件分类为依据 , 如 Heroku, Google, IBM 

bluemix 和 chef 等.  

中间件
(middleware)

运行环境
(runtime)

Web服务器
(Web Server)

数据库
(Database)

消息服务
(Messaging)

Java VM PHP Apache 
HTTP 
Server

关系数据库

MySQL

PHP App
Cookbook

PHP on 
Google App 

Engine
PHP on 
Elastic 

Beanstalk
Apache/PHP
Dockerfile

LAMP AMI

LAMP Charm

LAMP 
Dockerfile

LAMP Cloud-
form template

MySQL on 
RDS

MySQL 
Cookbook

MySQL 
Dockerfile

MySQL
Charm

ⅡⅡ

ⅡⅡⅡⅡ

ⅡⅡ ⅡⅡ ⅡⅡ  
图 4  中间件分类 

 

3.2 DevOps 知识库原型实现 

  基于第 2 节提出的 DevOps 知识分类和管理方法, 

本文设计实现了 DevOps 知识库的原型, 如图 5 所示. 

原型系统从Google App Engine和Amazon Web Service

提供的文档和特征描述中获取非结构化的数据, 从

Chef Cookbook 库和 Juju Charm 库中自动发现和获取

半结构化数据. 每条获取的知识信息采用单个 YAML

文件的方式存储在 Git 库中, 并基于 3.1 节建立的知识

分类方法对每条数据进行相应的类型标记和关联.  

知识库构造器 知识库展示器

DevOps

知识库

Amazon

知识存储

Google

知识存储

Chef

知识存储

Juju

知识存储

Amazon Web 
Service

 Google App Engine, 

非结构化数据

Chef 
cookbook

库

Juju 
Charm库

半结构化数据
 

图 5  DevOps 知识库原型实现 

 

  原型系统包括一个基于 Node.js 实现的知识库构

造器, 通过读取所有知识库内容并采用分级的结构化

数据库存储的方式实现知识库的创建和合并. 当前的

原型系统包括了大约 4000 个中间件类型的具体实现, 

包括: 1430 个 Chef 脚本, 2190 个 Puppet 脚本和 278 个

Juju charms; 除此之外还包括了基础设施、服务提供方

和中间件类型的其他众多实现.  

原型系统还包括一个基于 Node.js 的知识库展示
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器来对 DevOps 知识内容进行不同形式的呈现, 如

JSON、XML、YAML 等, 从而使知识库能够更好的应

用于不同场景. 知识库构建器和知识库展示器均能够

通过编程方式或者命令行接口来加以使用.  

 

4 DevOps需求描述 
  为了实现对 DevOps 知识库的查询, 获取满足

DevOps需求的方法和工具, 本文提出了基于布尔表达

式的应用 DevOps 需求描述方法. 布尔表达式通过谓

词逻辑的定义和组合描述应用需求, 并进行 DevOps

知识库的查询. 本文分别从 DevOps 知识涉及的实体、

属性和属性值等方面进行表达式的定义.  

① ε表示 DevOps 知识分类包括的所有实体的域, 

谓词 Prequires: ε->{true, false}为每个实体(包括抽象实体

和具体实现)赋予一个布尔值. 当给定的实体是一个具

体实现(或至少存在一个实现子类)时, Prequires值为 true, 

否则为 false.  

② ρ 表示所有属性的域, υ 表示所有属性值的域; 

谓词 PpropertyEq: ερυ->{true, false}为每个实体、属性

和属性值的组合赋予一个布尔值, 如果给定实体具有

当前属性的当前值(或者存在子类实体具有当前属性

的当前值), 则 PpropertyEq值为 true, 否则为 false.  

③ 谓词 PpropertyEqGr: ερυ->{true, false}与 PpropertyEq

相似, 但是只有当属性值大于等于当前给定值时, 其

值才为 true. PpropertyEqGr 可以用来表示版本依赖语义, 

例如需要某一特定版本或更高版本的软件.  

PpropertyEqGr 与 PpropertyEq的语义包含了 Prequires的语

义, 这是由于当对实体的某个属性取值存在要求时, 

那 么 对 应 的 实 体 本 身 也 是 需 要 的 . 例 如 ,  

Prequires(‘Middleware/DB/…/MySQL’)表达了对 MySQL

数据库的需求, 当对数据库的版本有特定要求时, 表

达式进一步细化为:  

 

除上述应用相关的 DevOps 需求外, 布尔表达式

还可以描述应用无关的约束. 例如, 1)MySQL 必须运

行在 Ubuntu 虚拟机上; 2)不允许操作 Amazon 上的任

何组件; 3)不允许使用 Chef 进行部署, 诸如此类的约

束都可以通过表达式表示为附加性的需求.  

附加需求可以通过自定义的附加谓词表达. 例如, 

谓词 Pexcludes: ε->{true, false}表达对特定实体是否出现

的约束: 不允许在任何应用栈中包含 Amazon 的表达

式可以表达为 Pexcludes(‘Provider/Amazon’).  

应用系统完整的 DevOps 需求可以通过多个谓词

表达式的组合实现. 通过使用整体的布尔表达式来进

行 DevOps 知识库的查询, 从而获得满足应用相关需

求和应用无关需求的 DevOps 方法、工具、实现等. 本

文采用标准化的 Web 服务策略框架(WS-Policy)[13]将

表达式表示为策略 . 最后 , 合并的表达式转换为

WS-Policy 标准形式来实现表达式的处理和查询使用.  

需要说明的是, Web 服务策略框架仅仅是作为本

文方法实现的技术手段之一, 同样可以采用其他诸如

约束求解器、规则引擎(例如 java drools)等技术手段加

以实现. 在后续工作中, 我们将尝试采用多种技术端

进行系统的实现, 并从功能覆盖、表达能力和执行效

率等多方面对不同的技术实现加以分析比较.  

以第 1节中的WordPress为应用案例, 其最小需求

集合可以表示为如下:  

WordPressminimum=  

PpropertyEqGr(‘Middleware/DB/…/MySQL’,‘versions’,’5.0’)

 

PpropertyEqGr(‘Middleware/Runtime/PHP’,‘versions’,’5.2.4’

)  Prequires(‘Middleware/Web Server’) 

基于 WordPressminimum 可以在 DevOps 知识库中查

找是否存在合适的实现来支持 WordPress 的运维, 并

通过从知识库中获得的实现构成多个可选的运维策

略. 基于 WordPressminimum 从知识库原型系统中找到的

实现包括:  

①  LAMP AMI (middleware) 运行在  Amazon 

EC2 (provider)上;  

② LAMP Charm (middleware) 运行在 Amazon 

EC2 (provider)的 ubuntu (infrastructure)操作系统上;  

③  PHP 应用脚本 (middleware)部署在 Amazon 

EC2 (provider)的 ubuntu (infrastructure)操作系统上, 同

时 MySQL charm (middleware)部署在 Amazon EC2 

(provider)的 ubuntu (infrastructure)操作系统上;  

④ PHP on Elastic Beanstalk (middleware) 部署在

Amazon Elastic Beanstalk (provider)上, 而且 MySQL 

on RDS (middleware) 部署在 Amazon RDS (provider)

上;  

⑤ PHP on Google App Engine (middleware) 部署

在 Google App Engine (provider)上, MySQL charm 

(middleware) 部署在 Amazon EC2 (provider)的 ubuntu 
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(infrastructure)上.  

上述为 WordPress 部署和运维可选的一些具有代

表性的方案. 下一步可以通过增加附加约束的方法对

可选方案进一步细化和过滤, 例如要求 MySQL 的实

现具有可扩展能力.  

WordPressminimum=  

PpropertyEqGr(‘Middleware/DB/…/MySQL’,‘versions’,’5.0’)

 

PpropertyEq(‘Middleware/DB/…/MySQL’,‘scaling’,’master-

slave’)  ……. 

类似的 , 表达式可以进一步增加约束来进行

DevOps方案的细化, 例如增加运行时环境弹性能力需

求 PpropertyEq(‘Middleware/Runtime/PHP’,‘elastic’,’ture’)

和对服务提供方的约束 Pexcludes(‘Provider/Amazon’). 

 

5 结语 
  当前 DevOps 作为新兴范型是实现有效的、无缝

衔接的软件自动化管理的有效途径. DevOps 与云计算

一起能够实现基础设施资源的快速按需供给. 当前规

模不断增涨的可重用 DevOps 制品和云服务使应用设

计和开发人员有大量机会进行 DevOps 的尝试和实践. 

但是, 由于大量可选 DevOps 方法和工具的存在使得

如何进行有效的决策和选择成为亟待解决的问题, 而

且这些知识分散在不同的社区和来源中. 针对这一问

题, 本文提出了一套完整的 DevOps 知识管理方法. 方

法首先针对一组可访问的知识源进行多种方式的知识

获取、组织、转换和存储; 然后提出了 DevOps 知识分

类方法, 并进行了 DevOps 知识库原型系统的设计和

实现; 最后基于谓词逻辑提出了 DevOps 需求的描述

机制以及基于 WS-Policy 实现需求的转换和使用. 未

来工作将进一步改进DevOps知识管理方法, 包括: 提

供更多的 DevOps 知识库信息, 以及基于自动化爬虫

的知识评价方法.  
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