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一种策略分流的入侵防御及恢复系统架构① 
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摘 要: 通过充分利用入侵检测各类产品的安全防护特点, 本文设计了一种策略分流的入侵防御及恢复系统架

构. 采用双 NIDS 系统作为前端检测模块, 通过策略分流, 使得双 NIDS 系统全面覆盖入侵检测的各个协议层, 充

分发挥两种 NIDS 系统的检测优势, 实现高效的入侵检测. 并结合 HIDS 的主机日志防护机制及关键内容恢复机

制, 在即便出现入侵破坏数据的情况下, 仍可保证系统的关键部位安全.  
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Abstract: By making full use of the security features of intrusion detection products, this paper designs an intrusion 

prevention and recovery system architecture based on policy shunt. The system uses the double NIDS system as the 

front-end detection module, making the double NIDS system completely cover the various protocol layers of intrusion 

detection by policy shunt and gives full play to the advantages of both NIDS detection system to achieve the 

high-efficiency intrusion detection. In addition, the system combines with the host logs protection mechanisms and the 

key recovery mechanisms. Therefore, even in the case of intrusion and data destruction, the system can ensure the 

security of the critical parts in the system. 
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1  引言 

  对于网络中潜在的入侵攻击, 传统的防火墙只能

提供静态的被动的防护, 无法对实时攻击或异常行为

及时作出反应, 因而能够自动调整策略设置的以防御

入侵行为的入侵检测系统 (IDS, Intrusion Detection 

System), 以其动态的安全策略备受青睐.  

  在入侵检测系统架构以及安全模型的研究方面, 

专家学者们贡献了许多宝贵的研究成果.  

1994 年, 美国的 S.Forrest 教授提出了从主机角度

区分“自我”和“非我”的思想 [1], 并在两年后建立了

UNIX 特权进程的“自我”定义, 将其引申到基于主机的 

 

 

入侵检测系统 HIDS(Host-based Intrusion Detection 

System)中, 运用“自我”和“非我”区分“抗原”与“抗体”. 

然而这种“自我”思想在面对高速网络海量数据中的异

常行为分析具有较大的局限性. 在基于统计分析的入

侵检测系统方面, Denning 归纳出了均值与标准偏差、

时间序列分析等 5 种模型[2], 通过对用户历史行为进

行建模, 运用数学方式的量化分析检测异常行为, 但

这种分析方法很难选取合适的阈值来作为异常模式的

判断条件, 使得基于统计分析的入侵检测模型的误报

率一直高居不下. Kumar 提出了模式匹配系统[3], 将入

侵信号分为存在、序列、规则、其他模式四种模式, 通 
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过收集的信息与已知的模式数据库进行对比, 从而确

认异常行为, 但模式匹配系统仅针对已知入侵行为, 

对于未知的入侵行为及其变异难以提取攻击特征.  

  目前主流的入侵检测系统大多基于开源的 Snort

系统, 在其之上进行优化改良形成产品. Snort 通过捕

捉和分析网络数据包, 运用模式匹配对网络信息跟已

知攻击特征库进行对比, 及时阻断异常行为, 若发现

未知攻击行为即将其补充进攻击特征库[4]. Snort 系统

所开源的大部分检测规则针对传输层及以下的层的入

侵检测, 对于应用层协议及内容的分析比较薄弱,无法

对基于应用层协议攻击行为进行有效检测. 随着新的

应用层协议不断出现, 应用层协议的形式与种类更为

繁杂, 基于Snort的架构进行入侵检测从架构上限制了

检测的准确性和效率. Bro 是一种在 Snort 之后提出的

新开源入侵检测系统, 其基础架构上设计了强大的策

略脚本语言及应用层协议分析框架等, 更有利于针对

应用层协议的入侵检测进行扩展[5].  

  由于任何单一的入侵检测模型都存在着明显的局

限性, 而在如今网络大数据时代, 需要更为完善更为

全面的入侵检测系统. 本文旨在提出一种策略分流的

入侵防御及恢复系统架构, 融合各种 IDS 的优势理念, 

实现高效的入侵检测, 并恢复系统原状态.  

   

2  入侵检测技术 

2.1 NIDS 

  由于 NIDS 是目前应用最为广泛的入侵检测系统

类型, 常见的 NIDS 有 Snort 和 Bro.  

  Snort 以网络数据作为分析数据源, 通过收集网络

层实时流量中的数据包, 剥落数据包中的包头, 利用

TCP-IP 栈解码技术分离出 IP、协议、端口及敏感信息

等内容, 预处理器将其格式化并以日志的形式记录下

来. 检测引擎从日志中提取出格式化数据, 利用约定

的语法写成的检测规则对其进行内容搜索和匹配. 检

测规则可以根据实际情况新增不同检测粒度的规则以

适应不同需要的入侵检测, 能够发现出来自外界高危

害的攻击行为, 如缓冲区溢出攻击、端口扫描、SMB

探针等. Snort 体系结构如图 1 所示.  

Snort 的实现较为简单, 结构松散, 本质上是一个

搭载匹配分析数据包的嗅探器, 而规则集中的预设规

则都较为简单, 大部分规则针对网络层和数据链路层, 

面向应用层的检测规则较少, 且不对应用层协议解码. 

粗线条的检测方式依靠较为简单的判断条件而非缜密

的规则关联来甄别数据包的特性, 很容易产生漏报或

错报的情况, 报警准确性不高; 而 Snort 通过 libpcap

全面捕获数据包的做法不仅消耗大量的系统资源, 同

时还使得其他模块无法接纳海量数据而令执行效率处

于较低水平[6].  

 

图 1  Snort 体系结构图 

 

Bro 是一个基于 Unix 的开源网络入侵检测系统

(NIDS), 从内部结构来看, 跟 Snort较为相似. Bro也采

用 libpcap 捕获网络数据包, 注重细致的流量分析和协

议状态分析, 不同的是, 其将所有链接均看作处在虚

拟链接状态, 将 IP 地址、端口等信息封装成数组, 越

底层需要处理的数据量越大, 越往上层, 则逐步递减, 

有利于每个数据项的层次性处理, 简化了一部分数据

分析的操作[7]. 事件引擎在低级别分析的时候利用正

则表达式进行模式匹配, 当检测到入侵行为的时候, 

通过上下文标识机制来标识该攻击行为. 策略组件对

事件引擎产生的事件队列归类, 据此形成应对策略, 

解释器检索出相应的事件处理脚本并执行. Bro 运作流

程如图 2 所示.  

 

图 2  Bro 运作流程图 
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然而Bro存在不少缺陷, 例如不支持拦截UDP包, 

没有优质的数据分析工具等. 数据方面, Snort 支持检

查多种数据库, 并可以将过滤结果写入数据库, 而Bro

并不支持, 且不具备检测数据攻击. 但 Bro 的优势也

相当明显, 面向应用层的规则集数量更多, 检测范围

更大, 检测粒度更细.  

2.2 HIDS 

基于主机的入侵检测系统(HIDS)以主机中的日志

文件作为数据源. HIDS 启动后, 备份主机中关键的系

统文件和可执行文件, 监视其完整性, 并定期检查校

验和. HIDS 还监视主机端口, 设置特定端口访问报警

机制, 并限制端口传输文件的类型和大小. 而针对日

志文件, 监视日志中的系统事件, 当存储的文件发生

变化的时候, HIDS 将对比新的条目和攻击标识, 若匹

配成功则报警, 并管控所涉及的登录用户, 启动防御

机制, 封存目标文件或恢复关键文件的备份, 以保证

主机正常运行[8]. HIDS 运作流程图如图 3 所示. 

 

图 3  HIDS 运作流程图 

 

由于 HIDS 是基于主机的入侵检测系统, 与操作

系统的契合度要求较高, 主要面向主机的本地监控, 

无法提供面向网络的入侵检测手段, 若主机处于网络

中, 很难抵御来自网络的攻击行为. 如当主机遭受针

对网络协议栈漏洞[9]的攻击时, 极可能由于系统协议

栈溢出死机.  

 

3  分布式反馈控制入侵检测防御系统 

基于上述入侵检测技术的研究, 考虑到 NIDS 和

HIDS 的针对性不同, 无法单一地完成安全防护, 本文

提出一种结合开源的NIDS与HIDS系统结合的入侵检

测防御系统, 其基本思想是利用 Snort 和 Bro 两个

NIDS 系统作为防范攻击的过滤模块, 由于 Snort 和

Bro 各有优势, 利用策略分流将捕获到的数据包分类

分发到不同 NIDS, 使得 NIDS 可以有效的发挥自身长

处, 通过规则集进行模式匹配, 对已知攻击类型的数

据包直接丢弃处理并且联动防火墙阻挡攻击 IP的访问. 

同时利用分布式 HIDS 系统补充和完善体系框架, 使

得主机中关键区域得到有效监控. 当 NIDS 发现新的

入侵行为时, HIDS 主动诊断受保护的服务器群健康状

态(如检查日志、账户状态等), 若发现系统出现异常或

关键部位数据被访问, 即触发数据恢复模块对关键数

据进行恢复并且将其锁定, 暂时屏蔽来自所有用户的

危险指令(包括远程访问等), 同时通过邮件、短信等方

式向管理员报警. 只有经过管理员确认了主机状态安

全, 手动设置 HIDS 撤销锁定操作后, HIDS 将自动复

原攻击行为, 方便管理员根据其特性编写新的过滤规

则, 同时将新规则反馈到 NIDS 中以避免类似攻击行

为的二次危害, 至此完成服务器群的入侵检测及防御. 

系统架构如图 4 所示.  

 

图 4  系统架构图 

 

  整套系统并不是简单的安装和集成开源入侵检测

软件, 而是采用分布式和负载均衡方式处理通过防火

墙的流量数据, 对于两个 NIDS, Snort 和 Bro 从源代码

上进行改动与优化, Snort 侧重于网络底层协议的分析, 
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Bro 提供了一些关键的高级特性, 有相当多的新特征

和强大的策略脚本语言, 侧重于应用层协议的分析, 

本系统通过策略分流, 利用 Snort 和 Bro 各自已知的优

势, 将数据包分发至不同的 NIDS, 使得 Snort&Bro 充

分发挥各自优势, 节省系统资源. 系统具有分布式、负

载均衡以及策略分流的特点, 保证了两者的效率和更

好地避免多余动作.  

此外引入的 HIDS 系统, 能够对可疑攻击行为做

进一步分析, 并通过审查系统日志及关键数据完整性

获知系统状态, 获取攻击证据, 有助于网络审计, 并

且利用关键数据恢复模块对受损的关键数据进行恢复, 

对整个系统有补漏作用, 最后将处理结果反馈至防火

墙和 NIDS.  

 

4  入侵检测模拟 

  如图 3 所示, 当来自外网的流量通过防火墙, 由

于防火墙属于静态防御结构, 新型的攻击行为不容易

被识别出来, 这时部署于防火墙后的 Snort&Bro 复合

NIDS 就起到了对看上去正常的流量做分析, 试图从

中发现不被防火墙发现的异常行为数据包.  

  以针对 25 端口的检测为例 , 首先在 /etc/snort/ 

snort.conf 中配置规则头: alert tcp $EXTERNAL_NET 

any -> $HOME_NET 25 

  针对 25 端口的扫描规则为: preprocessor portscan: 

$HOME_NET 25 7 /var/log/portscan.log, 可为后续的检

测和甄别提供证据. 当检测到可疑数据包的时候, 就

可以判断 25 端口处于危险状态, 需要对 25 端口进行

严密监控, 这时候马上启动一些针对性规则并设为高

优先级别. 

  以标签远程栈溢出漏洞 (CNNVD-200712-216) 

( CVE-2007-6435)为例, 检测规则如下:  

  alert tcp $EXTERNAL_NET any -> $HOME_NET 

25 (msg:"SMTP Novell GroupWise client IMG SRC 

buffer overflow"; flow:to_server,established; 

content:"<IMG"; nocase; 

pcre:"/<img\s*src\s*\x3D[^>]{244}/i"; metadata:policy 

security-ips drop, service smtp; reference:bugtraq,26875; 

reference:cve,2007-6435; classtype:attempted-user; 

sid:13364; rev:2;) 

  经过 Snort&Bro 过滤和审查的流量才能进入服务

器群, 而被规则集经过模式匹配拦截下来的数据包则

被分离出其中的数据特征(如源 IP、数据包类型、敏感

信息等). Snort&Bro 组件会将以上特征自动记录下来

作为证据, 在向规则集添加相关新规则以防范后续的

攻击行为的同时向管理员报警. Snort&Bro 工作流程如

图 5 所示.  

 

图 5  Snort&Bro 工作流程图 

 

  如果 Snort&Bro 依然无法没发现流量中异常行为

的数据包, 当伪装的攻击行为试图对主机已被重点监

控的关键区域(如权限文件、配置文件等)进行篡改的时

候, HIDS 将是保护系统不被破坏的最后防线. 以非法

软件提权为例, 由于一般上传的文件均只具有低权限, 

而最终得到的 shell 是高权限的, 也即是说当某个高权

限进程的的父进程是低权限的, 那么即可以认为是异

常行为. 针对这种情况, 可设置如下规则:  

  { 

 "dsc":"Local Privilege Escalation", 

 "cache":{ 

  uid>0 

 }, 

 "rule":{ 

  ip=cache.ip, 

  ppid=cache.ip.pid 

  uid=0 

 } 

  } 

  若监控区域已经被修改, HIDS 中的关键数据恢复

模块将会被触发, 在修复的同时根据 Snort&Bro 日志

及数据包备份确认攻击行为的来源及其他未被发现的

危险操作, 将分析结果反馈至防火墙和 Snort&Bro, 同

时锁定主机所有危险指令, 并向管理员报警. HIDS 联

动流程如图 6 所示.  
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图 6  HIDS 联动流程图 

 

5  小结 

  本文提出了一种策略分流的入侵防御及恢复系统

架构设计, 双 NIDS 架构具有 Snort/Bro 双处理机制, 

两套针对不同协议层次的规则库, 在 Snort 或 Bro 分析

数据时, 各自有侧重分析的协议层次, 利用策略分流, 

使得数据在 Snort&Bro 中最终会被全面分析, 有效降

低漏报率和错报率. 而它们各自的负载量比单个规则

库的 NIDS 分析数据的负载量要低, 占用 CPU 资源较

少, 本系统比一般 NIDS 系统在资源(CPU/内存/磁盘/

网络带宽)的占用比例上有所降低.  

  引入了 NIDS 与 HIDS 混合结构后, 可在现行成熟

的入侵检测规则无法检测新型攻击手段的情况下, 利

用 HIDS 的日志分析与关键数据完整性检测等手段, 

及时发现入侵行为的发生, 快速恢复关键数据, 减低

系统被破坏的风险. 然而由于 HIDS 基于操作系统的

特性, 使得 HIDS 需要针对不同类型不同版本的操作

系统研发不同的安全引擎, 大大增加了工作量和实现

的难度.  
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