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摘 要: 目前主要是通过基于 URL(Uniform Resource Locator)、关键词、图片等网页内容为特征的机器学习方法

进行不良网站检测. 但是, 不良网站制作者也会通过更换 URL, 避免常见不良关键词的使用, 对搜索爬虫隐藏图

片等做法来规避检测, 这使得基于内容的检测方法会有漏检的情况. 为了更准确的检测出此类网站, 本文提出了

注册、解析方面的相关特征, 并通过最主流的机器学习方法构建了检测模型. 用模型预测新数据集, 结果证明, 

基于解析和注册特征的检测方法可以有效的在网站集合中检测出前文提到的不良网站,并且对于一般不良也依然

能够准确识别. 本次研究为不良网站的检测研究提供了又一思路.  
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Abstract: The Web Information Extraction and Knowledge Presentation System is proposed to extract information from 

data intensive web pages. It downloads dynamic web pages, based on a knowledge database, changes them to XML 

documents after preprocessing, finds repeated patterns from them, by using a PAT-array based pattern discovery 

algorithm, recognizes their data display structure models, automatically based on the repeated patterns and an 

ontology-based keyword library, and then extracts the data and stores them in the knowledge database with the 

object-relational mapping technology of XML. Through these steps, web data is extracted automatically, and the 

knowledge database is also expanded automatically. Experiments on the traffic information auto-extraction and mixed 

traffic travel schemes auto-creation system showed that the system has high precision and is adaptive to web pages in 

different domains with different structures. 
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随着网络融入大众生活, 网络用户呈低龄化趋势, 

网络环境的净化变得更加重要. 目前对青少年产生严

重不良影响的主要是一些涉黄、暴力、赌博网站. 相

对于暴力、赌博, 黄色网站有更广大的受众, 传播更为

广泛, 尤其对青春期青少年产生的不良影响更为严重, 

调查称近半数青少年接触过黄色网站. 由于不良网站 

 

 

不断更新[1], 数量巨大, 靠人工筛选不良网站远远无

法达到目的, 所以不良网站的自动检测是关键. 目前

常用的检测算法大都是基于网站内容的[2]. 经过长期

对不良网站的长期研究, 发现除了网页内容特征外, 

这些不良网站在注册、解析层面都存在非常显著的特

征. 因此, 本文从这些层面入手, 提取多方面特征, 进 
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行不良网站的检测研究. 本次研究的主要贡献如下:  

1) 分析了不良网站在解析层和注册等方面的数

据特征.  

2) 提取了解析层和注册方面的特征, 并分析了多

种模型的性能.  

  3) 用模型预测新数据, 证明了特征模型的有效

性.  

 

1 相关研究 
针对涉黄、涉赌、涉暴等不良网站, 发现方式主

要有人工举报和技术检测两种. 但是前者由于人工操

作的限制, 只能发现很少数量的不良网站, 而后者是

主要的处理方法. 目前国内外针对不良网站的过滤方

法主要包括四种: 基于因特网内容分级平台(PICS)过

滤、关键词过滤、数据库过滤以及基于内容理解的过

滤[3,4]. 其中, PICS 过滤指的是, 网络评估系统安装色

情、暴力、赌博等指标将网站进行分类、分级, 从而

进行网站过滤. 但是, 基于实际情况的限制, 一些网

站通过各种手段, 贴上与实际内容并不相符的分级标

签, 导致这种过滤方式实际并不能起到良好效果. 基

于关键词的过滤[5]是指建立不良关键词的词库, 然后

根据基于规则的或者机器学习的方式, 检索网站关键

词判断网站性质. 这种方式检索速度快, 但是不良网

站可以通过将网络关键词改为健康网站关键词的方式

来应对搜索引擎, 从而逃避搜索. 数据库过滤则是通

过网站的 IP 地址、URL、代理商等信息, 建立黑、白

名单的方式进行不良网站过滤. 这种过滤方式准确率

高, 但是存在滞后性, 对于伪造 IP 地址, 更换 URL 等

手段不能很好的处理. 而基于网站内容的过滤方法[6], 

主要是根据网页文本内容、图片内容, 进行数据处理, 

然后训练模型, 通过新模型来判断网站性质的方法. 

这种方法准确率高, 能够达到较好的效果, 是目前最

主流的过滤方法. 本次研究, 结合基于内容的过滤方

法, 提出并分析了解析和注册等方面[7]的特征, 进行

了相关研究和测试.  

 

2 特征分析 
  在中国互联网络信息中心的网络监管工作中, 经

常要处理大量的不良网站数据. 这些不良网站主要是

涉及色情、赌博、暴力等内容, 而且其中部分不良网

站也会采取更换 URL、规避使用常规关键词等手段避

免检测. 为了对国内网站进行更好的管理, 我们统计

了不良网站在注册、解析、运维等多个层面的数据, 并

针对各个层面进行了总结、分析. 研究发现, 相对于健

康网站, 不良网站在注册、解析等层面的数据都有不

同之处. 将这些不同的数据进行提取, 我们得出了此

次研究的特征集.  

2.1 注册特征 

  本次训练的数据集采用的解析数据是 2015 年底

的权威服务器数据, 所以训练数据集都是在解析日期

前已经注册运营的网站. 对于训练集, 我们对于其注

册年份, 给出数据统计.  

 
图 1  注册年份统计图 

   

  图 1中横轴为网站的注册年份(按照距离现在的时

间排列), 纵轴为对应的注册数量占总量的百分比. 我

们可以看到, 健康网站注册年限呈现一个比较均匀的

趋势. 相对于健康网站, 90%以上不良网站的注册年份

为 2015 年, 部分在 2014 年和 2013 年, 呈现出注册年

限普遍比较近的现象. 对这种现象进行分析发现, 普

通网站希望将站点做到更好, 对于网站的维护是一个

持续的过程. 而不良网站限于国内对网络环境的严格

治理, 经常会采用定期更换网络 URL、更改网站关键

词等方法来躲避管理. 所以不良网站的目的是快速的

吸引网络流量[8], 而并不对网站进行长期的经营管理. 

鉴于此, 不良网站的注册时间总是比较新, 而且不会

续费太多年份. 基于以上分析, 提出了两个注册方面

的特征. 注册年份和网站到续费截止时间存在的年份.  

  经过长期监管的数据分析, 不良网站的注册商相

对于一般健康网站的广泛性, 大部分不良网站的注册

商也更加固定, 对数据集网站的注册商进行统计分析.  

图 2 中 A~U 代表训练集的主要注册商(具体商家

名称不便公布), OTHER 则代表其他一些注册商. 图中
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可以看到, 90%以上的不良网站集中在 A、B、C 三家

服务商进行注册. 而相对于不良网站的注册集中化, 

一般健康网站的注册商明显更为广泛, 分布更加均匀.  

 
图 2  注册商数据统计图 

 

2.2 解析特征 

  用户浏览网站时, 需要权威服务器对用户查询进

行解析. 统计训练集网站的解析数据, 并对域名解析

商进行数据统计分析见图 3.  

 
图 3  域名解析服务器数据统计图 

   

  图 3 中 a~n 代表解析网站域名的权威服务器名称, 

从图中可以看出, 不良网站的解析服务器以 a、b、c、

d 为主. 这几大服务器为训练集中 90%以上的不良网

站提供解析服务. 而健康网站可以看到虽然也有部分

解析商提供大量网站的解析, 但是解析商分布明显更

加发散. 此外, 统计数据中还有部分数据没有在图表

中显现出来. other 项, 15 个不良网站由其他服务商解

析, 而健康网站有将近 500 个, 占总数约 30%由其他

服务商解析. 更进一步体现了健康网站域名解析的分

散性, 而不良网站会相对聚簇.  

  此次训练用的解析日志数据为.cn 权威服务器一

天的数据, 处理解析数据, 保留 A 类查询信息, 然后

对训练数据集进行数据统计. 分别提取了训练集网站

的 24 小时的解析量, 以及当天的解析总量. 并按照解

析总量对网站数据进行了分类统计.  

 
图 4  网站单日解析量统计图 

   

  根据提取日期当天的解析数据量, 对训练集数据

进行分类统计. 从图 4 可以看出不良网站的日访问量

相对健康网站偏低(解析日志为某个周三的数据). 而

且, 大部分不良网站的解析次数在单日 100 次以内. 

相对于不良网站, 健康网站解析次数更多, 单日 100

次以内的网站数量大概占 20%左右. 由此可见, 虽然

不良网站会通过各种不良手段来吸引网络流量, 但是

限于国内严格的网络监管环境, 不良网站的访问量还

是普遍偏低的.  

2.3 其他特征 

  为了使模型更加准确, 模型的训练在使用了解析

数据和注册数据的基础上还添加了网站具体内容

——title特征集来训练模型. Title特征集的获取步骤如

下:  

  获取网站的 title 信息;  

  用 jieba 分词工具对 title 信息进行分词;  

  对分词结果去掉停用词, 取前 2000 的高频词汇;  

  对高频分词运用信息增益的方法进行特征选择并

降维[9], 得到 title 特征词集合.  

  训练模型时, 对于每个域名的 title信息, 根据 title

特征词集合, 转换为相应的特征词矩阵. 将特征矩阵

用于模型训练.  

  此外, 不良网站相对于健康网站还有很多其他明

显特征. 相对于国内对网络监管比较严格的大环境, 

大部分不良网站的实际接入地址一般会选择外国. 针

对网站 IP 的物理接入地址, 进行了数据统计.    

通过图 5 可以观察到, 超过 90%的不良网站的接

入地位为美国(US)或香港(HK), 而少部分(不到 1%)
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在、中国大陆(CN)、法国(FR)等地. 而健康网站则大

部分在中国大陆接入, 一部分在美国、香港接入, 非常

少的一部分在日本等国家接入(图中由于部分数据量

非常小, 所以柱形图并不明显). 可以得出, 接入 IP 地

址这一特征也有很大价值. 此外, 对于国外接入的网

站应该进行更加严格的监管.  

 
图 5  网站接入物理地址分布统计图 

 

3 不良网站检测 
基于上节对相关特征的分析, 本次研究建立了检

测模型. 为了得到更准确的模型, 我们首先严格清理

了之前采集的数据, 然后用目前最广为流行的 4 种机

器学习算法(Naïve Bayes 算法 [10]、C4.5 算法 [11] 、

Logistic Regression 算法[12]、Random Forest 算法[13])进

行建模, 通过 3 折交叉验证(将数据集随机分为 3 份, 

以其中 2 份为训练数据, 另 1 份为测试数据, 3 份数据

依次做测试数据, 取结果的平均值)的方法来验证模型

准确度[14]. 并用其中的优秀模型对新数据进行预测, 

进一步验证了模型准确性和特征的有效性. 

3.1 评估参数 

  我们用 Precision, Recall, F1-Measure 以及 ROC 面

积作为模型的评测指标. 下面基本介绍一下各指标及

其参数.  

Pr
TP

ecision
TP FP




         (1)   

Re
TP

call
TP FN




       (2) 

  TP: 在样本中为正类, 并且被模型预测为正类的

样本数量.  

  FP: 在样本中为负类, 但被模型预测为正类的样

本数量.  

  FN: 在样本中为正类, 但被模型预测为负类的样

本数量.  

  TN: 在样本中为负类, 被模型预测为负类的样本

数量.  

  ROC 面积: 以 FP RATE 为横坐标, TP RATE 为纵

坐标, 绘制坐标曲线, 所围成的面积.  
TP

TP Rate
TP FN




           (3) 

FP
FP Rate

TN FP



           (4) 

2 Pr Re
1

Pr Re

ecision call
F Measure

ecision call

 
 


    (5) 

3.2 模型评估 

  此次实验测试使用数据为 CN 顶级域下的域名数

据, 我们获取了.cn 权威服务器的大量日志数据. 数据

集分为不良网站数据集和健康网站数据集. 在网站的

监管工作中, 通过人工标注的方法, 得到不良网站数

据集. 数据集中, 多为一般不良网站, 部分则为采用

隐藏图片等手段规避检测的不良网站. 健康网站的数

据集则来自于 Dmoz 目录. Dmoz 是一个开放式的分类

目录, 由全球各地的志愿者共同维护, 提供比较优良

的网站目录. 训练数据集共包含不良网站 1807 个, 健

康网站 1778 个.  

  针对训练数据集, 实验用机器学习常用软件 weka

进行模型构建和测试. 上节的参数为测试指标. 具体

评估结果见表 1.  

表 1  分类模型交叉验证结果 

分类算法 TP Rate FP Rate Precision Recall F-Measure ROC Area 网站类别 

Naive Bayes 
0.991 0.134 0.883 0.991 0.934 0.937 不良网站 

0.866 0.009 0.99 0.866 0.924 0.987 健康网站 

C4.5 
0.964 0.042 0.959 0.964 0.962 0.975 不良网站 

0.958 0.036 0.963 0.958 0.961 0.975 健康网站 

Logistic Regression 
0.944 0.047 0.953 0.944 0.948 0.975 不良网站 

0.953 0.056 0.943 0.953 0.948 0.978 健康网站 

Random Forest 
0.98 0.034 0.967 0.98 0.973 0.997 不良网站 

0.966 0,02 0.979 0.966 0.972 0.997 健康网站 
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  通过表 1 数据可以看出, C4.5 算法和 Random 

Forest 算法查准率(Precision)、查全率(Recall)高, 其他

指标也非常良好. 此外, 训练集中的不良网站, 不仅

包含一般的不良网站也包含那些采取各种手段、更加

隐蔽的不良网站. 由此可见, 在基于内容的特征基础

上, 添加了注册、解析等特征建立的检测模型可以非

常精准的检测出各种不良网站, 不仅解决了单纯基于

内容的检测容易被规避的问题, 也没有影响模型对于

一般不良网站的检测效果.  

3.3 新数据预测 

  将新标记的不良网站 534 个, Dmoz 中未在训练集

中出现的健康网站 1373 个作为测试集. 对测试集的相

应特征进行提取, 整理成测试数据矩阵. 由于随机森

林算法在之前的交叉验证中各项指标都非常优秀, 使

用随机森林算法建立好的模型对测试集进行测试, 依

然使用前面使用的评估指标, 得到表 2 的混淆矩阵和

表 3 的测试结果.  

表 2  预测结果的混淆矩阵 
           预测分类    

实际分类 
健康网站 不良网站 

健康网站 1353 20 

不良网站 17 517 

表 3  随机森林模型预测新数据结果 

TP Rate FP Rate Precision Recall F1-Measure ROC Area class 

0.968 0.015 0.963 0.968 0.965 0.996 不良网站 

0.985 0.032 0.988 0.985 0.987 0.996 健康网站 

0.981 0.027 0.981 0.981 0.981 0.996 平均值 

 

通过测试结果可以看到, 使用随机森林建立的模

型预测新数据, 表现良好, 充分证明了所提出特征的

有效性. 进一步分析可以发现, 不良网站在解析商、注

册商、IP 接入地址等特征均体现出聚集性, 注册年限

一般也都在 3 年以内, 而健康网站在各特征上的分布

均比较均匀. 与这种现象相对应, 随机森林算法算法

由于其本身特点, 可以有效解决不平衡问题, 且抗噪

强, 不易出现过拟合. 综上分析, 随机森林算法尤其

适合于基于所提出特征的数据集分类, 所以此次建模

和预测都非常成功.  
 

4 总结 
本文分析了不良网站在注册、解析层面与健康网

站的区别, 并基于此, 提出了新的分类特征. 然后分

别使用朴素贝叶斯、决策树、逻辑回归、随机森林算

法对数据集进行建模和交叉验证. 最后用随机森林模

型预测新数据, 得到了非常好的预测结果. 实验证明, 

新模型可以精准的检测出各类不良网站, 其中既包括

隐蔽的不良网站, 也包括一般的不良网站. 这也证明

了新特征的可用性. 下一步的工作是将这些特征更有

效的和网页特征相结合, 并实际应用于不良网站的日

常检测当中.  
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