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犯罪情报分析中的数据挖掘应用① 
陈  鹏 1, 瞿  珂 2, 胡啸峰 1 
1(中国人民公安大学 警务信息工程学院, 北京 100038) 
2(北京市公安局情报信息中心, 北京 100034) 

摘 要: 本文基于公安业务中的治安防控原理, 构建了面向情报分析和决策指挥的犯罪情报数据挖掘框架. 首先, 

对案事件数据库进行预处理和空间编码的基础上得到标准化的案件信息数据, 随后, 利用聚类分析、关联分析和

分类分析中的相关方法可得到治安案件的时空风险、重点人特征和作案手段特征等信息. 通过对北京市实际盗窃

案件数据进行挖掘, 证明了数据挖掘技术能够很好的应用于犯罪情报的分析.  
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Abstract: This paper builds a framework about the crime data mining of on intelligence analysis and decision command 

based on the principle of prevention and control in public security. First, we can get the standardized crime information 

according to the preprocessing of crime database and space encoding. Using the related methods used in cluster analysis, 

classification and association analysis, we can get such information as the spatial-temporal risk distribution of crime, 

targeted people features and modus-operandi. Finally, by mining the data of actual theft cases in Beijing, it is proved that 

data mining methods could play significant role in crime intelligence analysis. 
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前言 
随着公安信息化的发展, 公安部门掌握的各类信

息也开始呈现出海量化增长的态势, 而这也为公安部

门开展犯罪情报分析、探索犯罪活动的基本规律, 进

而为犯罪的精确打击、治安防控与高效的智能指挥决

策提供了坚实的基础. 近几年, 相关学者在犯罪情报

分析领域开展了一系列的工作, 利用数据挖掘、数据

可视化等技术来进行犯罪活动规律的探索. 例如金

光、熊允发等将数据挖掘决策树应用于公安情报分析, 

提出了犯罪风险的预测方法模型[1,2]; 余先虎, 许阳泉, 

包晔, 叶文箐等将数据挖掘中的关联分析方法应用于

刑事犯罪分析, 实现了犯罪要素的频繁项提取[3-6]; 李

代超, 吴文浩等则从时空可视化角度对犯罪行为的时 

 

 

空规律进行了探索[7,8]. 然而综合现有的工作来看, 目

前开展的研究更多的关注于特点方法的应用, 缺乏与

公安业务尤其是公安情报实战化需求的紧密结合, 这

就导致了现有的基于数据挖掘、数据分析方法的犯罪

情报研究仅仅是一种片面的探索, 而没有从公安业务

的角度来体系化、整体化的应用数据挖掘工具.  

  基于此, 本文针对目前公安部门在治安防控行动

中的业务特点, 提出了案件情报分析中的分析框架, 

并以北京市 2011 年盗窃类案件作为案例, 运用相关数

据挖掘方法进行了犯罪情报分析.  

 

1  公安信息化中的案件信息特点及分析框架 
当前, 公安部门在案件信息的管理上主要是采取 
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案件数据库的方式. 在案件的归类与整理过程中会对

案件信息按照相应的标准字段进行录入和存储管理, 

目前公安部门的案件数据库中包含的主要字段有:  

  (1) 案件编号: 即案件 ID 号, 用于在案件数据库

中标识案件的唯一性;  

  (2) 发案时间: 案件发生的具体时间, 为一标准

的 12 位数字编码, 其格式为: yy/mm/dd/hh/mm/ss;  

  (3) 发案地址: 案件发生的具体地点, 一般精确

到街道门牌号;  

  (4) 作案部位: 案件发生的地段类型, 如居民小

区、公路、商场等;  

  (5) 作案手段: 指在案件发生过程中嫌疑人所采

用的作案手段和工具;  

(6) 嫌疑人身份信息: 一般为嫌疑人的身份证号.  

  公安部门的治安防控业务类型主要包括街面巡

逻、卡口盘查和社区防范. 其中街面巡逻主要在特定

时段对案发较高的地段进行重点巡逻, 因此在情报分

析上应以聚类分析为主, 采取包括时空可视化、时间

异常点分析、空间热点挖掘、空间聚类分析和时空风

险分析等方法来发现案件的时空热点. 而卡口盘查则

相对更加精细化, 主要在重要路口及重点部位对街面

行人进行盘查, 以杜绝或震慑可能发生的犯罪活动, 

因此在工作中应当侧重于对作案手段、部位等特征的

频繁项提取, 例如对案件信息中的作案时段、作案部

位和作案手段可通过频率统计[9]、决策树分析[2]、关联

分析等[3,4]来发现作案时段、作案部位和作案时段之间

存在的联系. 社区防范则主要依托于社区警务, 来对

社区中出现的一些异常人员和重点人员进行登记、访

问等, 防止其可能出现的一些犯罪行为, 因此在重点

人员的筛查和识别上应采取分类等方法, 利用支持向

量机、贝叶斯分类等方法根据人员的标签信息如年龄、

学历、户籍地、前科记录等来对社区中的普通居民和

具有犯罪动机的可疑人员进行筛查.  

  基于公安部门的业务特点, 本文构建了面向治安

防控的情报数据挖掘分析框架. 该框架由两部分组成. 

首先, 需要对案件数据库中的案件信息进行清洗, 剔

除缺陷数据, 并对案件地址信息进行空间编码; 其次, 

对标准化的案件信息分别利用聚类、分类和关联等方

法来挖掘案件的时空风险范围、重点异常人员群体和

典型作案特征等信息.  

 

 
图 1  犯罪情报挖掘分析框架 

 

2  实例分析 
2.1 数据来源 

  本文研究的案件信息来源于北京市公安局盗窃电

动车案件信息库, 本文提取了该信息库中 2011 年的案

件信息. 该案件信息库中共有案件记录 1000 余条, 其

中案件字段有案件编号、发案日期、发案时间、案件

状态、破案日期、案发地址、作案手段、作案部位等. 

其中发案日期和发案时间提供了案件的时间信息; 案

发地址提供了案件的空间位置信息; 作案手段则对物

品被盗过程中的作案手法进行了描述, 具体可分为

“盗车”、“开锁”、“剪拉”等六类; 作案部位则详细描述

了物品被盗的环境特征, 包括“居民区”、“商业区”、“广

场”、“车站”等十三类; 案件状态则包括了“立案”、“破

案”和“受理”等. 其中对于案件状态显示为“破案”的记

录则包含有全部的字段信息, 而显示为“破案”和“受

理”的案件记录则仅包含有部分信息. 为了有效的分

析案件数据, 达到系统性提取知识要素的目的, 本文

以“破案”为标签进行数据检索, 并删除重复记录和信

息缺失的部分数据, 最终得到有效案件记录共 363 条.  

2.2 时空聚集性分析 

  对北京市盗窃案件进行时空风险分析, 首先对其

进行时间特征分析, 发现案件在时间维度上存在有明

显的聚集区. 其中案件高发时段位于中午 12:00 前后

和下午 17:00 至晚 21:00 以及凌晨 0:00. 其次, 对案件

的空间分布特征进行分析, 如图 3中所示. 图 3为案件

坐标归一化后的位置分布, 从中可以看到在空间层面

上案件的分布存在着若干个明显的聚类团簇.  
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图 2  案件时间分析 

 
图 3  案件空间分析 

 

1) 对 N 个事件 St,v, 分别利用公式(1)和(2)计算每

个事件 Si
t,v至其他 N-1 个事件的时间距离 δtij 和空间距

离 δlij, (j=1,2,…,N,j≠i);  

ij i jt t t                   (1) 

   2 2

ij i j i jl x x y y           (2) 

2) 设 定 不 同 的 时 间 与 空 间 临 界 值 ΔTk 与

ΔLk(k=0,1,…,m), 根据事件 Si
t,v 与事件 Sj

t,v 的时间距离

δtij 与空间距离 δlij 计算位于不同时空临界值范围内的

事件对 Гij(i=0,1,…N; j=0,1,…,N,j≠i)的数量, 最终形成

一个 m×m 的矩阵 φ;  

3) 采用蒙特卡罗仿真方法进行检验, 即先假定事

件之间的时间距离与空间距离呈相互独立状态, 在保

持事件的空间信息不变的基础上, 随机重排时间信息

并按步骤(1)-步骤(2)重新统计矩阵 φ 中各要素的数量, 

然后计算结果的置信度 p, p=1-ne/(ns+1). 其中 ne 为对

应时间临界值 ΔTk 与空间临界值 ΔLk 范围内实际事件

对数量大于模拟事件对数量的次数, ns 为蒙特卡洛模

拟的次数. 模拟次数越多, 则结果的置信度越高.  

  利用该方法, 对盗窃案件的时空聚集性进行分析. 

从表 1 中结果可见, 盗窃案件具有明显的时空聚集性, 

即案发位置周边 100 米范围内, 在案发后接下来的一

周时间内再次发案的可能性要大大超出随机发案的概

率, 并且不同位置的发案风险是不同的, 其中在原案

发位置再次发案的风险达到了 779%, 而在 100 米范围

内的发案风险则下降到了 315%. 由此可见, 2011 年发

生于北京市的盗窃电动车案件有着时空聚集性的特点, 

时空风险半径分别达到了 7 天和 100 米, 并且随着案

发后时间的延续和空间距离的延伸而不断下降.  

表 1  盗窃案件的时空聚集性分析结果 

 时间距离 

 (I0,7] (7,14] (14,21] (21,28] (28,35]

空

间

距

离

0 

0-100m 

100-200m

200-300m

300-400m

400-500m

500m 上 

7.79

3.15

2.60

1.57

3.28

3.70

0.96

3.52 

2.27 

1.30 

1.63 

2.80 

3.92 

0.98 

2.36 

0.77 

2.62 

0.00 

1.20 

3.46 

0.99 

1.72 

2.32 

1.34 

1.13 

1.67 

3.72 

0.99 

1.34 

0.77 

2.15 

2.32 

0.86 

2.24 

1.00 

2.3 关联规则分析 

  在北京市盗窃类案件的数据中, 作案手段分为了

六类(盗车、技术开锁、剪拉、撬车锁、钥匙开锁、其

它手段), 作案部位分为了十三类(医院、公路、门店、

学校、停车场、商业区、企业、市场、小区、街巷、

广场、车站、其它), 发案时间则精确到了时段. 然而

从案件本身的时间性来看, 报警时间与实际案发时间

往往存在着一定的滞后, 即失主在物品被盗一段时间

后才会发现并选择报警, 因此, 以案件信息库中的发

案时间作为实际案发时间会对结果带来一定的偏差. 

为此, 本文调整了时间分析的尺度, 将犯罪时间划分

为了上午 (06:00-12:00)、下午 (12:00-18:00)、前夜

(18:00-24:00)、后夜(24:00-06:00)等四个时段, 从而减

小了时间尺度过细对分析结果精确度的影响.  

  首先, 以作案时间、作案手段和作案部位作为数

据维度, 分析不同维度下的作案规律. 图 2 分别给出

了不同数据维度下案件数量的热力图, 从图中可以看

出, 在盗窃类案件中, 采用撬锁和盗车两种手段的案

件较多, 并且前者主要集中发生在白天时段, 而后者

则主要集中在下午时段(图 4(a)); 在作案部位上, 发生

在小区的案件较多, 并且作案时间主要集中在正午前

至傍晚时段(图 4(b)), 而作案手段也基本上表现为撬

锁和盗窃两种手段(图 4(c)).  
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(a)发案时间-作案手段 

 
(b)发案时间-作案部位 

 
(c)作案手段-作案部位 

图 4  不同数据维度的发案频率分布热力图 

 

  对盗窃类案件信息采用关联分析方法进行分析, 

分析方法采用经典的 Apriori 算法, 该算法的原理如

下:  

设 I={i1,i2,…,id}为全部项的集合, 任务相关的数

据 D 是数据库事务的集合, 其中每个事务 T 是项的集

合, 使得 T∈I. 通过对数据库进行扫描, 累计每个项

的计数, 并收集满足最小支持度的项, 找出频繁 1 项

集的集合, 记为 L1, 然后以 L1 为基础再次进行数据库

扫描寻找频繁 2-项集 L2, 继而是 L3, 依次循环, 直到

不能再找到频繁 k 项集为止. 确定频繁项后, 通过计

算最小支持度和最大置信度来确定相应的关联规则. 

设 A、B 均为 T 的一个项集并当且仅当 A∈T、B∈T, 

A∩B=Ø, 关联规则表示为A→B, 则最小支持度为D中

事务包含 A∪B 的百分比, 表示为概率 P(A∪B); 置信

度为D中包含A的事务同时也包含B的事务的百分比, 

表示为 P(B∣A). 同时满足最小支持度阈值(min_sup)

和最小置信度阈值(min_conf)的规则称为强规则[5,6].  

    本文将最小支持度初步设定为 1%, 最小置信度

设定为 50%, 利用数据挖掘软件 Weka 进行关联规则

挖掘, 每次通过调整最小支持度和最小置信度的阈值

得到分析结果, 并将挖掘得到的关联规则结果进行排

序, 将重复出现次数较多的规则提取出来. 最终发现

重复出现的一共有两条强规则.  

    规则 1. (发案时间=“上午”)∧ (作案部位=“街

巷”)→(作案手段=“撬车锁”)(4%, 67%), 该规则表明在

上午发生的盗窃类案件中有 4%的案件发生在街巷并

且作案手段为撬车锁 ; 而发案时间是在上 午

(06:00-12:00)并且作案部位是在街巷的盗窃电动车案

件中, 有 67%的案件采用的作案手段是撬锁;  

    规则 2. (发案时间=“前夜”) ∧(作案手段=“盗车”) 

→(作案部位=“小区”)(4.6%, 60%), 该规则表明发生在

前夜的盗窃类案件中有 4.6%的案件采用的作案手段

是盗车并且发生在居民小区内; 发案时间是在前夜

(18:00-24:00)并且作案手段为盗车的盗窃类案件中 , 

有 60%的案件发生在居民小区.  

 

3  结论 
作为情报引导警务的重要组成部分, 公安情报分

析对合理的引导警务决策、分配警力资源、提升防控

打击效能具有十分重要的作用. 本文从公安业务特点

出发, 构建了面向治安防控的公安情报数据挖掘框架, 

并以北京市 2011 年盗窃案件数据为例进行了分析. 本

研究对于建立以面向公安实战化的情报分析模型与分

析体系具有一定的实际意义, 对于拓展数据挖掘的应

用范围和领域具有较大的借鉴作用.  
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