
 

 

一种位置服务隐私保护方法①
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摘　要: 近年来, 大多数的位置服务隐私保护转向了基于用户协作的 P2P形式, 但是此模式最大的弊端在于协作用

户存在不诚信的情况, 如果出现恶意的协作用户, 那么协作组用户信息可能会被泄露. 在此前提下, 本文通过添加第

三方信任机构为移动用户进行网络行为异常检测的方式, 提出一种防范位置隐私泄露给恶意用户的方法, 并通过二

叉树的形式扩展 P2P模式下的寻找协作用户的范围. 通过实验验证, 可以有效地防范非诚信用户加入匿名组, 降低

了信息泄露的可能.
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Abstract: In recent years, most location-based service privacy protection turns to peer-to-peer based on subscriber
cooperation. However, the biggest drawback of that mode lies in the integrity of collaborative users. If there are vicious
users in ambient collaborative users, the information of collaborative users may be accessed illegally. So this paper
proposes a method of preventing the location privacy from being revealed to vicious users via using third-party trust
institutions to detect the abnormal network behaviors for mobile users. In the meanwhile, we broaden the zone of
collaborative users in the mode of peer to peer through binary tree. The experimental result shows the method can
effectively prevent unfaithful users from joining in the anonymous group and reduce the probability of the information
leakage.
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1   引言

基于位置的服务作为一项位置增值服务[1], 用户通

过提交位置查询请求, 便可以轻松方便的获取位置服

务, 如位置近邻查询, 路线查询等等. 随着数据挖掘技

术的不断发展, 如果用户直接将真实的位置信息提交

给位置服务提供商, 难免信息可能会遭到泄露, 所以很

多专家学者也开始对位置隐私保护展开研究[2].

目前, 位置服务隐私保护研究主要集中在中心式

及分布式的系统结构, 本文结合以上两种结构, 转变可

信第三方的职能为信任检测机构的方式, 建立一种半

中心式半分布式的系统结构, 这种方式具有以下优势:

(1)能有效避免中心式结构中的系统瓶颈问题; (2)确保

分布式结构中的用户诚信问题, 主要工作如下:

(1) 通过第三方信任检测机构来记录并检测用户

是否存在行为异常, 将用户的不诚信度反馈给查询用

户, 过滤掉不诚信用户, 不与之协作匿名.
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(2) 采用二叉树的形式广播匿名需求, 用户较多时

不至于协作用户过于集中, 匿名区域过小而造成查询

位置泄露, 同时避免中心攻击.
本文第 2 节讲述相关工作, 第 3 节介绍本文系统

结构, 第 4节介绍位置隐私保护方法, 第 5节讲述本文

实验结果及分析, 最后第 6节总结及展望.

2   相关工作

近年来, 基于位置服务的隐私保护问题得到了许

多研究者的重视. 总结目前的研究主要包括以下的几

个方面:
文献[3]基于对数据库信息的保护问题最早提出

了 k-匿名保护模型, 2006年Mokbel[4]首次提出了将 k-
匿名应用到 LBS 中, 其基本思想是在用户发起位置服

务请求时, 用一个包含其他 k-1 个用户的匿名区域代

替用户真实位置进行服务请求, 使得恶意用户无法判

断究竟是哪个用户提出的请求, 以此达到保护用户位

置隐私的效果. 同年, Mokbel[5]又提出 Casper空间匿名

模型, 该模型使用网格对匿名服务器所覆盖的范围进

行划分, 以单个网格为单位进行 k-匿名构造, 此方式的

好处在于可以提前将匿名服务器范围内具有查询需求

的用户保存到网格中, 加快响应速度.
由于中心式结构存在系统瓶颈, 一招失失全盘的

致命性缺点, 更多的研究转向了分布式无中心化的隐

私保护结构, 2006年 Chow[6]等提出了基于分布式的位

置隐私保护结构, 此结构取消了中心式结构的匿名服

务器, 由用户自行组织构成匿名组形成 k-匿名区域, 随
机选取其中一个用户向位置服务器发出请求, 位置服

务器将候选结果集反馈给该用户, 再由该用户将结果

求精后返回给请求用户. 文献[7]提出了 SpaceTwist 的
方法, 用户随机选取一个自己附近的点作为锚点, 并以

此位置向位置服务器进行增量的请求信息, 但是此方

法没有实现 k-匿名, 隐私效果较差. 孟小峰[8]等对此进

行了改进提出了 Coprivacy方法, 使用单跳或者多跳的

形式构造匿名组, 并以匿名组密度中心作为锚点发起

增量式的请求服务, 最后每个用户根据返回结果与自

己的位置计算得到想要的结果. 由于短程通信约束(协
作用户发现策略和通信范围)和用户的移动模式, 现有

基于 P2P模式遭受两个问题, 首先, 所选的协作用户很

可能均匀的分布在真实用户的附近; 其次, 隐匿区可能

不是足够大来满足每个移动用户的最低要求. 因此, 攻

击者可以实现以较高的概率确定用户的实际位置[12]. Niu

等人提出了基于偏差的攻击并通过 R-cloak 方法减轻

了改攻击. Chow等[14]提出了共享对等信息及历史位置

信息减小通信开销, 此等结构虽然排除了系统瓶颈的

问题但是增加了移动端的开销, 而且周围用户的诚信

程度也难于鉴别, 如果存在恶意的协作匿名用户, 那么

其他用户的隐私也可能遭到泄露. 基于此, 陈玉凤[9]

等提出了基于博弈论的用户相互协作的位置隐私保护

方法, 并通过安全求和[10]的方法来计算锚点, 解决不诚

信合作的问题. YANG[11]等通过数字签名技术, 用接收

方的私钥加密位置信息, 实现诚信用户之间的验证, 避

免了位置隐私的泄露. Yang等[13]通过网络中的直接互

惠机制引入到 LBS 隐私保护中, 利用网络中节点向其

他节点提供服务直接获取利益 .  这个机制依赖于

2008年 Levin及 LaCurts提出的拍卖模型, 并且现在是

唯一一个在 LBS 隐私保护中引入了激励机制的研究.

Li等[15]基于软计算的模糊逻辑提出一种基于信贷激励

的机制, 为其他人提供帮助, 用户可以获得积累自己的

信用 ,  当信用达到某个阈值的时候才可以帮助其他

用户.

3   位置服务隐私保护系统框架

本文选取基于半中心式半分布式的系统结构, 包

括智能移动终端、位置服务提供商及可信的第三方信

任检测机构三部分, 系统框架如图 1所示.
 

……

 
图 1    系统框架图

 

智能移动终端中 GPS 模块用来获取移动用户的

位置信息, 通信模块要求移动终端支持 P2P 通信及无

线通信, P2P 通信模块用户可用蓝牙及无线通讯通过

一跳或者多跳的形式与其他用户通信形成匿名组, 无

线通信模块主要通过运营商的 2G/3G/4G 数据流量或
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者WLAN来向位置服务提供商请求位置服务.
匿名模块需要完成用户之间的协作组成 k-匿名,

移动用户可以自定义匿名需求 k及用户不诚信度 unv.
第三方信任检测机构仅具有用户异常行为检测功

能, 给用户反馈检测结果之后, 空间立即释放, 本身不

具有任何用户隐私信息. 用户异常检测模型(图 2)主要

分为训练阶段及检测阶段, 训练阶段通过对抓取的历

史用户数据包进行数据的处理, 选择出我们所需要的

字段, 形成训练样本数据集, 通过对访问频率的分析统

计, 我们认为用户访问频率大概的服从高斯分布(公式 1),
当访问频率 f 的概率高于某个值的时候, 我们即认为

该用户具有异常行为; 检测阶段通过之前预测样本的

值进行直接检验, 省去复杂的检验步骤, 具有较快的速

度检测用户是否存异常. 如果过去 30天之内存在短时

间内频繁变换访问请求, 且流量传输巨大, 则认为此用

户行为异常, 不诚信值取值范围(0, 1), 不诚信值随时间

衰减, 时间衰减函数如公式 2, 并将不诚信值 unv 发给

查询用户, 由用户预先设定的不诚信值进行比较后决

定是否与之协作.

f (x) =
1
√

2πσ
exp(− (x−µ)2

2σ2 ) (1)

unv = e−k·∆t (2)
 

... ...

 
图 2    用户异常行为检测模型

 

4   位置隐私保护算法

4.1   预备知识

Q = {id,t,loc,con,k,unv}
定义 1 .  用户请求 :  本文用户请求定义为集合

, 其中 id为用户请求服务时用户

的标识符, 主要用来判断用户是否加入匿名组; t 为用

户发起请求时的时间; loc为用户发起请求时的地理位

置; con 为用户发起请求的具体内容; k 为用户的协作

匿名参数. unv 为用户设置的协作用户不诚信参数值,
默认 0.01, 越小证明需要的安全性越高.

定义 2. k-匿名组: 协作匿名组 k-ag={fgId,k,n,
anchorg}, 其中 gId为匿名组的标识符; k为用户发起的

匿名参数; n 为当前加入匿名组的用户数; anchor 为根

据匿名组内用户的位置坐标计算得出的密度中心点.
定义 3. 节点间距离:

dis
(
U(x1,y1),U(x2,y2)

)
=

√
(x2−x1)2+

(
y2−y1

)2 (3)

定义 4. 不诚信用户: 本文认为不诚信用户为短时

间内频繁访问不同站点的具有异常行为的用户.
4.2   匿名算法

步骤 1. 发现节点. 用户 Uq 发起位置请求时, 首先

建立匿名组生成组标识符 gId, 并置初始匿名组集合

为 G{u}, u 为加入匿名组的用户, 已发现的用户数目

为 n=|G|, 初始情况下即为 0. 首先用户 Uq 广播节点发

现消息 FROM_GROUP={gId}, 在一跳范围内以二叉

树的形式随机选取两位协作用户 ,  收到消息的用户

Up 首先反馈给一个用户的唯一标识 f, 用户 Uq 使用该

标识请求第三方验证该用户的诚信度, 第三方反馈用

户 Up 不诚信值, 如果满足 Uq 预先设置的不诚信值, 则
将该用户纳入匿名组, 并将匿名参数广播给该用户, 记
录 Up 为子节点, Up 记录其父节点, 用户数目 n+1, 否则

剔除该用户不与之协作匿名. 检测匿名组内协作用户

的匿名需求参数 k’, 如果 k’>k, 则更新 k=k’. 当组内用

户数 n<k 时, 以叶子节点为中心一跳范围内继续以二

叉树的形式寻找协作用户, 如果增加叶子节点后仍不

满足匿名需求且叶子节点不能找到子节点, 则叶子节

点回退一级父节点, 重新寻找其他子节点, 如果直到返

回根节点时仍无法满足匿名需求, 则认为匿名失败.

算法 1: 节点发现

输入: FROM_GROUP={gId}
输出: G{u}

1. //发现节点

2. 请求用户 Uq

3. 初始化匿名组 Uq.gId
4. WHILE(n<k-1)
5. 广播发现节点消息 FROM_GROUP(Uq.gId)
6. 收到广播的用户 Up 反馈给标识 f给 Uq
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7. Uq 请求第三方信任机构该标识的诚信度

8. IF Up.unv > Uq.unv
9. 抛弃该用户;
10. ELSE
11. 以二叉树的形式随机选择协作用户, 记录子节点标

识, 子节点同时记录父节点标识

12. END IF
13. n=|G|;
14. IF(n<k-1&& Up.leftchild==null&& Up.rightchild==
null)
15. 回溯父节点寻找其他子节点

16. ELSE
17. 匿名失败

18. END IF
19. END IF
20. END WHILE

作为加入匿名组的响应节点 Up, 在收到发起用户

的广播消息 FROM_GROUP(Uq .gId)后 ,  首先检查

Up.gId若为 null, 则反馈自己的唯一标识 f给发起用户,
当 Up.f<Uq.f 时, 用户更新 Up.gId=Uq.gId, 同时如果响

应节点 Up 的匿名需求 k’>k, 则更新 k= k’, 如果 n<k-1,
则证明相应节点需要继续广播该消息到其子节点; 当
Up.gId==Uq.gId, 否则忽略此广播, 确保一个用户在一

个匿名组中.

算法 2: 用户加入匿名组

1. 输入广播 FROM_GROUP(Uq.gId)
2. 自身节点为 Up

3. IF(Up.gId==null)
4. 反馈自己的唯一标识 f给发起用户

5. IF(Up.f< Uq.f)
6. Up.gId= Uq.gId
7. n++
8. IF(k＇>k)
9. k= k＇
10. END IF
11. END IF
12. IF(n<k-1)
13. 向下一级广播 FROM_GROUP(Uq.gId)
14. END IF

15. END IF

步骤 2. 计算锚点

anchor.x,anchor.y

计算集合 G 内用户位置的密度中心作为锚点

anchor( ), 公式如下:

anchor.x =
∑k

1 xi

k
anchor.y =

∑k
1 yi

k
,   ,  x 为节点横坐

标, y 为节点纵坐标, i 取值为 1, 2, 3……k.
步骤 3. 广播锚点

用户 Uq 计算得到锚点 anchor后, 将锚点广播给自

己所有的孩子节点, 用户以锚点位置作为自己位置发

送位置服务请求.

算法 3: 广播锚点

1. 输入 Uq. anchor
2. while(u.leftchild!=null&& u.rightchild==null)
3. u anchor==Uq. anchor
4. end while
5. 替换位置点向位置服务器发送请求 Q=fid,t,anchor,
con,k,unvg

5   实验

本文使用 IBM 服务器 CPU: Intel Xeon 2.2 GHz,
内存: 16 GB, 操作系统: Windows Server 2008, 使用

Java 编程语言进行模拟实验. 实验参数采取文献[6]的
实验数据, 移动用户之间通过一个具有 2 Mbps带宽及

250米的传播范围的半双工无线信道进行交流, 移动用

户与位置服务提供商之间采取 10 Mbps带宽进行通信.
实验默认参数值如表 1所示.
 

表 1     变量取值
 

参数名称 默认值

移动用户数量 400
区域范围 1000 m2

通信半径 250 m
k值 5

不诚信用户数 1
 
 

5.1   第三方诚信检测

移动用户向网络发送服务请求, 网络传播请求数

据必然要通过 http 请求, 第三方信任检测机构负责监

视并记录移动用户访问网络的记录, 通过对网络上传

输数据包的检测分析得出网络行为异常的用户, 获取
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的数据包主要包括请求时间, 源地址, 目标地址, 信息

流量等.

|X−µ| ⩾ 3σ

|X−µ| ⩾ 3σ

通过 6112组用户网络数据包进行分析统计, 如图 3
所示, 可以看出访问频率服大概从高斯分布, 于频次等

于 15 次时到峰值, 而在高斯分布中 是一个

小概率事件, 如果 x是 X 的一个观察值, 通常我们认为

当 时 x是一个异常数据, 故而根据我们的实

验数据, 当用户访问频次超过 26次时认为此用户存在

异常行为, 将此用户不诚信度置为 1.
 

800

600

400

200

0

1        4       7     10     13     16     19     22     25     28 
图 3    用户数据包分析

 

本文假设不诚信影响程度在 30天左右, 30天以后

影响基本为 0,  由图 4 我们看到当 k=0.2(虚线)时 ,
days=20, untrustworthy 变的很小与 days=30 基本差不

多, 与需求相差较大; 而当 k=0.1(点线)时, days=30,
untrustworthy≈0.05依旧相对较大, 与需求相差也较大;
k=0.15(实线)时, days 与 untrustworthy 约为 0.01 的变

化趋势正符合我们的要求。因此, 本文将时间衰变参

数 k 设置为 0.15. 图 4 中, 实线为 k=0.15 时, 即反馈信

息用户不诚信度随时间衰减情况. 当在不诚信值衰减

的过程中, 如果用户出现请求访问量再度超过预设值,
则重新按照衰减函数计算不诚信值.
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图 4    时间衰减函数

5.2   二叉树模型匿名实验

实验的可扩展性通过增加移动用户数量, k值以及

不诚信用户的数量对实验结果进行数据的统计.
在默认参数条件下本文通过增加区域内移动用户

的数量进行通信量的实验, 实验统计结果如图 5 所示.
可以看出随着用户数量的增多, 通信数量逐渐增长, 这
是因为随着用户数量的增多, 在用户可通信的范围内

的移动用户数量有所增加.
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图 5    通信消息量

 

图 6显示随 k值的增加, 响应时间的变化情况. 响
应时间是指用户发起匿名协作请求到发送位置请求服

务的时间差. 由于 k值的增大, 用户请求协作用户数量

增多, 节点间的通信增多, 响应时间随之增加. 当不诚

信用户数目增多时, 响应时间有所增加, 但是没有出现

大幅度的变化.
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图 6    响应时间

 

图 7 展示的是当移动用户数量一定的情况下, 随
着 k 值的不断变化, 用户协作匿名组成功率的变化情

况. 匿名成功率指用户发起的匿名协作请求成功的数

量与总的请求数量的比值. 可以看出匿名成功率总体

维持较高的水平, 随着不诚信用户数量的增多, 对匿名

成功率略有影响, 但是影响的效果并不十分明显, 从一

定角度可以看出本文算法的优越性.
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图 7    匿名成功率

 

6   总结

本文考虑到在现实环境中存在不诚信协作用户的

情况, 提出基于异常用户检测的二叉树模型匿名保护

方法, 通过向第三方请求协作用户可信情况来判断是

否与之协作匿名, 并通过使用二叉树的形式寻找协作

用户, 在成功实现杜绝不诚信用户加入匿名组的同时,
扩展了协作用户的范围, 通过实验对响应时间及成功

率进行了统计分析, 验证算法的有效性.
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