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摘　要: 在资源访问无处不在的互联网时代, 如何做好对资源的访问控制具有重要的意义. 本文利用二粒子纠缠态

Bell态的纠缠特性, 提出了基于 Bell态的资源访问控制协议. 该协议基于量子密钥分发(Quantum Key Distribution-
QKD), 设计了一种利用不对等密钥(不经意密钥)实现的量子资源访问控制协议, 同时实现了对资源请求方的身份

认证. 本文分析了该协议的安全性, 证明了协议可以实现资源不被非法授权用户访问, 以及特定授权用户只能访问

特定资源.
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Abstract: In the the Internet era of resource access, it is of great significance how to do a good job of the access control of
resources. In this paper, we propose a resource access control protocol based on Bell state by using the entanglement
properties of two particles. This protocol combines the quantum key distribution (Key Distribution-QKD Quantum)
technology with unequal a key (Key Inadvertently) to achieve a quantum resource access control protocol, and realizes the
authentication of the resource request Party in the protocol. At the same time, the security of the protocol is analyzed in
this paper, which ensures that the resources are not accessed by unauthorized users and the authorized users can only
access specific resources.
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互联网时代的所有的网络行为实际上都是围绕着

资源访问产生的. 互联网的爆炸式发展也带来了诸多

问题, 其中就包括资源访问问题. 传统的包括访问控

制、角色管理等策略, 能在一定程度上实现对资源的

访问控制, 但现实情况下并不能得到好的效果, 这主要

是由于资源应用场景的多样性、管理的复杂性以及使

用的不便性决定的. 然而如何实现对资源的有效访问

控制已经成为了一个重要的问题: 资源提供方希望用

户不能访问未授权的资源, 并且保证授权的用户能访

问到已授权的资源. 由于传统的资源访问控制策略存

在上述问题, 如何确定一种更加易于实现和管理的访

问控制策略成为资源访问控制的关键问题.

近年来, 伴随着量子通信这种新型通信方式的兴

起, 如何在量子通信网络环境中做好资源的访问控制

显得尤为重要. 量子通信是经典信息论和量子力学相

结合的一门新兴交叉学科, 是利用量子态携带信息的
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全新通信方式 ,  在通信安全性、计算能力、信息传

输、通道容量、测量精度等方面突破经典通信技术的

极限, 已成为 21世纪通信与信息领域发展的新方向和

主流. 而在量子通信中, 量子密码学也是量子通信安全

保证的一种技术手段. 量子密码学是以量子力学为基

础, 其著名的测不准原理和量子相干性保证了量子密

码的安全性 .  其主要研究方向包括量子密钥分配

(QKD)[1-3]、量子安全直接通信(QSDC)[4-7]量子秘密共

享(QSS)[8-12]和量子数字签名以及身份认证(QIA)[13-15]

等. 1984 年由 C.H.Bennnett 和 G.Brassard 提出的著名

的量子密钥分发协议——BB84 协议[16], 随后提出了

B92 协议[17]等其他的量子密钥分发协议. 很多学者研

究了基于 QKD 协议的量子身份认证, 如诸如龚晶, 何
敏等人[18]提出的基于网络的量子身份认证协议, 张兴兰[19]

提出的基于公钥的单向量子身份认证等. 上述协议的

提出, 对保障未来量子通信网络中的安全通信具有重

要意义. 但是上述协议采取的措施均是对参与通信的

实体进行身份认证或者采取密钥分发的手段来保证通

信安全. 实际上, 网络通信的实质是最大程度的获取与

共享资源, 然而如何实现对资源的访问这方面的研究

并不多.
本文在上述研究工作的基础上提出了一种基于

Bell 态的量子资源访问控制协议, 协议是在资源请求

方(Alice)对资源提供方(Bob)建立资源申请请求之后,
Bob 对 Alice 进行身份认证, 并将 Alice 有权限访问的

资源通过协商好的不对称密钥加密, 该密钥的特点是,
Bob 知道密钥的全部, 而 Alice 只知道部分. 因此未经

授权的其他资源的加密密钥只有 Bob 知道, 这样就实

现了资源不被非法授权用户访问, 特定授权用户只能

访问特定资源, 为在量子通信网络环境下实现对资源

的访问控制提供了很好的思路.

1   基于 Bell态的资源访问控制协议

1.1   场景描述

网络中诸如论文下载、图书馆资源的下载等资源

访问的场景不胜枚举. 不同级别的用户所能访问到的

资源类别不一样, 这里我们提出一个资源访问控制的

量子方案, 帮助资源拥有者和用户实现资源的正确访

问, 即, 合法用户只能访问有权限的资源, 不能访问额

外的资源 .  这里我们假设 Bob 拥有 N 类资源 ,  用户

Alice 拥有访问第 i 类和第 j 类资源的权限, 因此只能

访问该两类资源, 该协议就是要帮助 Alice 和 Bob 安

全的完成这个任务. Alice向 Bob请求访问授权资源的

流程示意图如图 1所示.

1.2   协议描述

S = (S1,S2...Sn)

I = (I1, I2...In)

基于上述场景, 我们假设 Bob 拥有 N 类资源, 用
向量 描述 ,  下标代表第 n 类资源 ,
Alice 想要访问第 i 类和第 j 类资源 S i 和 S j. 在这里

Alice和 Bob事先共享了一串代表 Alice身份的二进制

字符串 . 协议中将会使用到的四组 Bell态
表示为: ∣∣∣Φ+⟩= 1

√
2

(|00⟩+ |11⟩)AB

∣∣∣Φ−⟩= 1
√

2
(|00⟩− |11⟩)AB

∣∣∣Ψ+⟩= 1
√

2
(|01⟩+ |10⟩)AB

∣∣∣Ψ−⟩= 1
√

2
(|01⟩− |10⟩)AB

(1)

为方便协议描述, 首先我们定义如下规则:

|0⟩ |1⟩ |+⟩
|−⟩

规则 1. Bob 根据与 Alice 共享的二进制字符串 I,
生成诱惑光子序列, 若 Ii=0, 则随机生成第 i 个诱惑光

子 或 ; 若 Ii=1, 则随机生成第 i 个诱惑光子 或

.
规则 2. Alice 和 Bob 根据共享的二进制字符串

I 在相应位约定测量基, 0 对应 Z 基测量, 1 对应 X 基

测量.
{ |0⟩ , |+⟩ }

{ |1⟩ , |−⟩ }
规则 3. Alice 和 Bob 约定测量结果 编码

为“0”,  编码为“1”.
第一步: (1)Alice 向 Bob 提出访问资源 Si 和资源

Sj 的请求, Bob 在得到该资源请求之后, 查看 Alice 是

 

Alice Bob

④

 

图 1    Alice向 Bob请求访问授权资源的流程示意图
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∣∣∣Φ+⟩ , ∣∣∣Φ−⟩ , ∣∣∣Ψ+⟩ , ∣∣∣Ψ−⟩
PA=

(
PA1 ,PA2 ...PAn

)
PB=

(
PB1 ,PB2 ...PBn

)

否具有访问资源 Si 和资源 Sj 的请求. 若具有访问权限,
则继续;  否则拒绝 .  权限验证成功后 Bob 制备 N 个

Bel l 态 ,  每个态都随机处于公式 (1)中的四种状态

  之一. 所有 Bell 态的 A 粒子构

成粒子序列 PA, 表示为:  , B 粒子

组成 , 且这两组序列对应粒子是纠

缠的.

Lt = (L1,L2...Lt)

(2) Bob 根据规则 1 制备诱惑光子序列 D =(D1,
D2, ..., Dk). Bob 将 D 随机插入到序列 PA 中并且记录

插入诱惑光子的位置序列 , 组成新的序

列 PA
*. Bob 通过量子信道将 PA

*发送给 Alice, 当确认

Alice 已经成功接收光子序列 PA
*之后, Bob 公布位置

序列 Lt.
第二步: Alice 收到 Bob 发来的 PA

*和公布的位置

序列 Lt 之后, 抽取出第一步 Bob 插入的诱惑光子, 同
时也恢复出序列组 PA. 根据规则 2 中, 与 Bob 约定好

的测量基, Alice 将所有诱惑光子按照顺序测量, 测量

结果表示为 RA, 然后 Alice公布测量结果 RA.
Bob 收到 Alice 公布的测量结果 RA 之后, 根据测

量结果, 在做窃听检测的同时, 也对Alice进行了身份认证,
这是由于 Bob 在诱惑光子制备和 Alice 测量该诱惑光

子选取对应的测量基共同决定. 身份认证详细描述如下.
由于 Alice 和 Bob 共享了一串代表 Alice 身份的

二进制字符串 I, Alice 根据第二步能得到 Bob 插入的

诱惑光子序列 D, 该光子序列的制备规则是根据规则

1 制备, 测量规则是根据规则 2 测量的. 在该过程中二

进制字符串、规则 1 以及规则 2 只有 Alice 和 Bob 知

道, 那么 Alice 的测量结果和 Bob 根据诱惑光子序列

测量的结果是对应, 这样就实现了身份认证.
如果该结果没有超出提前设定的阈值(窃听检测

阈值的范围为(2%, 8.5%)[20]), 则表明不存在窃听者, 同
时 Alice是合法的用户, 协议继续; 否则重新开始.

第三步: Bob在验证 Alice的身份和没有窃听者之

后, 按如下方式处理:
PA =

(
PA1 ,PA2 ...PAn

)
PB =

(
PB1 ,PB2 ...PBn

)
n = i, j

(1)  和 中

位置

keyS i
[1]

根据规则 2, Bob 对 PB 序列中的粒子进行测量,
Alice 对恢复出来的 PA 序列中的粒子进行测量, 各自

得到测量结果, 然后根据规则 3, Alice 和 Bob 分别对

各自的测量结果进行编码 ,  并保存为 和

keyS j
[1].

PA =
(
PA1 ,PA2 ...PAn

)
PB =

(
PB1 ,PB2 ...PBn

)
n , i, j

(2)  和 中

位置

n , i, j

keyn[1]

Bob 在 PB 序列组中, 对 时随机选取测量基

进行测量, 并且对测量结果编码后保存为 .

由(1)和(2)我们就做到了 Alice和 Bob所知密钥的

不对等性的处理.

keysn [l]

在得到测量结果之后, 我们按照如下规则对密钥

(l 代表密钥长度)进行密钥拓展:

在资源 Si 和 Sj 处, Alice和 Bob的密钥拓展如下:

keysn [l] =


keysi [1]⊕ keys j [1] l = 1

keysn [l−1]⊕
(
2(l mod 2)−1

)
l > 1

(2)

在其他资源处时, Bob的密钥拓展如下:

keysn [l] =

 keysn [1] = 1

keysn [l−1]⊕ random(l) l > 1
(3)

其中 random(l)为在第 l 位用量子随机数发生器随

机产生的值, 该值从{0, 1}中选取.

该协议流程如图 2所示.
 

Alice

Alice

Alice

Alice Alice

Bob

Bob

Bob

BobBob

P
A

P
A
*

Bell

i j Alice Bob i j Alice Bob

P
A

P
B

P
B

P
B

 
图 2    协议执行流程

 

1.3   实例分析

为了更好的理解该协议, 下面举例说明该协议. 分

析该协议之前做如下假设.

假设 1:  Al ice 和 Bob 共享的二进制字符串为

(011000101…).

Φ+

假设 2: Bob 制备的 Bell 态粒子中在第 i 位和第

j 位的 Bell态均为 .

下面举例在第 i=4和第 j=7位, 其他只取第 3位详
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细描述该协议.

{|0⟩ , |+⟩ , |−⟩ ,
|0⟩ ....} Lt = (L1,L2...Lt)

Bob 在制备好含有 N 个二粒子 Bell 态, 假设我们

按照假设 1和规则 1制备如下诱惑光子为

. 同时, Bob 定义好位置序列 , 这
里我们假设前 4个诱惑光子插入的位置分别为序列组

PA 的第 2 位、第 3 位、第 5 位和第 7 位, 序列组 PA

在插入诱惑光子之后序列组 PA
*各位置变化如表 1所示.

 

表 1     插入诱惑光子之后位置变化
 

PA PA
*

PA1 PA1

PA2 |0⟩
PA3 |+⟩
PA4 PA2

PA5 |−⟩
PA6 PA3

PA7 |0⟩
… …

 
 

Bob 将序列组 PA
*和位置序 L t 发送给 Alice ,

Alice 抽取出诱惑光子, 恢复出了量子序列组 PA 之后,
根据和 Bob共享的二进制字符串 I, 以及在每一位约定

的测量基做窃听检测, 并且公布检测结果. 若 Alice 通
过了窃听检测, 进行下一步.

PA4 PB4

Bob 和 Alice 在量子序列组 PB
*和 PA

*中的第

i=4 位和第 i=7 位(即 和 )进行 Bell 测量. 测量方

式如下:
(1) 第 i=4位和第 j=7位
由于共享的二进制序列第 4 位为 0, 即选取 Z 基

在该位同时做 Bell 测量; 共享的二进制序列第 7 位为

1, 即选取 X基在该位同时做 Bell测量. 假设 Bob在第

i=4位的结果 0, 在第 i=7位的结果为 1, 根据量子纠缠

性和表 2,  Alice 得到在第 i=4 位的结果为 0,  在第

i=7位的结果为 1.
 

表 2     Φ+下 Bell测量结果和编码结果
 

测量基 Alice测量结果 Bob测量结果 编码结果

X基 0 0 0
X基 1 1 1

Z基 |+⟩ |+⟩ 0
Z基 |−⟩ |−⟩ 1

 
 

(2) 第 i=3位
在第 i=3 位, Bob 自行选择测量基测量, 假设在该

位的 Bell态为Φ-, 选取 X基测量. 假设在该位测量之后

编码得到的结果为 0. Bob 和 Alice 将得到的结果分别

做密钥拓展. 这里在对第 i = 3、第 i = 4 和第 i = 7 位,
我们根据第三步密钥拓展规则, 拓展出前 5位密钥, 其
中我们假设在第 i=3 位的量子随机随机数发生器产生

的其他四位的值位(1001). 密钥拓展结果如表 3所示.
 

表 3     密钥拓展结果
 

l keys4 [l] keys7 [l]和 keys3 [l]

1 1 0
2 1 1
3 0 1
4 1 1
5 0 0
… … …

 
 

2   协议安全性分析

2.1   外部窃听攻击

1) 截获-重发攻击

{ |0⟩ , |1⟩ , |+⟩ , |−⟩ } |±⟩= 1
√

2
(|0⟩± |1⟩

D = (D1,D2...Dk)

Lt = (L1,L2...Lt)
1
2(

1
2

)k

在诱惑光子检测(1.2 第一步)中, 由于插入了从

(其中 )中随机选取的诱

惑光子 ,  假设攻击者 E v e 截获了

PA
*序列, 由于插入诱惑光子是随机选取并且插入的位

置序列 是随机的, 单个光子选择正确的

基(X 基或 Z 基)得到正确结果的概率为 , 那么通过诱

惑光子检测的概率为 (k 为插入诱惑光子个数). 设

窃听检测阈值为 p 的范围为(2%, 8.5%), 当 k≥6 时,
Eve通过窃听检测的概率为小于等于 1.5625%, Eve被
发现的概率大于等于 0.94375, 所以 Eve 进行截获-重
发攻击是能够被发现的.

2) Eve冒充 Alice获取 Alice想要的资源

I = (I1, I2...In)

(
1
2

)k

(
1
2

)l

1
C2

m(
1
2

)k

∗
(

1
2

)l

∗ 1
C2

m

这里是指 Eve 冒充 Alice 获得 Bob 授权的两类资

源的访问, 在进行诱惑光子检测时, 由于选取测量每一

个诱惑光子的测量基是根据 Alice 在和 Bob 共享的二

进制字符串 选取的, 如果 Eve 想要代替

Alice 与 Bob 进行通信, 假设诱惑光子的个数为 k, 那

么 Eve 通过身份认证概率为 ; 假设该协议中密钥

长度为 l, Eve得到完整密钥的概率为 ; 并且 Eve由

于不知道 Alice 访问 Bob 资源的哪两位, 猜测出该两

位资源概率为 . 那么 Eve 得到第 i 位和第 j 位资源

概率为 . 根据表 4, 当 k=7, l=11, m=11时,
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(
1
2

)7

∗
(

1
2

)11

∗ 1
C2

11

=Eve得到 Alice访问资源的概率 pa 为

0.000007%. Eve不能访问对应资源的概率为 99.999993%,
不能访问的概率非常高.
 

表 4     Eve冒充 Alice获取 Alice想要资源的概率
 

k l m pa(%)
6 10 10 0.000034
6 10 11 0.000028
6 11 11 0.000014
7 10 10 0.000017
7 10 11 0.000014
7 11 11 0.000007

 
 

3) Eve想得到 Bob中除 Alice访问的其他资源

n , i, j

keyn[1]

(
1
2

)l

(
1

m−2

)
(

1
2

)l

∗
(

1
m−2

)

该分析是指 Eve 想访问 Bob 的除 Alice 授权访问

的资源(即 ), 假设 Eve 通过了 Bob 的身份认证,
那么 Eve 只能知道 Bob 在不经意密钥拓展(第三步

(2))中 的密钥结果. 由于当密钥位置 l>1 时的密

钥拓展结果只有 Bob 知道, 对该类资源加密时采用的

是量子随机数发生器来产生真随机数, 那么每一类资

源得到的概率为 , 且 Eve 访问正确资源类的概率

为 , 那么最终 Eve 产生的所有资源都能得到的

概率 pb 为 . 根据表 5, 当 l=12, m=11, 则

Eve 能得到 Bob 中除 Alice 访问的其他资源的概率约

为 0 . 0 0 2 7 1 3 % ,  即不能访问其他资源概率为

99.997287%. 因此, Eve 想访问 Bob 除 Alice 访问的其

他资源的概率非常低.
 

表 5     Eve想访问除 Alice访问的其他资源
 

l m pb(%)
10 10 0.012207
10 11 0.010851
11 10 0.006104
11 11 0.005425
12 10 0.003052
12 11 0.002713

 
 

2.2   Alice 攻击

n , i, j

Alice 攻击的目的就是访问除权限以外的额外的

资源. 由于该协议是允许 Alice 访问特定的资源类, 假
设 Alice想要猜测出其他所有类资源的信息, 并且每一

类资源的长度为 l. 针对每一类资源而言, 资源类不被

Alice 授权时( ), 且 l≥2 时的密钥拓展方式只有

Bob知道, 那么 Alice只能猜测出其余的 l-1位的密钥,

(
1
2

)(l−1)

(
1

m−2

)
(

1
2

)(l−1)

∗
(

1
m−2

)
被猜测出来的概率为 ; 对应密钥访问正确的资

源类的概率为 , 那么剩余(m-2)类资源被全部猜

测出来的概率为 . 由表 5分析可以看出,

当 l 和 m 足够大时, Alice 想获取未被授权资源的概率

极低.

3   结束语
本文提出了一种基于 Bell态实现的资源访问控制

协议. 该协议通过将 QKD协议和现实生活中资源访问

的密钥不对等性结合起来, 通过 Alice 和 Bob 事先共

享的二进制字符串 ,  在进行窃听检测的同时也对

Alice 的身份进行了认证. 同时通过两者提前协商好的

测量结果, 进行对应的密钥拓展之后, 将资源进行加密

发送给 Alice, Alice 对相应的资源解密即可. 根据上述

协议, 在实现 Alice访问有权限的资源之前对其进行了

身份认证, 并且设计了一种基于量子的一个利用不对

等密钥(不经意密钥)的资源访问控制协议.
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