
 

 

基于视频分析和多传感器融合的移动式监控系统①
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摘　要: 安防场景下,大多数传感器系统(视频、红外、烟雾传感)只能实现单一数据采集、简单处理. 提出的移动式

智能监控系统以小车为载体, 通过对采集视频进行智能分析处理(包括基于背景差分的入侵检测算法和改进的

TLD目标跟踪算法), 并辅助多传感器模块进行多信息融合协同监控, 可以实现入侵检测、移动跟踪监测等功能. 实
验表明该系统能提供多种终端形式与用户进行友好交互, 实现真正的智能安防.
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Abstract: In security scenarios, most of the sensor systems (video, infrared, smoke sensor) can only achieve simple single
data acquisition and processing. A mobile monitoring system based on video analysis and multi-sensor fusion is proposed
with car as a carrier. The collected video is analyzed and processed with proposed algorithms (including the background-
difference-based the intrusion detection algorithm and the improved TLD algorithm). With collaborative monitoring from
multi-sensor, it can achieve intrusion detection, mobile tracking and monitoring.Experiments show that the system can
realize the real intelligence security and user friendly interaction
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引言

虽然传统视频监控与设备经过长期的发展在性能

和功能上得到了很大的提高 ,  但是仍然受到监控时

间、人类生理、数据分析、响应时间等诸多因素的限

制. 且目前国内使用的视频监控系统大部分均侧重于

视频数据的压缩、传输和存储, 其报警功能大都利用

红外、烟雾等外接传感器实现, 视频数据到达终端以

后还是需要由相关人员来实时观测分析, 或者是存储

起来以备事后查看. 这种系统仍需耗费大量的人力物

力, 却只能实现部分的预期功能, 远远无法满足日益增

长的对监控系统智能化的需求[1].

针对家庭安防的需求, 本文提出移动式的智能监

控系统克服传统摄像头的地域局限性. 基于视频分析,

本系统可以实现对家庭周围环境进行全方位的监控,

加上系统具有行人识别、视频摘要、视频备份、入侵

检测和自动跟踪的安防等功能[2], 从而实现住宅智能安
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防监控. 系统可根据用户设置的特定规则向 PC 端、

Andriod客户端发送预警或其他提示信息, 可以满足用

户高效、智能安防的需求.

1   系统总体结构分析

提出的系统总体结构框图如图 1 所示. 控制中心

(本地服务器)对采集的视频通过视频摘要模块处理压

缩后, 将处理完后的视频进行入侵检测分析, 一旦发现

有可疑人员入侵则启动自动跟踪监测功能. 与此同时

将处理完的视频和信息数据上传至云服务器上进行分

析整合, 发送预警信息给用户, 用户可通过手机端直接

查看并做出相应的处理(如: 对小车发送控制命令); 硬
件部分(小兵侦察引擎)主要以小车为主体, 进行移动式

视频监测, 并使用传感器进行多信息融合协同监控, 提
高系统的性能. 现将各模块的具体功能介绍如下.
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图 1    系统总体结构图

 

(1) 视频摘要[3]模块

该模块通过对监控视频进行智能分析, 剔除冗余

的静态帧, 只保留动态帧, 在不破坏视频的作用的前提

下, 最大限度地压缩视频的体积, 大幅降低人工观看视

频所带来的麻烦, 为后期快速视频检索提供基础(该模

块本文不做具体描述).
(2) 入侵检测模块

该模块的功能是服务于系统的智能报警通知. 主
要实现对环境的监视, 若发现外人入侵, 则进行报警,
并将预警信息发送给用户 ,  用户可以通过手机端或

WEB端对此进行相应的处理.

(3) 跟踪监测模块

该模块的功能是服务于系统的智能导航和追踪监

测, 是在入侵检测模块基础上的扩展. 当入侵检测模块

检测到有外物入侵时, 则给系统提供导航作用, 对其进

行专门的跟踪监测.
(4) 传感器模块

该模块的功能是多信息融合协同监控, 提高系统

的安全性和可靠性. 多种传感器与视频监控相互配合,
从而对环境进行更好的监控. 因为若单一的采用视频

智能分析或传感器检测对环境进行监控, 总会存在着

不足之处, 而二者融合在一起, 将达到互补的效果. 传
感器用于弥补视频监控存在的不足之处, 比如时时检

测家中意外(如: 火灾、煤气泄露等)的发生, 做到双重

预警的作用. 此外人体红外传感器还能够配合跟踪算

法, 使结果更加准确, 让用户更加放心.
(5) 机器人模块

该模块的功能是为系统提供硬件基础. 此模块选

择小车为载体, 主要原因在于其操作方便简单、灵活

性强且成本较低. 该小车不仅能够做在主人外出时做

到实时巡逻监控, 避免“死角”问题的出现, 更好的守护

家居安全.
(6) WEB端

该模块的功能在于提供系统与用户的友好交互.
主要用于提升本系统的方便性. 用户可以不需要下载

手机 APP, 便能通过访问网页的形式, 对小车工作环境

情况进行实时监控.
(7) APP终端

该模块的功能用于丰富系统与用户的交互形式.
该模块用户除了可以通过手机端随时随地查看小兵工

作环境情况之外, 还能接收到预警信息, 通过手机端控

制小车, 及时对存在着危险隐患做出相应的处理.
(8) 云服务器

该模块通过对来源于控制中心(本地服务器)的信

息整合分析后进行分类保存. 并把处理好的信息(如:
预警信息)发给用户手机端, 方便用户进行相应的处理

操作.

2   基于背景差分的入侵检测算法模块

入侵检测是指在用户指定的图像区域内, 检测是

否有运动目标出现, 若有, 则向用户进行报警. 运动目

标检测从场景序列图像中剔除静止的背景区域, 将运
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动的目标(前景区域)分割出来, 并尽可能地抑制背景噪

声和前景噪声, 以准确得到感兴趣的运动物体, 从而实

现识别目标以及跟踪目标. 常用的运动目标检测方法

一般可以分成三类: 帧间差分法、光流法和背景差分法[4].

考虑到入侵检测问题的实际应用, 其背景较为恒定, 采

用背景差分法进行入侵检测. 主要思路在于利用当前

视频序列图像与从视频序列图像中提取的背景图像进

行差分处理来检测运动区域. 在复杂的应用场景中背

景差分法困难在于背景模型的不断建立并不断的更新,

以保持与实际背景中精确度近似.

其处理流程图如图 2 所示. 系统将做差后将差分

图像转换到灰度空间后, 再进行二值化操作. 如此, 运

动的前景就与设置的背景分离开来. 在检测过程中只

需对前景像素占像素总数的比例进行判断, 若高于某

一阈值, 则判定为入侵事件发生. 此处阈值确定方法采

用模板学习定值法, 具体步骤如下:

(1) 对已有相同场景下的静态视频进行帧差, 计算

非零像素点个数占总图像的比例.

(2) 统计各区段比例, 得到直方图, 并将数量达到

90%以上的值作为视频摘要的阈值.

(3) 用该阈值对待摘要视频进行摘要.
 

N

Y

 
图 2    背景差分示意图

3   基于改进的 TLD的跟踪监控模块

当系统检测到有物体入侵之时, 跟踪监控模块会

发送预警信息, 并截图保存入侵画面. 此时, 用户可选

择是否跟踪此物体. 系统采用改进的 TLD(Tracking
Learning Detection)跟踪算法[6], 实现自动控制小车进行

自动跟踪物体. TLD是一种单目标长时间跟踪的算法,
该算法将跟踪算法和检测算法相结合来解决被跟踪目

标在被跟踪过程中发生的形变、部分遮挡等问题, 针
对目标旋转变换可能存在的跟踪失败问题, 本文引入

了 SIFT算子. 通过一种改进的在线学习算法不断地更

新跟踪模块的显著特征点以及检测模块的目标模型和

相关参数, 使跟踪效果更加稳定、鲁棒、可靠.
3.1   改进的 TLD 算法流程框图

基于 TLD 算法的跟踪监测模块算法流程如图 3
所示: 主要由跟踪模块(Tracker)、检测模块(Detector)
以及学习模块(Learning)构成. 跟踪模块在目标可见情

况下用来观察连续帧间的目标动向. 检测模块将每张

图看成是独立的, 然后去定位. 学习模块将根据跟踪模

块的结果用来对检测模块的错误进行评估, 并生成训

练样本来对检测模块的目标模型进行更新, 避免以后

出现类似错误.
 

 
图 3    跟踪监测算法模块流程框图

 

3.2   目标模型

在任意时刻下, 被跟踪的目标均可以用其状态属

性来表示. 目标形状使用图像块(patch)p 来表示, 每一

个图像块都是从图像目标的矩形框内部采样得到的,
并归一化到 16*16像素的大小. 两个图像块(pi, pj)的相

似度计算如式(1), 其中 NCC为归一化相关系数:

S
(
pi, p j

)
= 0.5

(
NCC

(
pi, p j

)
+1
)

(1)

目标模型是一系列正样本 p+、和负样本 p-的集合,
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M =
{
P+1 ,P

+
2 , . . . ,P

+
m,P

−
1 ,P

−
2 , . . . ,P

−
m

}
即:   .  对任意给定的

一个图像块 P 和目标模型 M, TLD 算法定义了几个量

化指标:
● 正样本最近邻相似度

S + (P,M) = maxP+i ∈MS
(
P,P+i

)
(2)

● 负样本最近邻相似度:

S − (P,M) = maxP−i ∈MS
(
P,P−i

)
(3)

● 前 50%正样本的正最近邻相似度:

S +50% (P,M) = maxP+i ∈M∧i<m
2

S
(
P,P+i

)
(4)

● 相关相似度:

S r =
S +

S ++S −
(5)

● 保守相似度:

S c =
S +50%

S +50%+S −
(6)

其中, Sc 的变化范围从 0 到 1, 其取值越大表示图像块

的前 50% 越有可能属于正样本. Sr 取值越大表示前

50%的图像块越有可能是目标区域.
3.3   目标检测器和分类器

目标检测器通过扫描窗口来扫描输入图像帧, 然
后通过级联分类器判断出每一个图像块中有没有目标.
扫描窗口参数设置为: 缩放比例的步长系数为 1.2, 水
平步长为宽度的 10%, 垂直步长为高度的 10%, 最小的

扫描窗口大小取 20 个像素. 因此, 考虑到需要处理矩

形框的数量巨大, 级联分类器包含三个模块:
(1) 图像块方差滤波模块

此分类器模块去除所有像素方差小于被跟踪图相

框像素方差 50%的图相框, 图像框 P 方差计算如下:

D(P) = E(P)−E2 (P) (7)

(2) 集成分类器

Pi (y|x) (y ∈ {0,1})

经过图像块方差检测之后未被去除的图相框进入

集成分类器. 此模块利用 2Bit BP 特征, 采用随机森林

进行分类. 决策树将目标像素和图像框的像素比较产

生一个后验概率 , 集成分类器把平均

后验概率大于 50%的图相框认定为其包含目标.
(3) 最近邻分类器

相似度(Sr, Sc)被用于指出一个任意的图像块和目

标模型中的部分有多大的相似, 如果 Sr(P, M)>θNN, 那
么图像块 P被分类为正样本, 即被认为包含目标.

3.4   学习模块

TLD 采用的学习器是一个半监督在线执行的过

程. 针对输入视频流的每一帧, 通过 P-N学习模块评估

当前检测器, 确定出其存在的错误并及时更新以避免

将来出现的类似错误. 其主要思想就是让检测器的错

误能够被两种类型的专家(P-experts和 N-experts)标识

出. P-experts 用来评估错误的负样本(即现有负样本中

可能存在的正样本), N-experts用来识别错误的正样本.
而他们的相互独立性又能够相互弥补双方的错误.
3.5   基于 SIFT 与中值流的跟踪器

TLD算法的跟踪模块采用的跟踪算法是在中值流

跟踪(Median-Flow tracker)方法的基础上通过增加跟踪

失败检测算法而形成的. 中值流跟踪方法在上一帧的

目标框中选择若干个像素点作为特征点, 在下一帧中

寻找上一帧中的特征点在当前帧的对应位置. 然后将

这若干个特征点在相邻两帧之间的位移变化进行排序,
得到位移变化的中值 ,  利用该中值 ,  得到小于中值

50% 的特征点, 将这 50% 的特征点作为下一帧的特征

点, 并依次进行下去.
中值流跟踪算法的前提假设是目标是可见的, 所

以当目标完全被遮挡或者消失于视野, 则不可避免地

出现跟踪失败; 同时 TLD算法对目标旋转等视觉变换

效果较差. 为了能够解决这些问题, 本文在原有算法基

础上添加 SIFT检测[7]的跟踪策略, 采用文献[7]提出的

SIFT特征提取目标上的的一些局部外观的与目标的大

小、形状、旋转无关的特征点, 具体算法如下:
ts←中值检测的阈值

sift←采集初始状态的 SIFT 特征

WHILE true
　d[n]←n 个特征点的移动位移(像素)
　dm←对 d[n]排序, 取中值

1
n

n∑
i=1

(d[i]−dm)　dc=

　IF dc<ts THEN
　　跟踪成功

　ELSE
　　flag←sift 与失败时预测目标 SIFT 匹配结果

　　IF flag=true THEN
　　　跟踪成功, 目标进行了旋转

　　　sift←新的外观的特征值

　　ELSE
　　　跟踪失败
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　　END IF
　END IF
END
这个策略能够很稳定地就确定出由剧烈移动或者

遮挡所造成的跟踪失败, 且对旋转变形目标有较好跟

踪效果.
3.6   综合器

综合器(Integrator)把检测器和跟踪器得到的目标

框予以综合, 并作为 TLD 最后的输出. 如果跟踪器或

者检测器都没有得到目标框, 那么就认定当前帧中被

跟踪目标没有出现的, 否则, 综合器将具有最大保守相

似度的图像块作为最终的目标框所在位置.

4   多信息融合监控模块

为弥补单一采用视频监控带来的不足之处, 本系

统采用多信息融合监控的方式. 将视频智能分析与传

感器分析二者相结合, 互补不足之处, 从而更加有效对

安全隐患做出及时预警处理, 其实现流程如图 4所示.
 

/WEB

 
图 4    多信息融合决策算法

 

5   系统应用效果与性能分析

构建的移动式智能监控装置如图 5 所示. 为验证

多信息融合监控是否能提高本系统性能, 做了如下性

能测试:
(1) 在安全装置内点燃若干张废纸(模拟烟雾源),

将带有MQ-2传感器的设备靠近烟雾源, 观察现象, 发
现 LED_Y 灯闪烁, 服务器接收到信息, 小车做出相应

操作, 测试结果成功.

 

图 5    实体效果图
 

(2) 用打火机模拟出火焰, 将带有火焰传感器的设

备靠近烟雾源, 观察现象, 发现 LED_H灯闪烁, 服务器

接收到信息, 小车做出相应操作, 测试结果成功(而且,

测试火焰距离为 80 cm, 且火焰越大, 测试距离越远).

(3) 当有外人进入监测范围时, 遮盖住摄像头, 带

有 HC-SR501人体红外感应模块的设备能识别人体的

存在, 此时 LED_R灯闪烁, 服务器接收到信息, 小车做

出相应操作, 测试结果成功.

5.1   入侵检测与目标跟踪效果

图 6 和图 7 分别描述了 PC 端和手机端入侵检测

效果. 系统对输入的视频进行背景差分, 并能对入侵的

事物进行检测, 并发送预警信息通知客户端. 用户可以

通过客户端启动对目标物体的跟踪(如图 8), 且对于倾

斜旋转的目标物体具有良好跟踪效果. 经测试, 采用改

进目标跟踪可以持续跟踪对象: 对于 3 分钟采集视频

测试, 平均成功跟踪帧数比例为 96.5%.

5.2   多传感融合监控手机客户端效果

视频监控和多传感融合监控不仅可弥补仅视频监

控的不足之处, 如: 无法进行气体检测等, 还可辅助视

频监控(人体红外), 做到双重检测, 提高入侵识别的准

确率. 手机客户端效果图如图 9所示, 软件设计上具有

如下的四大功能.
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图 6    PC端入侵检测效果图

 

 
图 7    手机端入侵检测效果图

 

 
图 8    目标跟踪效果

 
图 9    多信息融合效果图(湿度、温度、光照)

 

● 基于 Android 手机平台的移动视频监控终端的

软件. 实现远程视频监控, 随时随地对小车发送命令指

示(如控制其走向).
● 能够调节播放视频的大小, 以及进行定格某一

幅画面.
● 接收系统发送的预警等信息.

6   结语

本文提出的基于视频智能分析和多传感器融合的

移动式监控系统, 可对小车所在区域的周围环境进行

全方位监控, 加上系统具有的行人识别、视频摘要、

视频备份、入侵检测、自动跟踪等功能. 经实验应用

证明能够实现真正的智能安防监控. 系统提供多种终

端方式与用户进行友好交互.
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