
 

 

Netconf 协议在 eNodeB 配置管理中的应用①
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摘　要: 随着网络规模的扩大和复杂性的增强, SNMP已经不能满足网络配置管理的需求. Netconf基于 XML设计,
是 IETF组织制定用于网络配置管理的标准协议, 提供了安装、操作和删除网络设备配置的机制. 本文以某公司 LTE
网管系统 XMS(eXtended Management System)的设计与实现为例, 分析了 Netconf在 eNodeB配置管理中的应用.
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Abstract: With the expansion and increasing complexity of networks , SNMP protocol cannot meet the requirement of the
network configuration management. The Netconf protocol is designed based on XML. IETF recommends it to be the
standard protocol for network configuration management. It provides installation, operation, and deleting mechanism to
network device configurations. This paper introduces the design and implementation of a LTE XMS network management
system and analyzes the application of Netconf protocol in eNodeB configuration management.
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多年来, 网络管理系统主要使用 SNMP 实现故障

和性能管理. 新一代通信的网络管理重点在于监控与

配置管理, 而 SNMP 在配置管理方面却存在着明显的

不足 [ 1 ] .  为了弥补这方面的缺陷 ,  IETF 组织成立了

Netconf 工作组, 致力于网络配置管理的标准化工作.
并于 2006 年 12 月通过 RFC4741-4744. Netconf 协议

作为网络配置管理的标准, 成为了网络管理的基础[2].
Netconf 基于 XML 设计, 提供了安装、操作和删

除网络设备配置的机制. 本文以某公司LTE网管系统XMS
(eXtended Management System)的设计与实现为例, 介
绍 Netconf在 eNodeB配置管理中的应用.

1   Netconf协议概述

Netconf协议分成四层: 应用协议层、RPC层、操

作层、内容层, 如图 1所示. 应用协议层主要用于在被

管设备和管理应用之间建立通信路径, 解决连接、会

话、安全处理、报文发送和接收等问题[3]. 可使用三种

面向连接的安全传输通信方式 SSH、BEEP、SOAP,
并规定必须实现 SSH 通信协议. RPC 层基于 RPC 的

通信模型表示. 它提供了一种简单、不依赖于传输的

RPC请求和响应分割机制. 管理应用采用<rpc>元素封

装操作请求消息, 并通过一个安全、面向连接的会话

将请求发送给被管设备. 被管设备的 RPC 模块首先将

RPC 请求报文用协议的 XML Schema 文件进行验证,
如果符合 Netconf 的报文格式, 则解析文档中的 RPC
标签部分, 进行报文的检查. 然后将内部的操作层部分

传给操作层模块. 被管设备采用<rpc-reply>元素封装

该 RPC 请求的响应消息, 并将此响应消息发送给管理
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应用[4].
 

RPC

<get-config> <edit-config>…<notification>

<rpc>  <rpc-reply>

BEEP    SSH    SOAP/HTTP

 
图 1    Netconf协议结构

 

操作层是 Netconf重点定义的部分, 也是协议实现

中最重要的地方. 操作层模块将相应的操作进行提取,
与该层的操作配置文件进行匹配 ,  执行相应的

Netconf 协议操作[5]. 每种操作的具体实现要依赖于内

容层的具体实现. 内容层是被管对象的集合, 描述了网

络管理所涉及的配置数据, 它依赖于设备厂商. 内容层

模块根据操作层的指示找到数据模块, 执行相应的操

作, 并将执行结果返回给操作层, 逐层封装返回.
表 1 介绍了 Netconf 定义的 9 种基本操作名称和

主要功能. get-config 和 edit-config 是 Netconf 最基本

和典型的操作. get-config 操作用来获取设备中某个数

据库的配置数据 .   g e t - con f i g 主要包含两个参数

source和 filter, source表示所读取的数据库名, filter中
包含请求的被管对象节点. 不同的节点有不同的数据

返回格式.
 

表 1     Netconf的 9种基本操作
 

名称 主要功能

get 获取状态数据和running配置数据

get-config 获取某个数据库中的配置数据

edit-config 修改, 添加, 删除配置数据

copy-config 替代某个数据库中的所有数据

delete-config 删除某个数据库中所有的数据

lock 对某个数据库进行加锁

unlock 对某个数据库进行解锁

close-session 结束自身NETCONF会话

kill-session 强行结束其它的NETCONF会话
 
 

edit-config 能够修改、添加、删除指定数据库中

的配置数据, 是设备配置最常用的方式. edit-config 定

义了四种配置方式: “merge”是默认的配置操作, 如果

配置数据不存在则添加, 否则修改已有的配置数据;
“create”则是只在配置数据不存在时才进行配置的操作;
“replace”则是只在配置数据存在时进行的替换操作;

“delete”则是对指定配置数据进行删除, 用户可根据配

置需要选择相应的配置值. 除了可以对配置方式进行

选择 ,  对于操作过程出错 ,  edi t -config 中的 error-
option参数也对错误处现配置数据的一致性和正确性.
理定义了多种方式, stop-on-error, continue-on-error 分
别表示配置过程中出现错误时是停止操作还是继续操

作. 而 rollback-on-error表示配置出现错误则回滚完成

的事务. 采用 rollback-on-error能更好地实现配置数据

的一致性和正确性.

2   Netconf在 XMS配置管理中的应用

2.1   XMS 配置管理综述

XMS 中对 eNodeB 的配置管理主要指的是对

MO(Managed Object)的配置管理[6]. 一个MO由它拥有

的属性、所能执行的操作、能发出的通知以及和其它

MO 的关系抽象得到 .  MO 可分为物理 MO 或逻辑

MO. 物理MO指的是 eNodeB中的物理单元(硬件); 逻
辑 MO 指的 eNodeB 中与 Call-P 相关的逻辑资源(软
件). SNMP MIB 对所有物理 MO 和一些重要的逻辑

MO的属性进行了定义. XML MIM把其它与配置管理

相关的逻辑MO定义为 LO(Logical Object).
eNodeB 的配置数据可以分为 ALPHA、BETA、

GAMMA 三类 .   A L P HA 类指的是与 XMS 和

eNodeB 之间链路建立相关的参数 ,  如 VLAN Id、
DHCP模式、OAM-C的 IP、Ethernet OAM-C Routing
Infos 等; BETA 类指的是与 eNodeB 相关的硬件参数,
如天线的配置、扇区的定义等; GAMMA 类指的是逻

辑配置参数, 如与 Traffic、小区配置相关的参数等.
通过 XMS 对 eNodeB 进行配置管理, 主要指的是

对 GAMMA 类参数进行配置管理. 对 eNodeB 可配置

的参数, 可以根据改变它们时对 eNodeB 的影响程度,
分为 Class A、Class B、Class B 三类. 如果创建、修

改、删除某参数都会触发整个 eNodeB设备的复位, 则
该参数属于 Class A类. 复位期间, eNodeB的 OAM接

口不可用 .  如果创建、修改、删除某参数会触发

eNodeB 的内部资源不可用, 导致 eNodeB 对外提供的

服务受到影响, 则该参数属于 Class B 类. 配置 Class
B 参数对服务的影响程度因不同的参数而异 ,  但
eNodeB 的 OAM 接口始终是可用的. 如果创建、修

改、删除某参数对 eNodeB 向外部提供的服务没有任

何影响, 则该参数属于 Class C 类. 因为对 Class A 和
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Class B 参数进行配置会对 eNodeB 的服务造成影响,
所以又把 Class A 和 Class B 参数称为不可更新参数,
对它们进行改变将会扰乱 Call-P. 对 Class C参数进行

配置不会对 eNodeB 的服务造成影响, 所以又把 Class
C参数称为可更新参数. OAM-C设计的目标是尽可能

地把参数设计成 Class C型的.
XMS 对 eNodeB 进行配置管理的流程如图 2 所

示 .  XMS 允许用户对 eNodeB 进行在线配置 .  通过

XMS 用户能够创建并应用对 eNodeB 的配置. 在配置

的过程中, XMS 锁住 eNodeB 避免其它别的配置操作

对其干扰. 用户通过一个用 XML 写的 workorder 文件

对配置进行描述 ,  workorder 包含了用户所需的对

eNodeB 的配置操作. XMS 加载并验证 workorder, 评
估配置操作对 eNodeB工作造成的影响并报告给用户.
XMS 检查激活模式是离线或者在线. 离线模式时, 一
旦 XMS 配置更新 ,  其状态就设置为“notal igned”,
XMS禁止激活操作, 配置过程完成.

在线模式时, XMS 允许用户激活加载的配置数据

并等待下一个用户的命令. 在线模式下, 用户能够激活

或者停止配置过程. 如果用户终止配置操作, 加载的配

置数据将会消失, XMS的配置回复原样.
 

Load 
Workorder

Validate 
Workorder

cancel 
load

Activate 
workorder

Activate
Configuration

Evaluate the
impact

Check activation 
mode

Disable activate 
operation

Create 
workorder

Send NetConf 
Workorder

Enable activate 
operation

Update eNodeB
configuration

XMS database

Cancel 
activation

Close 
configuration

Workorder

Close 
Workorder

[error]

[OK]

[offine]

[online]

[OK]

[error]

<datastore>

 
图 2    eNodeB配置管理流程

 

另一种对 eNodeB 进行配置的方法是通过 XMS
对 eNodeB执行 reconfigure操作, 如图 3所示. 为了使

eNodeB 和当前 XMS 配置保持一致, reconfigure 操
作将创建一个由 XMS 管理的 eNodeB 配置信息的

snapshot. 用户可以将 XMS 设置为自动 reconfigure 模
式. 这种模式可以让 eNodeB 和 XMS 管理的 eNodeB
配置信息自动同步.
 

Receive sepecific action
 on objects

Reject 
action

Export
 snapshot

Send Netconf 
Snapshot

<<datastore>

XMS>eNodeB

Model

[action=reconfigure]

[else]

 
图 3    eNodeB reconfigure流程

 

2.2   XMS 配置管理的接口实现

网络管理系统由管理器和代理组成. 用户可以通

过管理器对网络实行远程管理[7]. 代理是一个运行于

NE上的软件实体, 它拥有对本地 NE实施管理的能力.
管理器和代理通过网络管理协议进行通信 .  对于

Alcatel_Lucent公司的 LTE网管系统, 管理器即 XMS,
代理则相当于运行在 eNodeB上的 OAM-C.

eNodeB使用 SNMPv3和 Netconf两个协议. 这两

个协议都允许管理器和代理之间进行通信 ,  对
eNodeB进行配置管理. 但对每一个可配置的参数而言,
都只支持一种协议对其执行写入操作. 一旦 XMS送入

一个配置命令给 eNodeB, OAM-C 在返回该命令的响

应之前不再接受新的命令. 大多数情况下, OAM-C 在

返回响应之前处理完命令; 但对于耗时特别长的命令,
OAM-C在验证完命令的有效性之后就返回响应, 命令

之后完成后, OAM-C再向 XMS发送一个事件消息.
对配置数据的读操作可以既通过 SNMP 的 get 请

求实现, 也可以利用 Netconf 的 get 请求实现. 在任何

一种情况下, OAM-C 接收请求、返回数据. 如果该参

数是一个可配置的参数, 则返回最新的配置值; 如果该

参数是一个只读的参数(只能被 eNodeB设置), 则返回

最新的 eNodeB写入值.
对配置数据的写操作既可以通过 SNMP 的 set 请
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求实现, 也可以利用 Netconf 的 edit-config 请求实现.
eNodeB不仅支持 SNMP的独立/块写入, 还支持 Netconf
的全配置和增量配置. 全配置必需要 eNodeB复位而增

量配置未必. OAM-C 会根据 SNMP MIB、MIM 的规

定分别对 SNMP、Netconf 执行语法和电信规则检查.
对于写请求中不能通过检查的就会被 OAM-C 拒绝执

行, 并返回错误消息给 XMS. 对于通过检查的写请求,
OAM-C将参数放入存储区, 并判断参数属于 Class A、
Class B、Class C 哪种类型, 执行相应必要的操作. 如
Class A 类参数, 执行 eNodeB 设备的复位; Class B 类

参数, 对受到影响的硬件单元或软件进程进行复位. 因
此, 在 Class A 和 Class B 类参数写请求送入 eNodeB
之前, XMS 需要向用户提供警告信息. 写请求执行成

功后, OAM-C 将向 XMS 送回一个成功的响应消息.
SNMP主要用于告警管理、软件管理和性能管理. 在配

置管理方面, SNMP也能执行基本的配置管理. Netconf
主要用来执行高级的配置管理, 既有如电信模块(射频、

传输)的配置, 也有如用户设备的跟踪功能方面的配置.
2.3   Netconf 具体流程实现

2.3.1    建立 session
建立 session的流程如图 4所示. 建立 SSH连接之

后, XMS和 eNodeB的 OAM-C各自发送<hello>消息,
然后等待接收对端的<hello>消息 .  接收完成之后 ,
Netconf 的 session 就正式建立起来. 两端在 SSH 连接

建立后各自立即启动发送和接收<hello>, 没有顺序要

求. eNodeB 侧的<hello>消息中必须包含 session-id 和

版本信息. <hello>是纯文本消息, 不是一个 RPC 请求.
当送出各自的<hello>消息后, 两端各自启动一个定时

器 ,  如果在收到对端<hello>消息之前时间超期 ,  则
SSH 连接自动终止. XMS 端需要判断 OAM-C 端的

model-version 信息, 检查是否支持 eNodeB 的 XML
model版本. 如果不支持, 则终止该 session.
2.3.2    终止 session

可以使用 Netconf 的 close-session 操作正常终止

一个已经建立 session, 如图 5 所示. 当接收到回答后,
XMS端就中断 SSH连接. 当 Netconf内部发生通用的

错误时, 即使正常的 close-session请求失败, SSH也将会

中断.
2.3.3    配置读/写操作

建立 Netconf session成功后, 就可以利用 Netconf
进行配置管理. 配置的读/写操作流程分别如图 6, 7 所

示. 配置读/写可以分别采用 Netconf的 get和 edit-conf
实现, 对于全配置和增量原理相同.
 

 Client eNodeB

SSH Session establishment

Session
established

XML version 
not supported

Session Termination Scenario

hello

hello 
(session-id, 

xml-version)

 
图 4    Netconf session建立流程

 

Client eNodeB

NETCONF Session is established, no on-going request

Release on-going

context

Break SSH

Session closed

close-session

OK

Session closed

 
图 5    Netconf session终止流程

 

Client eNodeB

NETCONF Session is established,  no on-going request

Check fiter support,

retrieve current data

model from DB

get

data (XML model)

 
图 6    Netconf 配置读操作
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Client eNodeB

NETCONF Session is established, no on-going request

Persistent storage of

the new conf

LCC up date d in

SNMP MIB

Reset eNodeNB

NETCONF & SSH Session are broken

edit-config

(target: running,

default-operation: replace,

error-option: stop-on-error

config: full XML data)

OK

Consistency checks

in the received XML

OK

 
图 7    Netconf配置写操作

 

2.3.4    典型错误的返回和处理

Netconf 的典型错误有 4 种. (1)通用 RPC 执行错

误是指如 OAM-C 规则检查失败, 导致 RPC 执行错误

等. 发生这种错误时, OAM-C 返回错误信息, XMS 将

错误信息记入日志提供给用户. 这种情况下, Netconf
session 保持连接不中断. (2)In-use 错误是指 OAM-C
正在执行其它命令, 不能处理当前命令. 发生这种错误

时, XMS 只需要等待一个固定的时间, 然后重新发送

命令即可. 这种错误可以重复固定次数, 一旦超过这一

次数, XMS 将错误记入日志, 中断 session. (3)Time-
out错误是指 XMS在固定时间内收不到 OAM-C执行

命令的响应 .  发生这种错误意味着 OAM-C 侧或

SSH 连接产生了异常, XMS 将错误记入日志, 并中断

session. (4)请求期间 SSH 发生错误是指 XMS 在发送

请求期间, XMS、OAM-C 或网络发生错误, 在这种情

况下, XMS将错误记入日志, 并中断 session.

3   结束语

本文以某公司 LTE 网管系统的设计与实现为例,
在详细分析了 Netconf实现的基础上, 对 eNodeB的配

置管理及其接口进行了深入的阐述. 结合 eNodeB的配

置管理, 本文对 Netconf 的 session 管理和主要操作流

程进行了分析.
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