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摘　要: 主机识别对于计算机网络犯罪取证、抵御匿名攻击具有重要意义. 为了精确识别网络上的目标主机, 首先

给出了多维度主机指纹模型的定义和性质并进行了形式化描述, 然后针对传统方法在主机指纹获取中存在可靠性

及准确性不足的问题, 综合主机硬件特征信息、主机软件环境特征信息和主机网络行为特征信息, 提出了一种面向

高速混杂网络流量的多维度主机指纹模型构建方法. 实验结果表明, 该模型在高速混杂网络下可以灵活有效提取主

机特征信息, 使用该模型构建多维度主机指纹模型, 主机识别准确率达到 93.33%, 相比单维度主机指纹识别提高了

近 8个百分点, 具有更高的可靠性和准确率, 且不受 IP地址变化的影响.
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Passive Multi-Dimensional Host Fingerprint Model in High-Speed Hybrid Network
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Abstract: Host identification is very important for computer forensics and anonymous attack resistance. In order to
accurately identify the target host on the network, the definition and properties of the multi-dimensional host fingerprint
model are given and formalized. Then, in view of the problem of reliability and accuracy of fingerprint acquisition, this
paper proposes a multi-dimensional host fingerprint model for high-speed hybrid network traffic, which integrates the
hardware characteristic information, host software environment characteristic information and host network behavior
characteristic information. The experimental results show that the proposed model can extract data flexibly and efficiently
in the high-speed hybrid network, and the multi-dimensional host fingerprint model can effectively identify the host with
the accuracy of 93.33% , which has increased by nearly 8 percent compared with the single-dimension host fingerprint
identification, and the multi-dimensional host fingerprint model is not affected by IP address changes. In general, the
multi-dimensional host fingerprint model has higher reliability and accuracy compared with the single-dimensional host
fingerprint identification.
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随着互联网的飞速发展, 人们的社会活动越来越

倾向于网络化, 网络成为了传播、存储和交互各种信

息的新平台. 然而随之而来的大量安全隐患也开始不

断出现. 网络攻击者和窃密者往往会实施网络伪装以

逃避追查, 由于数据报报头在网络中传输时的透明性,
上网主机可以修改自身的网络标识, 因此依赖 IP 地
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址、MAC地址等手段已不能确切标识网络主机. 然而

识别主机对于计算机网络犯罪取证、抵御匿名攻击等

具有重要意义.
现有的方法多依据单维度的主机特征信息进行主

机识别, 如主机硬件特征信息、主机软件环境特征信

息等. T.Kohno等人[1]最早提出了通过主机通信报文中

携带的时间戳信息测算主机时钟偏移率作为主机硬件

特征识别主机的方法 ,  并对主机时钟偏移率的稳定

性、可测性、可区分性进行了测量. Polčák L 等人[2,3]

分析了影响时间戳和主机时钟偏移率的原因和解决办

法. 隋新[4]实现了一种基于被动嗅探获取 Banner信息从

而构建主机特征信息库来识别主机的方法. P.Eckersley
等人[5]通过请求客户端主机软件环境特征信息, 如主机

操作系统类型及版本号、浏览器类型及版本号、主机

安装的应用程序、字体等构建主机指纹信息, 进而识

别主机. A.Soltani等人[6]提出一种基于长存 cookies的
方法对主机进行识别, 该方法通过在不同的位置使用

不同的格式存储多分 cookies的副本, 从而保证识别主

机的准确率.
然而, 在现有的研究中基于主机硬件特征的主机

识别虽然具有较高的识别准确率且能够识别出 NAT
后的主机, 但主机时钟偏移率很难生成, 由于精度的影

响无法进行大规模部署. 基于主机软件环境特征的主

机识别主要是通过主动的方式获取主机软件环境特征

信息, 如使用 Nmap[7]、Xprobe[8]、p0f[9]等工具或采用

cookies 的方式[10], 而主动探测的方式往往会受到网络

过滤设备、主机防火墙和主机安全配置的影响, 且探

测到大多是普适性的主机软件环境特征, 无法直接用

于主机识别.
为此, 本文提出了一种基于可扩展插件被动式获

取主机特征信息的方法, 并给出了多维度主机指纹模

型的构建方法. 实验证明, 使用多维度主机指纹库识别

主机准确率达到 93.33%.

1   主机指纹模型

本节给出多维度主机指纹模型构建所涉及到的概

念定义及形式化的描述.
定义 1. 主机特征信息: 指可以通过网络获取且对

主机有识别作用的信息集合.
从国内外相关研究来看, 主机特征信息主要包含

三类: 主机硬件特征信息、主机软件环境特征信息和

主机网络行为特征信息. 为了便于理解, 分别定义如下:

定义 2. 主机硬件特征: 指主机硬件本身特有的或

基于硬件信息提炼的特征信息集合 ,  用 S 表示 .  如
MAC地址、主机硬盘序列号、手机 IMEI串号、主机

时钟偏移率等.
定义 3. 主机软件环境特征: 指主机使用的软件环

境及安装的应用程序信息集合, 用 O 表示. 如操作系统

类型及版本号、浏览器类型及版本号、主机安装的应

用程序及版本号等.
定义 4. 主机网络行为特征: 指主机访问网络的行

为习惯所反映出的主机特征信息集合, 用 B 表示. 如主

机访问应用程序使用的账号信息等.
定义 5. 主机指纹信息: 指可以唯一标识主机的主

机特征信息集合, 用 c 表示, c={s, o, b}, 其中 s、o、
b 是 S、O、B 的一个子集.

由此给出多维度主机指纹模型定义.

C = {{c1} , {c2} , {c3} , . . . {cn}}
F : P→ C

定义 6. 多维度主机指纹模型: 假设 P={p1, p2, p3,
. . . ,  pn}代表一台主机含有特征信息的数据包集合 ;

表示主机指纹信息, F 代表

主机指纹获取函数, 则 , 若满足以下性质:
∀p ∈ P c ∈ C F (p) = c可测性:  , 存在 , 使得 . 说明主

机特征集合是可以测量的.

Ca ,Cb F (Pa) =Ca,F (Pb) =Cb

可区分性: 对于任意两台主机数据包 Pa 和 Pb, 存
在主机特征集合 , 使得 .

则这样的 C 可作为主机的指纹.
本文通过被动监听的方式获取网络数据流量, 由

于网络数据流量具有传输速度快、流量混杂、数据格

式不统一等特性, 被动式多维度主机指纹模型构建面

临两个关键问题:
(1) 高速混杂流量中主机特征信息提取问题. 在高

速混杂流量中, 高效处理数据流量是系统可靠性的基

础, 由于不同类型的主机特征信息的提取没有统一的

提取方法, 相同类型的特征信息也有多种识别特征, 如
何设计一种通用可扩展的主机特征提取框架实现高效

准确的特征提取是本文面临的一个关键问题. 第三节

提出了基于可扩展插件在高速混杂流量下不同维度主

机特征信息高效、并行处理的方法.
(2) 高维主机特征选择问题. 主机的特征信息具有

多样性, 对于一台主机来说, 由于安装软件环境和网络

行为的不同均会导致出现不同格式重复的特征信息,
而应用协议的规定也会导致不同的主机下出现大量相

同的特征信息, 这都给主机指纹模型的构建增加了难

度. 因此, 如何针对不同维度的主机特征信息构建主机
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指纹提取函数 F是本文面临的一个关键问题. 由此, 第
四节提出了MAP-SCORE算法构建多维度主机指纹模

型的方法.

2   高速混杂流量下主机特征信息提取

由于对主机硬件指纹的提取国内外已经有较为成

熟的方法, 如 Polčák 等[11]人开发了一款主机硬件指纹

工具, 该工具通过获取主机网络通信流量中携带的时

间戳信息, 然后通过最小二乘法计算得到主机时钟偏

移率. 因此, 主机硬件指纹提取不作为本文研究的重点.
在网络环境下, 主机与网络应用程序进行信息交互的

过程中, 服务器端往往会请求主机操作系统类型及版

本、浏览器类型及版本、系统语言、字体、分辨率等

软件环境信息, 从而为主机提供最佳的服务, 同时应用

协议也规定了主机与服务器间的通信行为, 为了能够

分析用户访问应用程序的行为习惯和偏好, 应用程序

往往采用 cookies对用户的行为进行记录, 研究发现在

主机进行网络通信过程中会频繁出现主机访问应用程

序所使用到的账号信息, 但是由于不同的应用具有不

同的应用协议结构和识别特征, 随着应用数量的增加,
获取满足定义的主机特征信息的难度也随着增加. 为
了能够高效、并行地对不同维度的特征信息进行提取,
本节提出了基于插件的可扩展主机特征提取方法.

图 1 给出了高速网络环境下主机特征信息提取的

框图. 基于模块化思想, 为不同维度的主机特征信息分

别定制插件以提高数据处理的灵活性, 当面对同维度

的数据提取需求时, 直接修改配置文件即可, 由此来提

供开放、高扩展性的数据处理能力. 插件的具体实现

是构建一颗识别特征树, 父节点代表解析主机特征信

息类型, 中间节点代表在该维度主机特征信息下包含

的应用程序, 叶子节点则代表解析该应用协议下主机

特征信息所使用到的识别特征.
 

 

图 1    高速混杂流量下主机特征信息提取框图
 

系统共分为两个模块: 流量截取与筛选模块和主

机特征识别与提取模块. 流量截取与筛选模块主要采

用五元组策略对高速混杂的网络原始流量进行初步筛

选和过滤, 去除噪音, 缩小数据量. 为了防止硬件的截

取速度过快导致主机特征识别与解析模块无法同步处

理导致丢包, 系统采用了零拷贝[12]机制减少数据拷贝

次数和系统调用, 将网卡数据直接送达上层应用, 实现

CPU 的零参与, 彻底消除 CPU 在这方面的负担, 提高

数据处理能力. 主机特征识别与提取模块主要负责应

用协议识别, 提取主机特征信息. 该模块通过插件定义

的树形结构从根节点依次对应用数据进行识别匹配,
最终通过叶子节点的识别特征解析出主机特征信息.
系统管理主要从三个方面进行管理: (1) 插件的管理,
可以定制插件功能, 定期更新维护插件. (2) 插件状态

管理, 控制插件的运行和停止, 监控插件运行状态防止

出现空转或者崩溃. (3) 统一管理和调度, 当单个节点

无法满足数据处理需求时, 可以进行分布式部署, 对原

始数据流量进行分流, 系统统一调配调度插件.
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该方法的好处在于, 插件解析的内容可以通过配

置文件进行灵活配置, 对于同维度主机特征信息的解

析需求只需要增加识别特征即可, 而对于增加识别特

征不能满足需求的则可以新增插件. 基于模块化的思

想方便系统管理和维护, 只需定期对识别特征库进行

更新就可以保证主机特征信息提取的准确性, 且系统

支持分布式多点部署.

3   基于MAP-SCORE的主机指纹选择算法

F(O,B) F(P)
(O,B) =C

通过第二节提取得到不同维度主机特征信息, 但
是由于应用协议的规定, 在主机与应用程序交互的过

程中不同行为携带的主机特征信息不尽相同, 进而导

致主机特征信息标识主机的强度也不同, 标识性弱的

主机特征信息会大量频繁地出现在多台主机上, 标识

性强的主机特征信息则集中出现在少数的主机上. 而
对于一台主机来说, 在一定时间段内主机软硬件环境

较为稳定, 这也就为主机指纹信息的提取提供了条件,
如果能够找出频繁出现在一台主机上不同维度的主机

特征信息, 且该特征极少出现在其他主机上, 则在一定

程度上可以说明该主机特征信息具有较强的主机识别

能力 ,  根据该思想设计针对主机软件环境特征信息

O 和主机网络行为特征信息 B 的主机指纹获取函数

, 则可得到 .

由此本文提出了, 基于 MAP-SCORE 的主机指纹

选择算法, 其作用是对提取到的不同维度主机特征信

息进行评估, 找出符合多维度主机指纹模型定义条件

的主机特征信息集合 .  该算法主要有两个方法 :  (1)
MAP 方法, 用来构建机器能够计算的主机特征矩阵.
(2) SCORE方法, 基于MAP算法构建出的主机特征矩

阵评估每一个特征信息对应不同主机的关联度.
3.1   MAP 方法

MAPti,xi

在以太网环境下, 假设在一定的时间段内, 每一个

IP 对应一台主机. 对提取到的每一条主机特征信息通

过MAP算法构建如表 1所示主机特征矩阵, 特征矩阵

中每一行表示一条特征 ti, 每一列表示出现过的主机

xi, 特征矩阵中 的值则表示特征 ti 出现在主机

xi 下的次数.
 

表 1     主机特征矩阵结构
 

主机特征信息 总次数(*) HostA HostB HostC ……
P_INFO=m1@163.com 500 500 0 0 ……

tracknick=mskx 600 550 0 10 ……
Mozilla/5.0 2 000 500 300 200 ……

WeChat/6.3.16.17 400 150 50 0 ……
…… …… …… …… …… ……

可以预见的是, 构建完整的主机特征矩阵是一个高

维稀疏矩阵, 随着主机特征信息数量的增加, 数据的检

索和匹配会占用大量系统资源, 同时如果使用传统的方

式对其存储会导致大量资源的浪费, 而当矩阵维度越来

越多, 数据的存储和提取也将受到影响, 为了便于 SCORE
算法的计算, 提高数据存取效率, 提出通过采用带索引

的十字链表进行 MAP 矩阵的存储, 如图 2 所示. 首先

定义一个 Index数组, 通过 BKDR哈希算法对特征信息

进行哈希计算, 哈希值作为数组的下标, 而该项的值是

一个指针, 指向该主机特征信息, 主机特征信息项存储

着该特征出现的总次数且使用双指针分别指向该特征

出现的主机项和下一个特征项, 主机项存储该特征在该

主机上出现的次数并指向下一台出现该特征的主机, 以
此类推, 直到数据包处理完成没有新加项. 这种数据结

构对于稀疏矩阵来说可以极大压缩其占用的系统空间,
同时通过哈希值提高特征检索的速度, 冲突率极低.
3.2   SCORE 方法

从表 2中可以看到, 特征“P_INFO=m1@163.com”
全部出现在 HostA 下, 则该特征很有可能成为主机指

纹信息, 而特征“Mozilla/5.0”虽然出现的次数很多, 但
是覆盖主机的范围也很广, 因此该特征成为主机指纹

信息的可能性较低. 由此提出 SCORE算法的主要思想.
(1) 对于某一台主机而言, 特征出现在一个主机流

量中的频率越高且在其他主机流量中频率越低则更能

代表这台主机.
(2) 对于一个主机特征信息而言, 出现在不同主机

的数量越多越不能代表一台主机.

∑
a∈S Aδ (t,a)

因此, 假设 SA 代表主机的集合, a 是 SA 中的一台

主机即 a∈SA, δ(t, a)表示特征 t 是否在主机 a 出现过,
出现为 1, 未出现则为 0, 则 表示特征 t 在
多少台主机下出现过的次数. 因此, 特征 t 对应主机

x 的 SCORE值可以表示为:

S CORE(t,x) =

MAPt,x
MAPt,∗∑

a∈S A δ (t,a)
(1)

MAPt,x
MAPt,∗ ∑

a∈S Aδ (t,a)

值越大说明特征 t 出现在主机 x 下的次数越

多, 特征 t 作为主机指纹的可能性也就越大, 
越大说明特征 t 作为主机指纹的可能性越小. 以此类

推, 对主机特征矩阵中每一条特征 t 分别计算对应不同

主机 x 的 SCORE 值, 当 SCORE(t, x)>μ 时, 认为特征

x 是主机的指纹. μ 是根据大量实验给出的一个经验值.
通过上述 MAP 和 SCORE 方法即完成了主机指

纹获取函数 F(O, B) 的整个过程, 得到主机 x 对应的主机

指纹信息 C.
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Hash 1 Hash 2

 A

 B

 A

 B

......

...... ......

 

图 2    带索引的十字链表结构
 

4   多维度主机指纹模型在主机识别中的应用

为了验证方法的有效性, 在校园网的环境下针对

文本型数据和二进制数据进行了系统实现和测试. 这
两种数据主要由 HTTP 协议承载. 根据对校园网数据

统计分析发现, HTTP协议在校园网网络数据中占比达

到 90% 以上. 经过对 HTTP 报文的分析发现具有以下

特点:
(1) HTTP报文内容的每一行都是独立的, 以\r\n结尾.
(2) 每一行中 Key-Value(键值对) 对以冒号“: ”分

割, 冒号前为 Key, 冒号后为 Key对应的 Value值.
(3) Cookie 字段中包含有用户账号特征字段和系

统唯一编号等唯一标识字段.
(4) Cookie 字段包含有应用协议的 Key-Value 对,

这些 Key-Value 对大多以“=”, “: ”进行分割, 以“; ”,
“&”, “|”, “, ”作为结束符.

HTTP 协议主要使用 GET 和 POST 两种方法, 每
一种请求方法后都会跟随一个 URL(Uniform Resource
Locator, 统一资源定位符), 每一个 URL标识这个应用

程序的一个行为, 如用户登录、信息更新、退出等, 不
同的应用程序相同的操作对应着不同的报文头, 而相

同的应用相同的操作对应的报文头则较为固定 .  在
HTTP协议包头部分的 User-Agent字段承载了操作系

统类型及版本、浏览器类型和版本信息和应用程序版

本等信息, 该信息由网络应用程序规定填充格式, 在通

信的过程中由客户端进行填充. 由于其在一定程度上

可以反映主机的软件环境, 因此符合主机软件环境特

征的定义, 在系统实现时主要以该字段作为主机软件

环境特征信息.

现如今在主机上运行的网络应用程序大多需要使

用账号进行登录, 对于一台主机而言, 主机访问网络应

用程序使用到的账号信息是较为稳定的, 频繁出现的

一组账号信息不会经常出现在其他主机下. 通过对近

20 种网络应用协议的分析发现在 cookies 中会存在大

量的账号信息和应用程序为主机分配的唯一编号, 因
此, 主机访问网络使用的账号信息可以作为主机网络

行为的特征信息. 表 2 给出了部分应用账号提取的识

别特征关键字.
 

表 2     不同应用程序账号提取识别特征关键字
 

应用名称 识别特征 结束符 应用名称 识别特征 结束符

163邮箱 P_INFO= | qq空间 ptui_loginuin= ;
126邮箱 P_INFO= | 淘宝 Tracknick= ;
yeah邮箱 P_INFO= | 京东 mp= ;
Sina邮箱 freeName= ; Weibo un= ;
qq邮箱 qm_username= ; 豆瓣 ue=” “
搜狐邮箱 Pprecoverinfo=” “ Csdn UserName= ;
189邮箱 ACCOUNT= | 战旗 acf_nickname= ;

原型系统主要从主机软件环境特征信息和主机网

络行为特征信息两个维度构建主机指纹库. 具体实现

流程如图 3 所示, 高速混杂的网络数据流量到达主机

网卡后, 首先采用零拷贝技术对数据进行处理, 根据五

元组过滤规则去除噪音数据和非 HTTP 数据, 然后通

过主机软件环境解析插件提取 User-Agent 信息, 同时

通过主机网络行为特征解析插件加载应用账号识别特

征关键字提取主机访问网络所使用到的应用账号, 主
机特征信息提取完成后送入主机指纹获取函数 F(O, B),
经过 MAP-SCORE 算法输出主机指纹库 C, 完成多维

度主机指纹库模型的构建.
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 F(O, B)

 C

 
图 3    原型系统实现流程图

 

5   实验及分析

5.1   实验准备

实验数据通过校园网采集了 35 台主机不同时间

段的通信数据. 其中采集 30台主机 1个小时的正常通

信流量作为构建主机指纹库的样本数据, 对主机的正

常上网行为不做要求. 然后在不同的时间段通过校园

网再次采集 35 台 (含样本集中的 30 台主机) 主机

30 分钟的正常通信流量作为测试数据. 样本集外的

5 台主机数据作为噪音数据. 由于校园网采用 DHCP
服务为主机分配 IP 地址, 因此在测试集中有 10 台主

机的 IP与样本集中的 IP不同.
通过多维主机指纹模型对样本集中 30 台主机流

量进行多维度主机指纹库构建, 设置 μ=1, 分别通过

F(O)、F(B) 和 F(O, B) 构建得到 2个单维度主机指纹库和

一个多维度主机指纹库, 然后分别采用单维度主机软

件环境指纹、单维度主机网络行为指纹和多维度主机

指纹进行实验, 计算识别主机的准确率和召回率. 假设

P表示主机识别率, R表示主机召回率, 计算公式如下:

P =
正确识别主机数量

系统识别出的主机数量
(2)

R =
正确识别主机数量

成功构建指纹库的主机数量
(3)

为了进一步验证本文方法的准确性和可靠性, 实
验以目前最流行的指纹识别工具 Nmap[7]作对比, 分别

与本文方法构建的 2个单维度主机指纹库和一个多维

度主机指纹库在进行主机识别的识别结果进行对比.
5.2   基于 Nmap 的主机识别结果分析

Nmap工具主要是通过探测主机操作系统来进行识

别, 通过对实验所用 35台主机进行探测结果如表 3所示.
 

表 3     Nmap指纹探测结果
 

Nmap指纹 相同指纹主机数量

Microsoft Windows Embedded Standard 7 1
Microsoft Windows Vista Home Premium SP1, Windows 7, or Windows Server 2008 1

Microsoft Windows Vista SP2, windows 7 SP1, or Windows Server 2008 1
Microsoft Windows 10 build 10586-14393 2

Microsoft Windows 7 SP0-SP1, Windows Server 2008 SP1, Windows Server 2008 R2, Windows8, or Windows 8.1 update 1 6
Microsoft Windows Vista, Windows 7 Sp1, or Windows 8.1 Update 1 3
Microsoft Windows Server 2008 SP2 or Windows 10 or Xbox one 3

Microsoft Windows Vista 2
Microsoft Windows Server 2008 R2 or Windows 8.1 3

Microsoft Windows 7 5
Microsoft Windows Server 2008 or 2008 Beta 3 3

Linux 3.2-4.6 5
 
 

从表 3中可以看出, 在 35台实验主机中只有 3台

主机具有唯一的指纹信息, 因此通过该方法对主机进

行识别并不能达到很好的识别效果, 准确率和召回率

分别为 25% 和 8.57%. 受限于 Nmap 指纹探测的精度

和探测方式, 该方法在现有网络环境下很受限, 识别效

率较低.

5.3   基于单维度主机指纹的主机识别结果分析

基于主机软件环境指纹的主机识别结果如表 4
所示. 其中, 未识别到的主机是由于测试集较小未出现

软件环境指纹导致未能识别, 而错误识别的主机是由于

样本数据较小, 在指纹库构建时引入了非指纹信息. 这
种情况只需扩大样本集, 全面获取主机数据就可以解决.
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表 4     单维度主机软件环境指纹识别结果
 

测试

数据

完成指纹

构建主机

识别出主机

数量

正确识别

主机数量
准确率 召回率

35台 30台 29台 25台 86.21% 83.33%
 
 

基于主机网络行为指纹的主机识别结果如表 5
所示.
 

表 5     单维度主机网络行为主机识别结果
 

测试

数据

完成指纹

构建主机

识别出主机

数量

正确识别

主机数量
准确率 召回率

35台 17台 10台 10台 100% 58.82%
 
 

一般而言, 一台主机的网络行为较为稳定, 如果能

够全面采集到主机的网络行为指纹, 则对主机的识别

效果会很好. 上述实验结果可以发现, 采用单维度主机

网络行为指纹对主机进行识别的准确率很高, 但是由

于在采集测试集的过程中, 网络行为并不一定发生, 因
此导致召回率较低.
5.4   可变 IP 地址流中多维主机指纹库主机识别结果

分析

基于多维主机指纹库的主机识别结果如表 6所示.
通过结果可以看出, 多维主机指纹库在识别主机

准确率和召回率上相比单维度主机指纹识别都有近

9%的提升, 主机软件环境指纹和主机网络行为指纹在

识别主机的过程中可以相互补充, 弥补由于单维度指

纹获取不到导致的无法识别主机的情况. 同时在测试

集中有 10 台主机的 IP 与样本集中使用的 IP 不同, 测
试结果均正确识别, 说明多维主机指纹库在对主机识

别时可以容忍主机 IP 地址发生变化. 通过与传统方法

的比较, 本文提出的方法在保证采集的主机通信流量完

整的情况下, 主机指纹模型具有良好的健壮性和可靠性.
 

表 6     多维主机指纹库主机识别结果
 

测试

数据

完成指纹

构建主机

识别出主机

数量

正确识别

主机数量
准确率 召回率

35台 30台 30台 28台 93.33% 93.33%

6   结束语

本文研究了基于多维度指纹模型构建主机指纹库

的方法, 给出了网络主机多维度指纹模型的设计思想

和设计方案, 解决了高速混杂流量下多维度主机特征

信息的提取和多维度主机指纹模型构建问题. 通过从

多维度描述主机进而提高了识别主机的准确率得到了

较好的结果. 未来的工作: (1) 扩充可以描述主机特征

的类型并研究设计高效的特征提取算法. (2) 目前不同

类型的特征并没有考虑其对主机的重要程度, 如何识

别不同类型的主机并根据其类型定向采集特征并在构

建多维度主机指纹模型时考虑特征所占的权重是下一

步研究的重点.
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