
  

 

基于 ICMP 扩展的链路状态检测方法①
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摘　要: 传统的 ICMP在主机存活检测、端口扫描及网络拓扑发现等网络信息获取方面已经有了广泛应用. 但检测

信息单一, 方法不灵活, 网络局限性大等问题依然突出. 本文就基于 ICMP协议提出了一种携带链路接口信息的连

通性检测方法. 主要是在原始 ICMP协议的基础上, 增加一个可变长度的链路状态字段, 用于存储接口设备标识和

带宽负载. 论文重点解决如何利用 ICMP回显应答报文携带传输这些接口信息给源端以及中间节点的接收处理. 通
过此方法能有效的帮助我们了解整个网络拓扑和带宽延迟, 填补了传统的连通性检测方法缺少网络链路状态信息

这一空白.
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Abstract: The conventional ICMP has been widely used in network information acquisition such as host survivability
detection, port scanning and network topology discovery. But the problems like less detection information, the inflexible
method, and limitations in network, and other issues are still prominent. In this paper, we propose a connectivity detection
method based on ICMP protocol to carry link information. Mainly based on the original ICMP protocol, we add a
variable-length link-state field for storage of interface device identification and bandwidth load. This paper focuses on
how to use the ICMP Echo Reply to carry these interface information to the source and intermediate nodes of the
receiving process. This method can effectively help us understand the entire network topology and bandwidth delay,
filling the gap that the traditional connectivity detection method lacks network link state information.
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链路状态协议主要用于获取网络拓扑的链路状态

信息 ,  其功能包括信息获取、性能监测和流量控制

等[1]. 目前的网络链路状态协议主要有: Cisco 发现协

议 (CDP)、以太网 OAM技术 (EFMOAM)、网际控制

报文协议 (ICMP). 这些协议基本为我们链路状态检测

提供了标准和方法, 但就为网络维护提供更深层次的

信息推断网络拓扑结构和了解链路状态来说, 还不能

满足我们的要求.

CDP 即 Cisco 发现协议, 是一种数据链路层的、

与设备和协议无关的链路状态协议. 它能极大的帮助

我们了解网络状态、排除故障, 是理解网络拓扑最好

的方法之一[2]. 通过 CDF不同命令操作, 可以为网络管

理员获取相关设备或直连到交换机的如设备标识、地

址列表、接口类型、端口标识等网络信息. 具有网络
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开销低, 灵活性强, 发现速度快, 获取信息细等特点. 但
由于 CDP 仅运行在 cisco 设备, 而现实中却是各种设

备混合的复杂型网络. 单单使用 CDF 协议来发现网络

拓扑, 将会造成网络的不完整, 从而导致整个网络拓扑

的价值大打折扣, 实用性不强.
以太网 OAM 作为以太网络发展的建立的管理维

护机制, 用以提高以太网的管理和维护能力, 保证网络

的稳定运行[3], 其功能包括: 链路性能监测、故障侦测

和告警、环路测试等. 也可以监测如带宽通量、帧丢

失率、帧时延、帧时延变化以及最大速率等不同的性

能参数[4]. 其扩展性强, 实用面广, 但随着网络节点增

加, 用户网络接口的成指数型增长, 造成管理成本和难

度的提高, 性能监视也将遇到极大的扩展性和性能瓶

颈的问题.
ICMP是 TCP/IP协议中一种具有特殊用途的报文

机制 ,  用于主机或路由器发送差错和控制报文的协

议[5]. 其在网络中的主要用于: 主机探测、路由维护、

路由选择、流量控制和交换状态信息. Ping 程序就是

利用 ICMP 协议, 向目标主机发送 ICMP 的请求报文,
用以对主机存活性进行探测. 并根据返回的信息, 得到

通往目的地的部分 IP 地址, 和依据发送和收到的时间

差推断概要的网络连通情况. 但是目前 ICMP 协议只

是提供简单的连通性探测, 而不支持链路状态检测[6],
因此利用传统的 ICMP 协议, 我们无法了解传输路径

上的链路状态情况. 尽管如此, 因为 ICMP协议非常灵

活和快捷, 所以现目前的绝大多数设备和主机依然可

以支持 ICMP协议.
针对当前 ICMP对网络链接信息提供不足的缺点,

本文提出了一种基于 ICMP扩展的链路状态检测协议.
它主要用于源端获取目的端的设备标识、带宽负载等

链路信息, 便于管理人员了解、掌握和维护整个网络

拓扑, 具有很强扩展性和超高实用度, 同时也方便终端

用户的使用[7]. 本论文主要就协议的设计和实现进行理

论说明, 论文先对研究的背景进行介绍, 之后对协议的

扩展提出设想, 最后对实现的过程和步骤进行详细的

说明并指出存在的不足以及对以后工作的设想.

1   ICMP协议扩展设计

1.1   ICMP 协议原理

ICMP全称 Internet Control Message Protocol, 中文

名为因特网控制报文协议. 它工作在 OSI的网络层, 向

数据通讯中的源主机报告错误. 因为网络本身是不可

靠的, 在网络传输过程中, 可能会发生许多突发事件并

导致数据传输失败[8]. 而网络层的 IP 协议又是一个无

连接的协议, 它不会处理网络层传输中的故障, 所以在

IP/TCP协议上增加了 ICMP协议. 它使用 IP协议进行

信息传递, 向数据包中的源端节点提供发生在网络层

的错误信息反馈.
ICMP 报文差错和请求处理基本涵盖了日常所能

见到的各种情况, 其消息种类多达 15种共 38类, 由首

部的类型 (type) 和代码 (code) 字段组合构成. 其主要

报文有用于差错报告的差错报文、用于管理的控制报

文以及请求/应答报文. 因功能的不同, 在数据报的结构

上也有所不同, 图 1是 ICMP报文的一般格式.
 

IP

……

 (type)  (code)

 (id)

, 

 
图 1    ICMP报文格式

 

类型字段用来指定 ICMP 的消息类型, 代码字段

进一步定义了请求或错误消息的的具体划分. 而数据

选项根据传递消息类型的不同存放的数据也有所不同.
在差错报文中, 数据部分存放引发差错的报文首部和

数据报前 8个字节. 在请求/应答报文中, 标示符 (id)用
来区分发给不同主机的 ICMP 请求消息, 而序列号则

用来区分发给同一主机的不同 ICMP 请求报文 [ 9 ] .
ICMP协议规定, ICMP报文的头部是一个定长的空间,
而数据选项部分却是一个可变长度的数据区域, 这样

带来了协议扩展的可能, 也为我们下一步的设计提供

了依据.
1.2   扩展设计

传统的 ICMP 请求/应答报文是一种查询报文, 方
法和原理都较简单. 发送方初始化 ICMP报文的 ID和

序列号, 并在数据域中任意的加入一些数据, 发给接收

方, ICMP 首部代码 code 字段设为 0. 接收方仅仅将收

到的请求报文类型变为应答类型, 原文复制数据信息

返回发送方.
我们提出方法中, 将在 ICMP 报头后面增加一个

可变长度的链路状态信息字段, 用于填充应答报文回
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送或返回链路节点故障时经过的每个节点的链路状态

信息. 其主要结构如图 2所示.
 

 (0 8)  (0 1)

0             7                           15                                                       31

 
图 2    请求/应答报文结构

 

报文主要字段取值和定义如下:
报文类型: 8=回显请求消息; 0=回显应答消息.
代码: 为 0时, 网络设备回显应答时不需要添加回

显所在接口的链路状态信息; 为 1时, 网络设备进行回

显应答处理时需要添加回显所在接口的链路状态信息.
链路状态信息的定义格式:

Typ 存储数据的类型, 占一个字节; 类型 0 表示终

了 TLV, 其 len 字段和 val 字段均未使用, 仅是表明

TLV 最末端节点; 类型为 1, 表示存储的数据 TLV 为

设备标识; 2 为端口标识; 3 为接口带宽, 以 kbps 为单

位; 4为接口负载, 表示端口的带宽占用率.
Len记录存储数据的长度, 其长度值由数据存储的

内存空间决定, 占一个字节.
Val 存储具体的数据内容, 按照字节的总长度, 以

4字节对齐.
1.3   处理流程

在 ICMP 请求/应答报文中, 我们定义了代码为

1时, 表明我们需要目标或转发的中间节点接口的状态

信息. 当连通检测请求报文发往目标主机时, 因中间路

由只做转发处理, 并不会理会 ICMP报文内容[10]. 目标

主机 ICMP 协议模块接收到该报文, 需对此报文进行

处理. 按照正常的处理流程进入回显应答部分, 在该部

分中增加一个判断. 如果 ICMP 代码字段为 1, ICMP
协议处理模块将本设备的接口信息填充到回显报文的

链路状态信息字段, 重新计算 ICMP 的数据报文的检

验和, 将报文交由 IP 层发送处理. 同样的, 回显报文在

发回源主机时 ,  每经过一个路由节点 ,  路由器检查

ICMP 类型和代码, 如果为 ICMP_ECHOREPLY 和 1,
该路由也需要将其接口链路信息添加到状态信息字段

里. 最后, 源主机接到回送回来的应答信息报文后, 逐

条将回送回来的链路信息提取出来, 根据这些链路信

息, 就能很好的了解整个转发网路的队列长度、接口

带宽、带宽利用率等链路信息了. 其示意图如图 3.
 

a b

a  11

1 2

aID

bID

b

22

21

aID

bID

b

aID

bID

b

22

21
12

11

12  21 22  b

 
图 3    链路状态信息添加过程

 

主机 a 向目标主机 b 发送了一个代码为 1 的

ICMP 请求报文, 并等待主机 b 的回应. 主机 b 接收了

a的请求报文, 先生成一个应答报文并将自己的接口信

息添加到 TLV字段里发回主机 a. 经过路由 2时, 路由

检查报文类型, 若是 ICMP 的应答报文且 code 字段为

1, 同样的将添加一个带有自己接口信息的 TLV 到原

报文后面, 将此报文转发到下一跳路由 1. 重复过程, 直
到到达源主机 a, 主机 a 检查报文是发给自己, 所以不

用再添加自己的信息, 而是从接收到得报文中提取自

己所需的信息, 完成整个过程.

2   协议实现

ICMP 报文作为 IP 的数据部分封装在 IP 报文中

传输, 因此我们在 ICMP 报文的头部后面增加一个可

变长度的 TLV 用于存储我们所需的接口链路状态信

息[11]. 为新的 TLV申请内存空间, 初始化 TLV类型为

0. 目的主机应答 ICMP 报文时, 将源地址和目的地址

对换, 查找路由表信息, 找出对应的设备接口 rt_dev, 调
用函数 dev_ifconf() 获取设备的接口信息[4]. 将接口信

息内容存储在 val 字段, 并依次设置 TLV 类型, 计算

val 在存储空间所占大小 ,  将其长度记录到 TLV 的

len字段, 改变 tlvlen长度为 len+16. 并将整段 tlv内容

添加到原数据报文 sk_buff结构中数据缓存区域, 存储

长度 skb→len加上添加的数据长 tlvlen, 重新计算校验

和. 当回送目标主机接收到携带有链路状态信息的报

文时, 根据报文的标识和序列号确认是否为自己发送

的链路状态请求报文, 找到 ICMP报文的数据部分, 此
时 skb→data指向 ICMP报头尾部, 这正好是最近存储

 

typ　len　val
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的一条 TLV 开始部分, 根据每段 TLV 中 len 字段值,
读取缓存区存放的 len+16 长度的 TLV 链路信息 ,
skb→data 指向下一条 TLV 链路信息头. 以此类推, 直
到取出所有携带的接口链路信息.
 

head

data

tail

end

L2header

L3header

L4header

TLV1 

DATA

L2header

L3header

L4header

DATA

TLV2 

TLV1 

skb

TLV 1 TLV 2 
图 4    数据区 TLV添加过程

 

图 4 显示了如何在一个报文中增加 TLV 数据内

容. 根据当初的设想, 我们在 icmp_bxm 结构中增加一

个 TLV字段, 其定义为:
int tlvlen;
struct icmp_tlv {
　　　　__u8　　　　typ;
　　　　__u8　　　　len;
　　　　unsigned char val;
} tlv;

其设计的伪代码思想为:
(1) ICMP请求报文处理

　1) 接收并检验报文

　2) If报文类型为 ECHO
　　复制原 skb头并生成一个应答报文

　3) If ICMP代码为 1
　　状态添加处理

　　　①查找发往目的地址的路由表

　　　②根据路由表获取本机连接的接口信息

　　　③为新的 TLV申请内存空间

　　　④复制接口信息到 val字段里, 改变 len
　　　⑤TLV块添加到 icmp头尾部

　　　⑥计算 icmp头部校验和

　4) 计算校验和

　5) 发送报文

(2) 中间路由接收 ICMP回显报文

　1) skb→head指针指向 icmp头
　2) If icmp代码 code为 1

　3) 调用状态添加处理将自己接口信息添加到

icmp头尾部即上一个 TLV头部

　4) 计算校验和并转发该报文

(3) 源地址收到 ICMP回显报文

　1) 将 skb→data 指针指向 icmp 头尾部, 剥离报

文头部, 得到 TLV数据

　2) or每条 TLV数据

　　If TLV类型不为 0
　　　复制从 skb→data 指针开始, 长度为 tlvlen

　　　　　的报文数据

　　　skb→data指针加 tlvlen长度的偏移

　　　将复制数据返回给用户

　　Else
　　　结束退出

此次设计仅是在目的主机可达的基础上通过回显

应答的报文携带回路的接口链路信息, 但是在实际运

用过程中, 假设路径设备故障, 致使网路不通, 目标主

机无法接收到请求信息, 自然就不能返回我们想要的

路径接口信息了. 再有, 因为需要转发网络中路由器添

加接口的信息, 势必会造成路由器开销的增加, 影响路

由器处理性能, 也带来核心路由信息泄露的安全风险.
当然这些都是我们后期需要考虑的问题.

3   结语

ICMP 作为 IP 协议为报告差错以及进行控制而专

门衍生出来的同层协议, 其重要性不言而喻. 随着网路

规模的壮大, 网路复杂性和问题的多样性也日见突显,
但 TCP/IP 协议栈的处理方式却几乎没有变化. 本文基

于 ICMP 的原理扩展设计的携带有链路状态信息的连

通性检测方法在一定程度上来说, 满足了目前对链路状

态探知的需求, 也能更好的帮助我们了解整个网络拓扑

的连通情况. 下一步, 我们将考虑在路由设备中进行

ICMP 协议的扩展, 兼容传统 ICMP 协议的基本功能,
并可实现到目的地址的链路状态检测, 从而帮助我们更

详细和准确的掌握整个网络状态或精确定位网络故障.
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