
  

 

基于构件的可信软件系统冗余机制及可靠性分析①
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摘　要: 在高可信软件的设计和开发中, 软件容错是提高系统可信性的一种实现技术之一. 容错性就是指软件在故

障出现时保证提供服务的能力, 对退化故障进行容错的一种处理方式就是依靠冗余技术. 本文在分析结构冗余及其

对可信性的影响的基础上, 在基于构件的可信软件系统中提出了对核心构件进行冗余的机制, 包括单个构件的双模

冗余结构、组合构件的双模冗余结构和构件的三取二冗余及其扩展结构, 并给出了其故障检测和判断方法. 同时,
在各种冗余结构的基础上对系统可靠性能进行分析.
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Abstract: In the design and development of high confidence software, the software fault tolerance is one of the techniques
to improve the credibility of the system. Fault tolerance is the ability of software to guarantee the service when the fault
occurs. And a processing method for fault tolerance is to rely on redundancy technology. Based on the analysis of the
structural redundancy and its influence on the credibility of the system, this paper proposes a redundancy mechanism for
the core components of the component-based trusted software. The redundancy structure includes dual redundant structure
for single component and composite components, 2 out of 3 redundant structure and its extension. And the fault detection
and the judgment method are given. At the same time, the reliability of the system is analyzed on the basis of various
redundant structures.
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当今, 以高速通信、海量存储和高性能计算为核

心的信息基础设施已经广泛深入地渗透到经济、政

治、军事和社会文化生活的各个层面, 成为现代生产

力发展和人类文明进步不可或缺的强大工具. 在众多

应用背景的推动下, 软件的复杂度和规模都在以前所

未有的速度在不断延伸, 在金融、国防、政府和通信

等关键领域的各种复杂应用需求背景下, 软件是否可

信已经成为衡量软件系统的重要指标. 然而, 作为计算

机技术的核心和基础之一的软件系统, 其生产现状和

质量一直不能令人满意, 尤其是应用于航空航天、核

电及国防等领域的安全关键软件系统, 其失效常常会

对人类和环境造成严重的乃至灾难性的后果 .  早在
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1991 年, Laprie 就从安全关键系统的研究出发提出了

软件可依赖性 (Dependability)的概念[1]. 1997年美国国

家科学技术委员会在《高可信系统的研究挑战》中明

确提出了高可信性 (High Confidence)的概念[2]. 我国学

者陈火旺、王戟等认为高可信软件在系统提供服务时

应能满足一系列可靠安全性、实时性、可靠性、容错

性、保密性等关键性质[3]. 可信软件作为软件领域最具

挑战性和价值的研究课题之一, 引起了国内外学者的

高度重视.
软件容错是提高系统可信性的一种实现技术之一,

其相关的研究方面主要分为两大类: 软件冗余和时间

冗余[4-6]. 软件冗余是在系统设计时, 增补一些部件或模

块, 使得即使其中一个部件发生故障, 而整个系统照样

完成规定的任务. 从冗余的范围来看, 分为元件冗余、

部件冗余、子系统冗余等. 从部件联接形式来分, 可分

为并联、旁联、表决系统等. 多版本编程利用完成同

一功能的不同实现之间的多样性互补容错, 也是一种

常见的软件冗余容错方法. 而时间冗余方面则是基于

失败重做 (Retry-on-failure)的思想, 如在系统进行设计

和实现时设置检查点和回滚机制, 当发生故障就回滚

到适当的检查点重新执行[7]. Reis等人在编译器级别通

过指令复制和合并对软件进行版本冗余从而可以在设

置的同步点检查指令的一致性, 具有较好的容错效果

和执行效率, 但其实现较为复杂[6]. 文献[8]通过动态监

控和回滚技术, 建立了合适的还原点来对系统进行监

控, 使系统能够及时恢复到预先的还原点. 文献[9]为提

高软件的可靠性和生存能力, 分析了模块化对可靠性

的影响提出一种基于进化计算的可进化模块冗余软件

混合容错模型. 文献[10]设计了一种基于网络控制的可

编程控制器冗余系统, 使得双机软件冗余系统更加稳

定. 文献[11]给出了一种基于三取二冗余结构的安全计

算机系统.
在现代软件工程技术中, 系统构件化已经成为软

件技术总体发展趋势之一[12], 基于构件的软件开发技

术尤其得到了广泛发展[13]. 为了能够提高基于构件的

软件系统的可信性, 本文在分析系统结构冗余和可信

性关系的基础上在基于构件的软件系统中提出一种构

件结构冗余的方法并对其可靠性进行性能分析.

1   软件结构冗余及其对可信性的影响

软件系统的可信性质是指该系统需要满足的关键

性质, 包括可靠性 (reliability)、可靠安全性 (safety)、
保密安全性 (security)、生存性 (survivability)、容错性

(fault tolerance)等等, 当软件一旦违背这些关键性质会

造成不可容忍的损失时, 称这些性质为系统的高可信

性质[3]. 构建的软件系统不够可信的原因就是故障的存

在, 故障的存在说明软件系统内部有缺陷的部件. 软件

系统故障的种类很多, 退化故障就是其中常见的一种.
当系统内的一个部件发生失效, 不再工作了, 则认为发

生了退化故障. 软件系统中的退化故障可能是活动的,
也可能是休眠的; 可能是瞬时性的, 也可能是永久性的

故障. 为了降低软件故障的发生率, 如果能够识别或者

在进行系统设计时确定系统中可能发生故障的关键部

件, 预先进行调节, 并确保失效部件的影响不会带来使

系统发生失效的输出, 系统本身就不会失效.
软件系统需要对退化故障进行处理, 系统的容错

是处理退化故障的方法之一. 容错性就是指软件在故

障出现时保证提供服务的能力, 对退化故障进行容错

的一种处理方式就是依靠冗余. 所谓软件的冗余技术

主要就是指在软件设计和实现中, 除了完成系统本身

所需的功能外, 为了能够提高系统的性能及可靠性等

而额外增加一些合理的部件和程序代码的技术.
基于构件的可信软件系统中, 构件是具有一定规

模、相对独立、可替换的单元, 它具有较稳定的组成

模式, 完成一项确定、可区分的功能, 并遵从和提供一

套接口以及这些接口的实现. 构件是软件系统的构成

要素, 同时也是软件的承载体, 一个构件应该包括两个

部分: 接口和实现. 其中接口部分定义了构件所提供的

功能并规范了功能的使用方法; 而实现部分包括了构

件所能提供的一系列相关操作. 在基于构件的可信软

件结构设计中, 构件冗余就是对可能会出现故障的关

键构件进行多个备份; 但是, 冗余并不意味着简单的备

份, 冗余意味着一个构件有多个功能相同的构件是可

用的, 超过提供服务所需的部件数量, 当其中一些构件

发生失效时, 其他的冗余部件可以继续提供服务, 从而

保证软件系统运行的可信性. 在系统中, 如果两个构件

A1 和构件 A2 所实现的功能和对应接口完全一样, 则称

构件 A1 和构件 A2 是相互冗余的构件, 相互冗余的构

件的规约和消息传递机制必修一致. 一个存在冗余构

件的系统在合理调用的情况下不仅不会影响系统的实

现, 而且会提高系统的容错能力, 满足系统可信性的要

求. 相同冗余构件的运行要在确定的系统环境和相同

输入的情况下, 才能得以正确运行; 否则, 存在外界的

影响会产生错误的结果. 当一个构件产生故障时, 继续

提供服务的构件需要进行数据和环境的检测和重新配

置来保证系统运行的一致性.
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为了保证基于构件的可信软件系统中的构件冗余

结构的可靠性在运行过程中能够得到合理有效地验证,
需要具有一个称之为信任根的构件, 信任根构件是系

统的可信启动模块, 可以存放构件的标识和编号、构

件的信息摘要以及构件冗余信息的存储等重要数据,
同时也可以用来对冗余构件的运行情况就行实时检测,
从而判断各个构件运行是否正常. 基于冗余机制的可

信软件框架如图 1所示.
 

 C1 ……  Cn C2

……

 
图 1    基于冗余机制的可信软件框架

 

2   单个构件的双模冗余结构及性能分析

一个具有双模冗余结构的系统是指在系统中存在

两个完全冗余的构件; 在此系统中, 两个相同构件并行

运行, 并将结果进行检测. 两个在相同输入和相同环境

的情况下运行, 所产生的运行结果应该是一样的. 一种

普遍使用的简单双模冗余结构如图 2所示.
 

 A
1

 A
2

 
图 2    构件的双冗余结构

 

在基于构件的软件系统中, 对于系统中的关键或

者核心构件, 为了保证运行过程中所产生的故障能够

被及时发现, 提高系统容错阶段的检测能力, 可以对其

进行双模冗余结构设计.
在进行双模冗余结构的设计时, 两个完全冗余的

构件 A1 和构件 A2 的输入必须相同, 即在进行消息传

递时, 需要把同一消息传递给冗余的构件. 双模冗余结

构的错误检测是通过比较两个冗余构件的输出结果来

完成的. 如果输出不同, 那么就是发生了错误. 但是, 通
过错误检测无法确定是哪个构件发生了故障. 如果输

出的结果完全相同, 则说明系统没有发生故障, 此时只

需要把其中一个输出传递给下一个构件即可.
一个双模冗余结构会对系统的可信性产生影响,

因为单个构件的运行结果无论是否正确都不可能完成

故障和错误检测, 错误状态产生而未被检测出来, 将会

给系统带来无限的负面影响, 而双模冗余结构是一种

最简单提供了错误检测的能力的方法.

1− (1− p)2

双模冗余结构的可靠性分析: 假设两个完全冗余

的构件 A1 和构件 A2 独立运行, 两个构件产生故障的

概率相同都为 p, 由于构件 A1 和构件 A2 建立的是个并

联系统, 则系统运行中检测出故障的概率为 .

2p(1− p)

两个完全冗余的构件 A1 和构件 A2 运行中, 一个

产生故障而另一个没有产生故障而整体被检测成产生

故障的概率为 .
从双模冗余结构的性能分析结果可以看出, 该结

构与不用冗余结构相比可能会增加系统整体被检测出

故障的概率, 因为无法判断哪个构件产生故障, 所以一

个构件故障而另一个没有故障产生时的结果会判定为

系统产生故障.
对于双模冗余结构, 如果在系统运行过程中能够

收集系统产生故障的可能环境或情况, 在对应情况下

才进行两个完全冗余的构件的调用, 否则只需要进行

其中一个构件的调用, 这样就可以提高运行效率.

3   组合构件的双模冗余结构及性能分析

软件系统中的构件可能具有多种关系 ,  比如并

联、串联等, 对于多个需要进行冗余处理的关键构件,
为了能够得到更好的效果, 可以对其进行冗余的组合.
本论文主要对两个构件的并联、串联的组合关系进行

分析, 对多个构件的关系可以进行相似处理.
3.1   两个串联构件的双模冗余方式及性能分析

对于两个串联构件的冗余主要有两种方式 ,  如
图 3 和图 4 所示, 图中相同冗余构件用不同的下标表

示, 如构件 A1 构件 A2 和构件 A3 是三个相同的冗余构

件, 构件 B1 和构件 B2 是两个相同的冗余构件, 其他以

此类推.
对于串联构件双模冗余方式一, 两个构件串联运

行之后再检测其运行结果是否相同来确定是否有故障

发生, 把两个构件看成一个整体来检测, 检测数量会变

少, 但是就算检测出存在故障, 也不知道是哪个构件造

成的故障.
 

 A
1

 B
1

 A
2  B

2

 
图 3    串联构件双模冗余方式一
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1

 A
2

 B
2

 
图 4    串联构件双模冗余方式二

 

若构件 A1 和构件 A2 的故障概率为 p1, 构件 B1 和

构件 B2 的故障概率为 p2, 且构件 A1 和构件 A2、构件

B1 和构件 B2 的运行都是独立的, 则构件 A1 和构件

B1 串联时产生故障的概率为:

p1(1− p2)+ p2(1− p1)+ p1 p2 = p1+ p2− p1 p2

此时, 构件 A1、构件 A2、构件 B1 和构件 B2 中只

要有一个构件产生故障, 检测器就是认为系统发生故

障, 其概率为:

1− (1− (p1+ p2− p1 p2))2

对于串联构件双模冗余方式二, 两个串联的构件

分别运行之后就检测其运行结果是否相同来确定是否

有故障发生, 把两个构件分开来进行检测, 检测数量会

增加, 可以根据检测结果知道是构件 A1 或 A2 还是构

件 B1 或 B2 造成了系统故障.

1− (1− p1)2 1− (1− p2)2

对应方式 2 的串联构件双模冗余, 若构件 A1 和构

件 A2, 构件 B1 和构件 B2 分别进行检测, 运行中检测出

故障的概率分别为 和 .

2p1(1− p1)+ (1−2p1(1− p1))(1− (1− p2)2)

对于两个冗余检测之间是串联关系, 此时, 构件

A1 和构件 A2 检测出故障就不用运行构件 B1 和构件

B2, 因此构件 B1 和构件 B2 也不需要检测. 只有构件

A1 和构件 A2 运行无故障时才需要运行构件 B1 和构

件 B2 并对其进行检测. 因此, 运行中检测出产生故障

的概率为:  .

从上可知道, 串联构件采取哪种冗余方式与串联

的两个构件产生故障的概率有关, 可以根据情况进行

选择.
3.2   两个并串联构件的双模冗余方式及性能分析

对于两个并联构件的双模冗余主要有两种方式,
如图 5和图 6所示.

对于并联构件双模冗余方式一, 两个并联关系的

构件 A1 和构件 B1 以及并联关系的构件 A2 和构件

B2 先并联运行, 之后再把两组并联构件运行的结果进

行检测来确定是否有故障发生, 此时把两个并联关系

的构件看成一个整体来检测, 检测数量会变少, 但是只

要构件 A1、构件 A2、构件 B1 和构件 B2 中一个构件

发生故障, 都会认为系统出现故障. 就算检测出存在故

障, 也不知道是构件 A1 或 A2 还是构件 B1 或 B2 造成

的故障.
 

 A
1

 B
1

 A
2

 B
2

 
图 5    并联构件双模冗余方式一

 

 A
1

 A
2

 B
1

 B
2

 
图 6    并联构件双模冗余方式二

 

若构件 A1 和构件 A2 的故障概率为 p1, 构件 B1 和

构件 B2 的故障概率为 p2, 且构件 A1、构件 A2、构件

B1 和构件 B2 的运行都是独立的. 虽然构件 A1 和构件

B1 是并联关系, 但是其中只要一个产生故障, 均认为系

统产生故障, 因此构件 A1 和构件 B1 并联时产生故障

的概率为:

1− (1− p1)(1− p2) = p1+ p2− p1 p2

此情况下, 两组并联构件运行结果不一致, 经检测

器检测认为出现故障的概率为:

1− (1− (p1+ p2− p1 p2))2

对于并联构件双模冗余方式二, 先对构件 A1 和构

件 A2 以及构件 B1 和构件 B2 进行冗余处理 ,  构件

A1 和构件 A2 以及构件 B1 和构件 B2 的故障检测互不

影响 ,  根据各次检测的结果来确定是那组构件产生

故障.

若构件 A1 和构件 A2 的故障概率为 p1, 构件 B1 和

构件 B2 的故障概率为 p2, 且构件 A1、构件 A2、构件

B1 和构件 B2 的运行都是独立的, 则构件 A1 和构件
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A2 并联时产生故障的概率为:

1− (1− p1)2 = 2p1− p1
2

构件 B1 和构件 B2 并联时产生故障的概率为:

1− (1− p2)2 = 2p2− p2
2

此情况下, 只要一个检测器检测出故障, 均认为出

现故障, 其概率为:

(2p1− p1
2)+ (2p2− p2

2)− (2p1− p1
2)(2p2− p2

2)

4   构件的三取二冗余结构及其扩展

4.1   三取二冗余结构

构件的双模冗余结构只能检测出系统是否出现故

障却不能判断具体哪个构件出现故障, 而三取二冗余

结构是一种基于三取二表决原理的三模冗余架构, 如
图 7所示.
 

 A1

 A2

 A3

 
图 7    构件的三取二冗余结构

 

三取二冗余结构不仅能够检测出系统的故障, 而
且能够按照表决原理来确定哪个出现故障, 其检测和

处理有 2种方式.
方式一是先只运行其中的两个冗余构件, 如果运

行结果一致则直接运行下一构件; 如果运行结果不一

致, 说明至少其中一个构件产生故障, 此时再运行第三

个冗余构件, 若三个冗余构件运行结果中有两个结果

是相同的, 则把它当成正确结果传输给下一个构件, 否
则就认为产生了故障.

方式二是在该结构中, 同时运行三个冗余构件, 当
且仅当 2 个以上的构件同时出现故障时 ( 发生概率较

低) 才会认为出现故障, 即三个冗余构件运行结果中,
只要有 2个及以上结果一致就把该结果当成正确结果

传输给下一个构件.
三取二冗余结构不仅可以有效保证冗余构件的退

化故障而导致的错误能够被检测出来, 而且在故障产

生的情况下判断正确的运行结果. 这一特点与双模冗

余结构中的错误检测形成鲜明对比, 如果三个冗余构

件中只有一个产生故障, 三取二冗余结构都可以检测

出来并给出正确的运行结果, 因此, 三取二冗余结构可

以对软件的故障结构进行屏蔽.

1− (1− p)3

在三取二冗余结构中, 假设三个完全冗余的构件

A1、构件 A2 和构件 A3 独立运行, 它们产生故障的概

率相同都为 p, 构件 A1、构件 A2 和构件 A3 建立的是

并联系统, 则系统运行中检测出故障的概率为 ,
此时出现故障被检测出来的概率将会大幅增加.

p3+3p2(1− p)

三个完全冗余的构件 A1、构件 A2 和构件 A3 运行

中 ,  三取二冗余结构被认为产生故障的概率为

.

p < 0.5

p3+3p2(1− p)

经分析可知 ,  当一个构件产生故障的概率

时 ,  三取二冗余结构被认为产生故障的概率

就会小于 p. 一般来说, 一个构件产生故

障的概率 p 是一个很小的数, 因此, 三取二冗余结构可

以大幅增加系统的可靠性.
4.2   三取二冗余结构的扩展

为了提高系统可靠性, 也可采用四重化冗余结构

和二乘三取二冗余结构. 四重化冗余结构主要使用四

个完全相同的构件来搭建冗余结构, 通过一定的逻辑

关系来使可信性全面提高的一种技术, 其如图 8所示.
 

 A1

 M

 N

 A2

 A1

 A2

 
图 8    四重化冗余结构

 

四个构件被分为两组, 每组有两个构件和一个检

测器, 整个四重化冗余结构即由这两个相同的系组成,
每个系的运行与检测方式与双模冗余结构相同. 在系

统运行过程中, 只有一系有计算输出而另一系为备用,
当工作的系失效之后, 才进行不同系之间的切换.

二乘三取二冗余结构原理与四重化冗余结构相似,
冗余系统也由两个系组成, 只不过每个系就是一个三

取二冗余结构.
四重化冗余结构和二乘三取二冗余结构能够提高

系统的可靠性和安全性, 但是大量冗余结构也会使得

冗余机制实现起来比较复杂, 增加了系统运行的成本.
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对于三取二冗余结构也可以扩展成为 n-模冗余的

结构, 如图 9所示. 该结构运行结果的检测和正确运行

结果的判定方式与三取二冗余结构相似, 可以采取少

数服从多数原则.
 

 A1

 A2

 An

......

 
图 9    构件 n 模冗余结构

 

同时, 对于三取二冗余结构和 n 模冗余结构都可

以考虑构件之间的并串联关系, 但是具体分析方式与

上面的原理相似, 故在此就不在重复分析.
在具有冗余机制的可信软件系统中, 可以采用奇

偶校验、错误检测、完整性检测和 HASH函数等方式

来对冗余构件运行结果进行检测, 同时根据检测的结

果来确定构件在运行过程中是否存在失效问题. 当系

统中的一个构件产生故障或者失效时, 可以利用恢复

块策略、检查点技术等方法来对其进行替换或者恢复,
从而保证系统的可信性.

5   检验与分析

如果一个基于构件的软件系统中核心构件有两个,
分别为构件 A 和构件 B, 它们在运行过程中产生故障

的概率分别为 pA=0.3 和 pB=0.2, 则当对其进行单个构

件的双模冗余结构、两个串联构件的双模冗余方式

(方式一、方式二) 以及三取二冗余结构时, 其冗余系

统对应的概率如表 1所示.
从表 1 中可以看出, 在不同构件发生故障的情况

下, 单个构件的双模冗余结构和两个串联构件的双模

冗余方式虽然不能确定系统中哪个构件产生了故障,
但是能够提高故障概率检测的效果, 而三取二冗余结

构能够很好地提高系统的可靠性, 降低系统发生故障

的概率.
 

表 1     不同冗余模式下的概率对应值
 

冗余方式
概率

pA=0.3 PB=0.2

单构件双模冗余 0.42 0.32
串联构件的双模(1) 0.6864 0.6864
串联构件的双模(2) 0.6288 0.6668
三取二冗余结构 0.216 0.104

6   结论
可信软件作为计算机软件研究领域最具价值和最

具挑战性的核心课题之一, 引起了国内外政府组织、

科学界和工业界的高度重视. 我们构建的软件系统不

够可信的原因就是故障的存在, 故障的存在说明软件

系统内部有缺陷的部件. 为了降低软件故障的发生率,
同时能够检测出系统是否产生故障和确定哪些部件产

生故障可以采用系统的容错的方法, 而对系统故障进

行容错要依靠冗余. 为此, 本文在基于构件的可信软件

结构设计中加入冗余机制, 也就是对可能出现故障的

关键和核心构件进行冗余处理, 使得当冗余中的其中

一些构件发生失效时, 其他的冗余部件可以继续提供

服务, 从而保证软件系统运行的可信性.
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