
 

 

基于同态加密的多候选人电子投票方案①
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摘　要: 电子投票因其便捷的特性, 日益受到人们的青睐. 然而电子投票中所暴露出来的安全问题成为人们所关注

的重点, 如何保证电子投票中的匿名性, 公开可验证性等成为一个值得关注的问题. 针对现有电子投票中存在的各

种问题, 基于数字签名算法和全同态加密提出了一种多候选人电子投票方案. 该方案采用椭圆曲线数字签名算法解

决电子投票中的身份认证问题; 利用全同态加密技术实现对选票加密以及对加密选票的同态计算; 为了能够对选票

进行批量处理, 采用 SIMD技术打包选票; 针对加密选票计票中存在的编解码问题设计了一种同态计票器. 最后基

于电子投票的八个安全特性对方案的安全性进行了分析, 表明该方案是安全可行的.
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Abstract: Electronic voting is increasingly popular because of its convenience. However, the security problems exposed
in electronic voting have become the focus of attention. How to ensure anonymity and verifiability in electronic voting
has become a concern. Aiming at various problems in existing electronic voting, a multi-candidate electronic voting
scheme is proposed based on digital signature algorithm and full homomorphic encryption. This scheme uses elliptic
curve digital signature algorithm to solve the problem of identity authentication in electronic voting. The homomorphic
encryption technology is used to realize the encryption of votes and homomorphism calculation of encrypted votes. To be
able to batch votes, SIMD technology is used to packing votes. A homomorphic addition ticket counter was designed for
the codec problem of encrypted votes counting. Finally, the security of the scheme is analyzed based on the eight security
features of electronic voting, which shows that the scheme is safe and feasible.
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随着计算机和通信技术的发展, 电子投票日益成为

当今时代主要的投票方式, 已经逐步取代过去的唱票

表决、纸质投票, 它以其自身高效、方便的特性而为

人们所普遍接受. 一般来说, 安全的电子投票必须满足

以下八个特性: 合法性、匿名性、公正性、完备性、可

验证性、正当性、唯一性和无争议性. 当今的电子投

票大多数都是建立在密码学基础上的, 大致可以分为

以下几种类型: 以 Lee[1]和 Chaum[2]等设计出的方案为

代表的混合网模型、以 FOO[3]方案和 Radwin[4]的方案

为代表的盲签名模型以及同态加密模型.
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基于同态加密的方案又根据其选用算法的不同而

出现了以下几种方案: 基于 ELGamal[5,6]和 Paillier[7,8]的
部分同态加密方案、基于 DGHV[9]的全同态加密电子

投票方案. 其中 ELGamal方案和 Paillier方案都可以实

现多候选人投票, 但是都只能获得最终的获胜者, 不能

得到具体每个人的得票数, 而且由于两种算法都是单

同态加密, 计算电路深度浅, 不能大规模应用, 实用性

不强; DGHV 方案支持多候选人, 其安全性是基于近

似 GCD 问题, 但仍未解决无法公开验证等问题, 而且

该方案效率较低.
本文基于数字签名算法和全同态加密算法提出一种

电子投票方案, 数字签名算法用于保证方案各阶段的公

开可验证性, 全同态加密算法用于实现对加密选票的计

算, 以此来实现在选票内容保密的情况下计算选票的目

的, 实现了电子投票方案的全匿名性以及公开可验证性.

1   预备知识

1.1   数字签名算法

数字签名主要是利用公钥密码学构造的密码体制,
通常包括两个部分: 签名部分和认证部分. 通常使用一

对密钥中的私钥进行签名, 公钥进行验签. 本文基于

ECDSA(Elliptic Curve Digital Signature Algorithm, 椭圆

曲线数字签名算法 ) 来实现方案的公开可验证性 .
ECDSA是基于 ECC(椭圆曲线加密算法)和 DSA(数字

签名算法) 实现的一种数字签名算法 (图 1), 其安全性

是基于椭圆曲线离散对数问题的不可实现性[10].
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图 1    ECDSA原理图

 

1.2   全同态加密算法

全同态加密是一种可以对加密数据进行任意计算

的加密技术, 具体来说, 就是在无需解密密钥的情况下,
对密文进行某种操作之后进行解密, 解密结果等于对

明文做相同操作的结果. 全同态加密算法的原理图如

图 2所示.

明文 X, Y f (X, Y)

DecryptEncrypt

Enc (X)

Enc (Y)

Evalf (Enc (X), Enc (Y))

 
图 2    全同态加密原理图

 

2009年 Gentry构造出了第一个全同态加密方案[11],
随即掀起了全同态研究的热潮, 大量的跟进工作随即

出现, 其中具有代表性的全同态加密方案有: 基于整数

上的 DGHV 方案[12]、基于 RLWE 的 BGV 方案[13]以

及基于近似特征向量的 GSW方案[14].
本文基于 GSW 方案构造计票方案. GSW 方案的

同态加法和同态乘法是基于矩阵上的加法和乘法. 由
于原始的 GSW方案只能对单比特进行加密, 不能很好

的适用于大规模投票, 为了对选票进行打包处理, 在GSW
方案的基础上采用 SIMD (Single-Instruction-MultiPle-
Data) 打包技术[15], 通过该技术能够对选票进行打包,
从而实现多比特数据加密. 相较于传统的密文打包技

术, 该打包技术可以只对投票人的选票整体进行一次

加密, 保留一份私钥, 这在候选人数量较多的情况下,
能够极大地减少加密时间及节省密钥存储空间.

下面对相关知识进行介绍.
1.2.1    LWE问题

现代密码学的基石是可证明安全, 即密码学体制

本身的安全性可以规约到某个困难性假设上, 若该困

难性假设是安全的, 则原密码体制安全; 反之则原密码

学体制不安全. 自 2005 年, Oded Regev 基于格构造出

了 LWE (Learning With Error) 困难性问题[16]以来, 对
于 LWE问题的研究一直是密码学界的一个热点. LWE
问题分为 Decision-LWE和 Search-LWE两个版本.

λ n := n(λ) ∈ Z
q := q(λ) ⩾ 2 ∈ Z χ := χ(λ) ∈ Z DLWEn,q,χ

(ai,bi) Zn
q×Zq

s
U←− Zn

q (ai,bi)

ai
U←− Zn

q ei
R←− χ bi :=< ai, s > +ei mod q

DLWE 问题定义: 安全参数  , 参数 ,
模 ,  错误分布 .  
问题是区分如下两种分布: 第一种分布 ,  LWE 样本

是从 中随机取样得到 ;  第二种分布 ,
,  样本 是通过以下方式得到 :  均匀采样

,  , 令 .

1.2.2    RAO-GSW算法

RAO-GSW全同态加密算法[15]由五个算法组成, 分别

为: Setup、KeyGen、Encrypt、Decrypt 和 Evaluate.
λ λ n := n(λ) ∈ Z1)  Setup( ) :  安全参数 ,  格维 ,  模
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q := q(λ) ⩾ 2 ∈ Z χ := χ(λ) ∈ Z ℓ =
⌈
logq

⌉
m := O(n+ r) logq N := (n+ r) · ℓ r

{0,1}r×r Z(n+r)×N
q

gT = (1,2, · · · ,2ℓ−1) G = gT⊗ In+r ⊗

, 错误分布 , 参数 ,

,   ,  其中 为要加密的比

特数 ,  定义明文空间为 ,  密文空间为 .

,  ,  代表张量积.

1λ,r A
U←− Zn×m

q

S′
R←− χr×n E

R←− χr×m

2) KeyGen( ): 随机均匀采样矩阵 , 私

钥矩阵 , 噪声矩阵, 设 , 设

S :=
[
Ir || −S′

] ∈ Zr×(n+r)
q (1)

Ir r S i sT
i其中,  为 阶单位矩阵. 令 第 行为 . 设:

B :=
(

s′A+E
A

)
∈ Z(n+r)×m

q (2)

M(i, j) ∈ {0,1}r×r(i, j = 1, · · · ,r)

(i, j)

i, j = 1, · · · ,r R(i, j)
U←− {0,1}m×N

使 是这样一个矩阵 :

位置 处为 1 ,  其余位置全为 0 .  对于所有的

, 样本 , 并且有如下集合:

P(i, j) := BR(i, j)+

(
M(i, j)S

0

)
G ∈ Z(n+r)×N

q (3)

pk :=
({

P(i, j)
}
i, j∈[r]
,B

)
sk := S输出密钥对: 公钥 , 私钥 .

Encpk(M ∈ {0,1}r×r)

R
U←− {0,1}m×N

3 )   ,   随 机 均 匀 采 样 矩 阵

, 输出密文如下:

C :=
(
BR+

∑
i, j∈[r];M[i, j]=1

P(i, j)

)
∈ Z(n+r)×N

q (4)

Decsk(C)4)  :

SC = E+MSG( mod q) (5)

则, 根据上式输出明文矩阵

M =
(⌈⟨

si, c jℓ−1
⟩⌉

2

)
i, j∈[r]

∈ {0,1}r×r (6)

5) Evaluate算法包括两种: 同态加法和同态乘法.

C1 C2① Add: 设输入两个密文 和 , 则有:

Cadd := C1+C2 ∈ Z(n+r)×N
q (7)

C1 C2② Mult: 设输入两个密文 和 , 则有:

Cmult := C1G−1(C2) ∈ Z(n+r)×N
q (8)

6)方案安全性

k λ f

k c HE = {KeyGen,Enc,

Dec,Eval} f

循环安全:  是由安全参数 决定的密钥空间.  是

到 的函数. 一个全同态加密方案

对于函数 是循环安全的[15].

DLWEn,q,χ该方案的安全性直接依赖于 以及循环

安全. 在目前的技术情况下, DLWE问题以及循环安全

假设都无法在有限的计算资源下被攻破, 故该方案安全.

2   同态计票器

2.1   进位溢出问题

Z+

{0,1}r×r

电子投票方案中的计票操作是在正整数 上进行

的, 然而, 上述 GSW方案的明文空间却是 . 为了

实现二进制上的加法与乘法和十进制上加法与乘法的

对应, 需要设计出一种合理可行的编解码方案, 这样在

最终的解密结果中可以得到每个人的具体票数.

Z+
编解码←→ {0,1}r×r RAO-GSW方案←→ Z(n+r)×N

q

Z {0,1}r

{0,1}r {0,1}r×r

直观上看, 直接将 通过进制转换成二进制数 ,
再将 转变成一个对角矩阵 即可. 然而, 这
种方式并不直接适用于本文电子投票中的计票问题.

A = a3a2a1a0 B = b3b2b1b0

ai,bi = 0,1 C = A+B = a3a2a1a0⊕b3b2b1b0 =

c3c2c1c0 ci = ai⊕bi, i = 0,1,2,3 ⊕
a3 = b3 = 1 C = 1c3c2c1c0 , c3c2c1c0

ci = ai⊕bi

a3 b3

例如对于两个十进制数 ,  ,

其中 , 则有: 

,  其中 ,   模二加法 ,  若
, 则 . 其中的 1 是由

模二加法运算产生的进位而导致的溢出问题, 极端情

况下, 若每一次 都发生一次进位, 则累积到高

位 和 会导致更严重的溢出问题. 若将大量的数相

加, 溢出问题将更加严重, 并且计算结果会溢出多次.
因此需要设计出一种能够解决如下问题的计票器 :
(1)能够识别何时发生了溢出; (2)溢出了多少次.

文献[17]中设计了一种半加器, 可以解决单比特加

法计票. 但是对于本文打包的多比特选票, 该方法并不

适用. 如果直接借用半加器或全加器, 由于进位次数是

不可知的, 一旦发生进位就会溢出, 则会导致解码的失

败, 不能有效处理该问题. 基于此, 本文借助半加器和

全加器的思想设计了一种密文加法器, 以解决进位溢

出导致的解码失败问题.
2.2   同态计票器原理与设计

由于全同态加密算法可以对加密数据做任意功能

的运算, 运算的结果解密后相当于对明文做同样运算

的结果. 因此, 以下以对明文做的运算为例说明该算法,
该算法同样适用于密文计算. 首先以最简单的两个比

特的加法为例:
a1,a2 ∈ {0,1} ⊕ ⊗

s = a1⊕a2 c = a1⊗a2 sum = a1+a2 = 2c+ s

设 , 记 为模二加法,  为模二乘法. 令
,  , 则 .

n a1,a2, · · · ,an类似地, 对于 个比特 相加, 则可以通

过如下方式计算:

s =
n
⊕

i=1
ai
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c( j) = s( j−1)⊗a j,

s( j) =
n
⊕

i=1
ai, j = 2,3, · · · ,n

最终可得如下结果:

sum = a1+a2+ · · ·+an = 2
(∑n

j=2
c( j)

)
+ s (9)

 

. . . 

. . . 

Σ Σ Σa1

a2

a1

a1

s (2)

c (2)

s (n)

c (n)

 
图 3    多比特计票器

 

i

为了效率的提升, 使用打包技术, 具体来说, 即将

第 个选民的选票重塑为一个矩阵, 该矩阵如下:

Mi =


m(i)

1

m(i)
2 . . .

m(i)
u


u v其中, 下标 表明候选人数目. 对于 个投票人的选票,

通过如下方式统计最终选票:

sum = M1+M2+ · · ·+Mv = 2(
∑v

j=2
C( j))+S (10)

其中:

S =
v
⊕

i=1
Mi

C( j) = S( j−1)⊗M( j), j = 2,3, · · · ,v

S( j) =
j
⊕

i=1
Mi

C( j) C( j)其中,  表示是否发生了溢出,  的总个数表明溢出

发生的次数.

3   全同态加密多候选人电子投票方案

3.1   方案描述

在满足电子选举公平性、唯一性、匿名性等八个

基本特性的基础上, 本方案根据上述数字签名算法进

行身份验证; 采用上述同态加密算法, 对选票进行打包,
同时对加密的选票进行计算, 最后通过解密得到最终

投票结果. 方案实体交互图如图 4.

注册中心

认证中心

公示
中心

计票中心

投票中心
 

图 4    方案实体交互图
 

3.2   系统初始化

方案中的实体: 注册中心、投票中心、计票中心

使用 ECDSA签名算法生成签名所需的密钥对, 这些实

体用自己生成的公钥请求认证中心 (CA)生成证书, 认
证中心 (CA) 根据业务准则对这些实体的身份进行认

证, 确认收到的公钥确实为这些实体本身所有, 认证中

心用自己的私钥对实体的公钥施加数字签名并生成证

书, 认证中心公布这些实体的数字证书, 数字证书中包

含这些实体的身份信息以及自己的公钥.

(Fq,E,G,q,a,b,n,h) Fq

Fq G E
G G q q n G Fq

a,b E h

[1,n−1] d

Q = dG d Q

其中签名所需密钥对的生成过程为: 设 ECDSA数

字签名算法的域参数为 , 其中 是

有限域, E 是 上的椭圆曲线,  是 上的一个有理点,
称为基点,  的阶为 ( 为素数),  是 在 中规定的

序号 (一个质数),  是椭圆曲线 的系数,  是一单向

安全的哈希函数. 随机从 中随机选取一个数 ,
计算 . 其中 为私钥,  为公钥.

S IG(M)签名算法 :
k,k ∈ [1,n−1]① 选择一个随机数 ;

kG = (x1,y1)② 计算 ;
r = x1 mod n r = 0③ 计算 , 如果 , 则跳转到第一步;
e = H(m)④ 计算  ;
s = k−1(e+dr) mod n s = 0⑤ 计算 , 如果 , 则跳转到

第一步;
m (r, s)⑥ 对消息 的签名为 .

VER(r, s)验证算法 :
r, s ∈ [1,n−1]① 检验 , 若不成立, 返回拒绝签名;
e = H(m)② 计算 ;
u1 = es−1 mod n,u2 = rs−1 mod n③ 计算  ;
X = u1G+u2Q = (x1,y1) X =④ 计算 , 如果 零点, 则

验证改签名无效;
v = x1 mod n⑤ 计算 ;
v = r⑥ 如果 , 则签名有效, 否则签名无效.
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各个实体的密钥对如下:
pkR = QR, skR = dR注册中心: 
pkV = QV , skV = dV投票中心: 
pkS = QS , skS = dS计票中心: 

pkO = QO, skO = dO

由于投票人的身份信息不需要对外公布, 故投票

人采用 ECDSA 算法生成自己的密钥对, 由自己保留,
不需要到认证中心进行认证 .  投票人的密钥对为 :

.

pk :=
({

P(i, j)
}
i, j∈[r]
,B

)
sk := S r

此外, 认证中心需要根据描述的同态加密算法中

的密钥生成算法以及候选人的数量来生成投票密钥对,

投票密钥对如下 :  公钥 ,  私钥

, 其中 为候选人的数量. 认证中心需要以安全的

途径将公钥发送给注册中心, 将私钥发送给计票中心.
3.3   注册阶段

IDVi BVi pk

IDVi ||BVi

投票人需要使用自己的身份材料在注册中心进行注

册, 注册中心会根据投票人递交的身份信息验证该投票

人是否具有投票权以及是否为首次投票, 一旦验证通过,
则投票中心向该投票人发放与身份信息无关的唯一身份

标识 、唯一投票标识 、空白选票以及投票公钥 ,
并使用自己的私钥对 进行签名发送给投票人.

IDVi ||BVi ||S IGR(IDVi ||BVi )

IDVi ||
BVi ||S IGR(IDVi ||BVi ) IDVi ||S IGR

(IDVi ||BVi )

投票人对收到的签名进行验证, 若验证通过, 确实

为来自注册中心的合法签名 ,  则投票人保存

.  同时注册中心需要将

 发送到公示中心, 投票人可以到公示中心查

看自己是否已经被公布为合法的投票人.
3.4   投票阶段

r

mi ∈ {0,1} , i = 1,2, · · · ,r

假设投票人需要对 个候选人进行投票, 则一个投

票人对多位候选人的投票表示为以下形式, 其中对角

线存放的是对每个候选人的投票信息, 赞成即为 1, 反
对为 0, 即 , 则选票的形式如下:

m1
. . .

mi
. . .

mr


∈ {0,1}r×r

通过以下方式实现对选票的加密:

C = BR+
∑

i, j=[r];M[i, j]=1

P(i. j)

IDVi

BVi IDVi BVi

投票人用自己的公钥对身份标识 以及投票标

识 进行签名, 并将身份标识 、投票标识 、自

pkO Ci己的签名公钥 、加密后的选票 以及签名一同发

送到投票中心.

IDVi ||BVi ||pko||Ci||S IGO(IDVi ||BVi )

S IGR(IDVi ||BVi )

IDVi ||BVi S IGO(IDVi ||BVi ) IDVi ||BVi

BVi

投票中心收到上述信息后, 首先根据投票人发送

的签名信息和公钥验证投票人的签名是否合法, 若合

法, 则使用注册中心的公钥验证 中的

是否和 中的 相一致, 若
一致, 则可确定该投票人是注册中心认证过的合法投

票人; 其次, 再根据 验证选票的唯一性, 若通过验证,
则可将选票纳入统计中, 如果没有通过上述任何一项

验证, 则丢弃该选票, 不纳入统计. 投票中心将通过验

证的选票进行签名发送到公示机构进行公示.

S ||C(i)||S IGV (IDVi ||BVi ||Ci)

3.5   计票阶段

S IGV (IDVi ||BVi ||Ci)

S,C( j) S,C( j) S||C( j)||S IGS (S||C( j))

待投票截止后, 计票中心从公示中心获得所有选

票, 并根据投票中心的公钥验证 的

合法性, 若验证通过, 则开始计票, 使用上述构造的同

态计票器中的算法对加密选票进行计算得到最终结果

. 并对 进行签名, 将  发
送到公示中心.

S,C( j)计票中心使用投票私钥对投票结果 进行解

密, 得到最终投票结果, 将该结果发送到公示中心以待

监督.

4   安全性分析

(1) 合法性. 在注册阶段每位投票人都会使用自己

的身份材料去注册中心进行注册, 注册中心会对投票

人的身份信息进行审核, 只有通过审核的投票人才能

参与投票.
(2)匿名性. 首先在投票人通过注册中心的审核后,

注册中心会给投票人发放一个和自己身份信息无关的

身份标识, 这样很好的隐藏了投票人的真实身份信息;
其次, 在投票阶段, 投票人利用同态加密方案中的公钥

对选票进行加密, 因此, 除了投票人本身, 其他任何人

都不能通过加密的选票获得选票的真实内容, 也不能

将选票和投票人的身份对应起来.
(3) 唯一性. 首先在注册阶段, 通过注册中心认证

的合法投票人会获得唯一投票标识, 因此, 每位投票人

只拥有一次投票机会.
(4) 公正性. 在本方案中, 投票私钥由计票中心持

有, 计票中心在计算选票之后, 使用该私钥进行解密,
得到最终结果. 由于同态加密算法是对于密文进行计
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算, 因此该计算可交给任何一个可信第三方, 因此保证

了方案的公正性.
(5) 完备性. 在投票阶段, 投票中心首先会根据注

册中心的信息对投票人的身份进行认证, 保证投票人

身份合法, 其次会根据投票人的投票编号来检查选票

的唯一性, 而且通过使用数字签名技术可以对选票内

容的完整性进行验证, 只有全部通过上述认证的选票

才会被投票中心正确的统计, 如若有一项没有通过验

证, 则会被丢弃, 最终的计票结果只会统计合法选票.
(6) 可验证性. 在投票阶段, 投票中心将收集到的

选票公布在了公示中心, 每位投票人都可以根据公告

栏上的信息和自己持有的信息进行比对, 以确认自己

的选票是否有被正确统计.
(7) 正当性. 方案的每个阶段都会进行身份认证来

防止恶意的投票者破坏投票.
(8) 无争议性. 由于本方案是基于 ECDSA 和全同

态加密, 因此方案的安全性是可证明的, 方案中的各方

的公钥都是公开的, 任何投票人或第三方都可验证方

案过程的正确性.

5   结束语
本文基于 ECDSA 数字签名算法和基于 LWE 的

同态加密方案提出了一种多候选人电子投票方案. 在
该方案中, 利用安全性较高, 密钥长度短的签名算法进

行身份认证 ,  从而提高了认证效率 .  而且还使用

SIMD 技术对选票进行打包, 节省了计算成本; 设计了

一种同态计票器解决计票中存在的编解码问题; 在计

票阶段直接对密文进行计算, 确保了选票的完全保密,
本方案是一个匿名的可公开验证的安全可行的电子投

票方案.
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