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摘　要: 在现代化的电力行业中, 每年都需要采购大量的电力设备用于建设电网工程, 由于电网建设环节复杂、所

需物资设备类型较多, 很难管理和众多供应商签订的物资合同. 为了提高合同签订效率、保障电网建设工程的进度

和质量, 文章提出了把区块链技术应用在电力行业物资合同的管理中, 由电网企业和设备供应商之间建立的用于签

订合同的联盟链, 并提出了一种基于改进的委托权益证明 (DPoS)的实用拜占庭容错 (PBFT)的共识机制, 该机制结

合合同签订次数给节点动态授权, 优化了代理节点的选择策略. 以区块链技术实现的电子合同既有传统电子合同建

立在密码学算法基础上的安全性, 又有多方协作、不可篡改和可追溯的透明性和真实性, 使物资合同的签订和后续

的管理都更加便捷和安全.
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Abstract: In the modern power industry, a large amount of power equipment needs to be purchased every year for the
construction of power grid projects. Due to the complicated construction of the power grid and the large number of
materials and equipment required, it is difficult to manage the material contracts signed by many suppliers. Signing the
efficiency and ensuring the progress and quality of the power grid construction project, the article puts forward the
application of the blockchain technology in the management of the power industry material contract, the alliance chain
established between the grid enterprise and the equipment supplier for signing the contract, and A practical Byzantine
Fault Tolerance (PBFT) consensus mechanism based on improved Debt Proof of Entitlement (DPoS) is proposed. This
mechanism combines the number of contract awards to dynamically authorize nodes and optimizes the selection strategy
of proxy nodes. The electronic contract realized by blockchain technology not only has the security of traditional
electronic contracts based on cryptographic algorithms, but also has multi-party cooperation, non-tampering and
traceability of transparency and authenticity, so that the signing and follow-up of material contracts Management is more
convenient and safe.
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随着我国经济建设的快速发展和居民用电量的增

加, 电力行业又作为国民经济的“先行官”, 得到了充分

的重视发展. 伴随着电力改革、新能源和储能装置等

的快速发展, 未来电网投资的重点将向电网智能化和

配电网的建设转变. 电网建设工程不同于一般的工程,
物资合同关系着电力设备的技术要求和专业生产, 由
于电网工程的系统性和施工环节的严苛性, 在建设工

程前, 项目所需的物资合同的签订和管理显得尤为重要.
电力行业使用的物资合同大部分为纸质合同, 少

量合同的签署采用信息化平台提供的电子合同的形式.
传统纸质合同内容承载为纸质实体, 需要严格的审批

流程, 签署形式分为当面签署、扫描件签署或快递签

署, 当面签署的安全性高, 但其便捷性差, 并且效率低;
扫描件签署双方需要设备支持; 快递签署存在耗时

长、需要额外的快递费用和签名可能被伪造等问题.
电子合同的内容和签名表现为数据报文, 签署渠道相

比纸质合同更加多样, 在仓储成本、工作效率、安全

性和环保价值等方便都优于传统的纸质合同.
电子合同在合同的签署过程中使用密码学算法解

决了传统纸质合同在签署过程中安全性不足的问题,
但因其采用电子化的形式存储合同, 在数据存证方面

存在安全隐患, 首先在存储方式上, 大多采用中心化服

务器集中存储, 存储设备的故障和黑客的攻击都容易

造成合同数据的丢失和篡改; 其次在验证方式上, 一般

不采用验证方式或由第三方权威机构验证, 安全性较

差, 效率较低; 最后在溯源方式上, 证据单一难以溯源,
合同一旦出现问题, 说服力较弱.

1   物资合同管理现状

物资合同是由电力企业和供应商之间签署的供货

协议和约定, 由于电网建设所需设备是按照所需场景

和技术指标定量生产的, 工程前期需要管理物资采购

合同以制定采购任务, 通过合同管理确定采购物资的

型号、数量、成本、技术含量和交/验货方式[1,2], 所以

合同的签订直接影响到了电力设备的供应, 对电网建

设工程的进度影响非常大.
1.1   纸质和信息化方式管理的物资合同

在电力企业传统的物资合同管理模式中, 存在着

物资供应商分布全国各地、合同的签字和盖章可以由

他人仿冒, 在合同邮寄的过程中也可能发生篡改等问

题, 为了加强合同的安全性, 由快递或者人工送达加上

专人的审核、盖章等复杂的流程, 导致了合同从起草

到签订整个流程上的繁琐特性. 随着信息化的提升, 利
用电子签章技术可以实现合同的线上签订, 电子签名

生成的电子合同既有和纸质合同同等的法律效力, 又
可以通过线上的方式迅速锁定客户、降低成本和提升

竞争力. 后期电力企业利用信息化平台可以对签订的

电子合同分类管理进行优化, 使合同管理的效率得到

了一定的提升, 有效的节省了人力和物力成本.
1.2   信息化方式管理物资合同的不足

利用信息化平台实现的电子合同在一定程度上提

高了电力企业和供应商之间签订和管理合同的效率,
但是由于依赖信息化平台的智能管理系统, 主要将合同

以电子档案的形式存放在数据库中, 存储方式高度依赖

中心服务器, 而且加密方式通常是明码保存或加密方

式单一, 存在容易被黑客攻击、数据易发生篡改等问题.

2   引入区块链技术的可行性

近年来随着区块链技术的成熟, 于原理上的契合,
以区块链技术[3–7]实现的电子合同可以真正把信任和

安全建立在数据和算法之上. 具体而言就是在物资合

同的签订、归档和存储环节引入区块链技术, 考虑到

电力行业签订物资合同的当事人和环境, 本文采用以

区块链技术实现的联盟链[8]对物资合同进行签订和管

理, 联盟链不同于“广义”上的区块链追求去中心化、

所有交易对外公开透明, 而是采用部分去中心化或多

中心化, 联盟链的准入机制限定链中的节点由电网企

业和供应商共同维护, 并利用同态加密算法保证合同

的内容只对签署合同的双方可见, 保障合同内容不会

泄露给第三方.
2.1   带有权限的开放性

区块链技术本质上是一种公共记账的技术方案,
账簿对所有人公开, 实现数据共享. 在合同管理领域,
由于合同的签订信息不能对所有人完全透明开放, 需
要解决合同管理的隐私性和权限管理, 本文提出的联

盟链不对外公开, 链中的节点由电力企业和物资供应

商共同维护, 通过加入身份管理、权限管理和监管模

块, 既能够低成本的运行和维护, 又可以实现较高的交

易速度等良好的扩展性.
2.2   合同信息不可篡改

应用区块链存证技术, 合同信息一旦存储, 任何一

方都无法篡改, 保证了合同的真实客观性. 合同信息的
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不可篡改分布在存储前期和后期两个阶段, 存储前期

依赖密码学和共识机制, 主节点验证合同的有效性后

把加密过的合同信息广播到其他节点, 每一个节点都把

合同信息维护到自己的链上, 后期依赖链中的每个节

点都保存了电力企业同设备供应商之间签署的合同, 导
致合同信息在链中处于“共享”状态, 保证任意一个节点

都无法修改数据, 因此可以保证合同的安全性和透明性.
区块链技术采用单向哈希算法, 每个新产生的区

块严格按照时间线顺序推进, 每个区块的头部信息都

有其前一个区块的 Hash 值, 该 Hash 值是由前一个区

块的头部信息经过 Hash 算法生成的固定长度的字符

串, 由区块头部的 Hash值和“时间戳”形成区块之间的

链条, 时间的不可逆、不可撤销导致任何形式试图入侵

篡改区块链内部的合同信息的行为易被追溯, 还会导

致其他节点的排斥, 造假成本极高. 这便于对合同历史信

息进行追踪, 可以有效解决合同后期存在纠纷等问题.
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图 1    区块结构图

 

3   区块链技术应用于物资合同管理

经过第 2 节的可行性分析, 不难发现把区块链技

术应用于物资合同管理可以弥补传统电子合同的存储

安全缺陷, 以区块链技术实现的电子合同在合同的签

署前都无异于传统的电子合同, 合同的安全性都建立

在密码学的基础之上, 在合同的存证阶段, 区块链技术

实现的电子合同的安全性和透明性等优势才真正展现

出来, 利用本文提出的共识机制验证合同的有效性和

分布式“记账”存储是区块链技术应用于物资合同管理

的核心优势.
针对电力行业物资合同签署麻烦和后期管理困难

的现状, 本节介绍利用区块链技术实现电力企业和物

资供应商组成的联盟链, 用于电力企业和物资供应商

之间签署合同. 联盟链的底层由物资合同履约平台提

供数据和 Web 交互界面, 联盟链的设计由基础层、逻

辑层、安全层和业务层组成.
3.1   底层的物资合同履约系统

本文阐释的以区块链技术实现的电子合同依托于

国网辽宁电力有限公司物资分公司的物资合同履约平

台, 在系统的业务应用层中的合同管理模块加入区块

链技术, 令合同的签订成本更低, 线上签署合同更加便

捷, 以此形成真实有效的物资管理合同大数据, 用于驱

动交易, 简化管理, 图 2展示的是物资合同履约平台的

架构图.
3.2   合同管理联盟链架构

结合物资合同履约平台的数据通信层和业务应用

层, 由数据通信层提供电力行业供应商的相关信息, 业
务应用层接收数据并构建“物资业务大数据中心”, 通
过“合同管理应用”对物资合同进行线上的签署和管理.
合同管理应用是一个分布式的应用系统, 整个系统架

构设计如图 3.
底层是 P2P的分布式网络, 第二层是逻辑层, 主要

应用共识机制来保证了分布式系统的一致性问题, 安
全层主要设计了身份管理、权限管理和监管模块等功

能, 应用层借助于物资业务管理系统的数据接口中的

Web服务, 提供友好的Web交互界面方便线上操作.
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图 2    物资合同履约平台架构
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图 3    合同管理联盟链架构

 

3.2.1    基础层的设计

基础层分布着以 P2P方式交互的节点服务器[9–12],
节点由电力企业和物资供货商等机构维护, 所有节点

存储着合同的第三方存证. 基础层定义了数据的区块

结构, 为了加强合同信息的安全性, 使电力企业和供应

商之间签订的合同内容不被其他供应商节点获取, 区
块中合同交易信息的加密存储采用同态加密.

同态加密是一种不需要对加密数据进行提前解密

就可以进行其他计算的加密方法, 可以实现对多个密

文进行计算之后再解密[13,14]. 同态加密是一种加密函

数, 定义一个运算符 Δ, 对加密算法 E, 如果满足:

E (X∆Y) = E (X)∆E (Y) (1)

链中的验证节点就不需要对区块数据解密而进行

运算.

新签署一个合同要广播到联盟链中等待其他节点

验证, 验证节点需要对区块进行一些计算操作, 而不需

要知道区块的具体内容, 利用同态加密可以放心的让

验证节点对待验证区块进行处理而无法访问区块中合

同数据.

3.2.2    逻辑层的设计

为了保证联盟链底层节点维护区块的一致性问题,

本文提出了一种适用于电力行业物资合同管理中的共

识机制—基于改进的委托权益证明 (Delegated Proof

of Stake, DPoS) 的实用拜占庭容错算法 (Practical

Byzantine Fault Tolerance, PBFT)[15,16], 委托权益证明的

关键点是选出代理节点进行记账, 而实用拜占庭算法

需要一个主节点接收客户端发送的请求并广播给其它

节点 ,  故采用 DPoS 共识机制选出的代理节点作为

PBFT 算法的主节点. DPoS 算法通常按照节点持有的

代币 (Token)来衡量其在选举代理节点时的影响力, 考

虑到本文联盟链中的节点类型, 本文采用和电力企业

签署合同的次数作为供应商节点拥有权益的参照, 权

益证明公式为:

S i = ln (Ni) (2)

其中, Si 代表网络中第 i个供应商节点的权益, Ni 为电

力企业和供应商 i 进行合同交易的次数 .  之所以对

Ni 取对数, 基于以下三点考虑:

(1) 和作为甲方的电力企业合作交易的次数越多

的供应商越值得信赖, 进而获得更多的权益, 由于对数

函数是一个递增的函数, 故满足这一要求.

(2) 根据电力企业作为甲方和供应商和乙方签订

合同的历史数据分析, 签订合同的次数越多, 出现签订

失败或者合同违约的次数就越多. 当合同交易失败或

者出现违约情况, 权益的增速就会递减.

(3) 由于 DPoS自身的局限性, 随着时间的增加, 权

益越大的节点获得记账的权利就越大, 越容易产生马

太效应, 即权益越大的节点会获得更多的权益, 从而形

成两极分化的现象, 最终产生超过 50%的中心化节点,

被动的演化为“假的”去中心化的结果. 对交易合同的

次数取对数后, 可以有效的限制和电力企业有频繁交

易的供应商节点获得更多的权益.

本文使用的共识机制紧密结合实际使用场景, 对

比其它联盟链中常用的共识机制, 因采用合同签订次
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数作为权益, 避免了使用代币而产生的维护成本, 结合

DPoS 和 PBFT, 动态给节点授权让代理节点的选择更

加可靠, 节点作恶篡改合同的可能性变小, 进一步加强

了合同存证的安全性.
 

表 1     联盟链中常用共识机制对比
 

模型类型 容忍出错节点数 (N为总节点数) 是否需要 token 缺陷

Raft 算法 (N–1)/2 否 不支持容错作恶节点

DPoS 经济 (N–1)/2 是 依赖 token, 记账节点相对固定

PBFT 算法 (N–1)/3 否 超过 1/3以上节点停止工作, 系统将无法提供务

本文共识机制 经济+算法 (N–1)/3 否 弱中心化
 
 

3.2.3    安全层的设计

安全层包括了身份管理、权限管理和监管模块等.
由于本文的联盟链节点是电力企业和供应商企业共同

维护, 为了节点的正常工作, 需要赋予电力企业节点和

供应商节点不同的权限 [14], 身份管理主要是身份认

证、授权. 身份认证分为企业身份认证和个人身份认

证, 企业身份认证主要通过企业公商注册信息、法人

身份认证和 IP 地址进行确定; 个人身份认证通过物资

合同履约平台中数据接入层提供的接口获得数据验证

个人姓名、身份证号和手机号是否匹配, 最终确认个

体身份. 监管模块主要有成员管理、监控和审计功能,
成员管理主要的功能是增加和删除供应商节点, 监控

供应商节点的权益, 配合本地 CA 系统审核合同的电

子签章和统计节点的记账权.
 

数字证书

签名

发送 验证

提取 用户信息

私钥签发
私钥加密

公钥解密

构造 电力企业

供应商

接收

起草
合同

合同

Hash256

Hash256

摘要

摘要

摘要

对比

合并

发送
签名

签名

证书申请文件私钥加密

本地 CA 机构

数字签名

 

图 4    数字签名和数字证书流程图
 

本文使用区块链技术实现合同的第三方存证, 保
证了合同在存储方面的安全, 线上签署合同的安全依

赖数字签名和数字证书, 利用数字签名技术[17–19]即可

以保证合同内容的完整性, 同时又可以确认合同来源,
具有不可抵赖性. 由于数字签名是一种非对称加密技

术, 通过本地 CA 系统分发公钥和私钥, 保证公钥和私

钥自身的安全性. 安全层通过搭建本地的 CA(Certificate
Authority)系统, 用于负责验证电力企业和供应商提交

的证书申请文件, 验证通过之后用 CA 的私钥对提取

到的用户信息并加上颁发信息进行签发, 最终将数字

证书发送给电力企业和供应商.
3.2.4    应用层是设计

应用层实现了签署合同相关的业务交互逻辑, 电
力企业和供应商通过 Web 客户端起草合同、在线签

署、发送合同、对方签署、存储合同、修改合同和查

询合同. 在合同的签署阶段和传统的电子合同没有区

别, 使用加密算法签署的合同和纸质版的合同同样具

有法律效力. 引入区块链技术在于通过第三方存证来

存储合同, 合同一旦签署成功, 客户端向网络中的代理

节点发送请求, 代理节点接收到客户端请求后, 代理节

点广播消息给其它节点并等待其它节点确认, 一旦超

过[(N–1)/3]+1 个节点确认, 表示大部分节点已经完成

共识, 所有节点把带有合同信息的区块维护到自己的

链上, 保证了合同信息不被篡改并且易于追溯.

4   仿真实验结果分析

本文设计的使用区块链技术实现的合同管理应用

通过和 34家电力设备供应商试运行 3个月的时间, 证
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实了区块链技术适用于国网公司同物资供应商之间签

署合同管理的场景, 并且通过系统稳定运行以及和其

它共识机制的横向对比, 验证了本文提出的共识机制

的可用性和先进性.
4.1   实验过程设计

为了保证国网公司物资采购业务的正常运转, 区
块链系统试运行的 3 个月内, 既在物资合同履约平台

上的合同管理应用中签署合同, 又同时签署纸质合同,
试运行阶段, 验证可用性的环节有增加新的供应商节

点、对供应商节点的权限管理、合同签署之后是否被

区块链所“认可”.
在共识机制对比环节中, 因 Raft算法不支持容错

作恶节点, DPoS权益机制依赖代币, 权益越大的节点

获得的记账权利越大, 会形成强者愈强、弱者愈弱的

马太效应, 故不考虑对比上述两个共识机制, 主要和

PBFT 共识机制进行对比, 对比方法为同时运行基于

PBFT 共识机制和本文共识机制的两个联盟链, 通过

观察记账节点的变动 , 人为干预一定数量的节点作

恶, 通过观察合同信息是否被篡改, 验证共识机制的

先进性.
4.2   结果分析

系统试运行阶段, 在保证节点通信正常的情况下,
合同从起草到修订再到最后的签名确认 ,  最终签署

75 份合同, 比纸质合同签署平均节省 11 天, 在人力资

源、工作效率和管理体验等方面都优于纸质合同.
在对比共识机制的过程中, PBFT算法的记账节点

选择、变更的较随意, 而本文的共识机制根据合同签

订次数作为权益, 在选举记账节点时, 和国网公司合作

更密切的供应商 A、B和 C作为记账节点的次数更多,
在不考虑节点故障等不可避免的问题后, 经过 15次人

工干预 20 个节点作恶, 使用 PBFT 共识机制的系统出

错 9次, 使用本文共识机制的系统出错 4次. 验证了本

文提出的共识机制在应对作恶节点数大于 (N–1)/3 时,
比 PBFT共识机制有较强的容错性.

 

表 2     合同签订次数统计
 

供应商 A 供应商 B 供应商 C 供应商 D 供应商 E ··· 供应商 E
次数 17 15 9 4 1 ··· 1

 
 

5   结论

电力企业中合同管理是建设电网工程项目管理的

核心, 做好合同管理这一环节在很大程度上能降低合

同的风险, 使电网建设工程的进度和质量得到保障, 传

统的电子合同在很大程度上解决了纸质合同签订流程

繁琐、需要专人送达和后期管理不便等问题. 但由于

电子合同是存储在计算机中, 很容易由于不可抗力因

素或者黑客攻击造成合同信息的泄露或丢失. 把区块

链技术引入电子合同可以解决传统电子合同的一系列

安全隐患, 电力企业和供应商建立联盟链, 通过以合同

签订次数作为权益的共识机制可以提供更加安全可靠

的通信节点, 区块链技术的加入可以实现低信任的成

本换来更开放、高效和不可抵赖的物资合同签署.
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