
 

 

运营商网络监控系统高可用性设计及应用①
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摘　要: 中国电信 NetCare服务, 是中国电信统一建立面向企业客户的云网一体化监控平台 (监控对象包括客户端

网络设备、云端应用及虚拟资源、专线及互联网线路), 为企业提供网络层、传输层以及应用层在内的监控管理和

分析的业务. 该业务为中国电信政企客户提供服务, 对于系统的高可用性有着很高的要求. 影响一个系统的高可用

性有硬件、网络、操作系统、数据库、中间件、应用本身等多个方面, 本文着重讨论 NetCare系统应用层的高可

用性实践, 通过实测及合理估算数据计算得出系统的整体可用性: 不包含异地灾备系统时, 系统可用性为 99.9978%;
包含异地灾备系统时, 系统可用性为 99.45%.
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High Availability Design and Application of Network Monitoring System of ISP
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Abstract: China Telecom NetCare service is a unified cloud network integrated monitoring platform. The system

monitors client’s network device, cloud applications, virtual resources, VPN and Internet. It is developed by China

Telecom to provide the monitoring management and analysis services of network layer, transmission layer and application

layer for enterprises. It serves the government and enterprise customers of China Telecom, and has very strict

requirements for availability of the system. The high availability of a system is influenced by hardware, network,

operating system, database, middleware, application itself and other aspects. This study focuses on the application layer’s

high availability of the NetCare system, and calculates the availability of the system with actual measurement and

reasonable estimation of data. Finally, we come to a conclusion according to the paper: when the remote disaster recovery

system is excluded or included, the whole system’s availability is 99.997 8% and 99.45% respectively.

Key words: monitoring system high availability; application layer high availability; availability impact analysis; 

availability calculation

 

中国电信 NetCare 服务, 是利用中国电信统一建

立的基于通用网络监控技术和专用探针技术的监控平

台, 对包括客户端网络设备、云端应用及虚拟资源、

专线及互联网线路提供端到端监控和管理的业务, 其

界面如图 1、图 2所示. 该业务面向中国电信政企客户

提供服务, 监控了大量的客户设备以及相关的线路资

源, 对于系统的可用性要求为 99.99%. 基于安全方面

的考虑, 企业的网络监控系统基本采用自建的方式, 其
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架构设计是以有限的监控对象为基础设计的, 所以其

系统的监控容量是有限的[1]; 中国电信 NetCare服务基

于电信级的安全服务构建, 以 SaaS 的方式提供服务,
在监控的设备数量、动态的监控数据体量、系统性

能、系统可用性方面有着更高的要求, 整个系统采用

分布式分层架构模式, 底层使用成熟的分布式数据库

系统、消息队列系统, 相对于传统封闭式的监控系统,
NetCare 系统能够通过底层分布式系统的资源的动态

扩展更好地满足业务的发展需要[2]. 一个系统的可用性

是由多方面的因素共同决定的, 通常会涉及硬件、网

络、操作系统、数据库、中间件、应用本身等 [ 3 ] ,
NetCare 系统的高可用性方案中一方面在硬件、网

络、操作系统、数据库、中间件方面引进了相应厂商

的高可用性解决方案, 另一方面通过设计与实践提升

了应用系统自身的高可用性.
 

 
图 1    NetCare系统首页界面

 

 
图 2    NetCare系统监控板界面

1   影响系统高可用性的因素分析

1.1   NetCare 系统逻辑架构

如图 3, NetCare 系统架构主要由数据采集子系

统、数据处理子系统、业务管理子系统、消息队列、

数据缓存、数据存储 6 大部分组成. 为了分散系统的

采集压力数据采集子系统部署多台采集机, 系统实测

数据: 每台采集机在采集频率为 10 s 的情况下可以承

担 2000台设备的数据采集工作. 数据处理子系统采用

多台数据处理机+数据缓存的方式提高数据归并、计

算的性能, 系统实测数据: 每台数据处理机在采集频率

为 10 s的情况下可以同时支持 20 000台设备的采集数

据的计算、归并, 并将数据写入分布式数据库中[4].
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图 3    NetCare系统逻辑架构

 

1.2   应用层高可用性影响分析

故障综合影响级别的定义见表 1.
 

表 1     故障综合影响级别
 

对系统可用性影响程度
故障发生可能性

高 中 低

高 严重 高 中

中 高 中 低

低 中 低 提示
 
 

严重: 严重故障对系统有着较高影响且有较高发

生可能性, 严重故障会导致系统长时间 (一般以天为时

间单位)的故障停机, 对客户和运营单位造成巨大损失.
高危: 高优先级别故障对系统有着较高影响和中

等发生可能性, 或中等影响和较高发生可能性. 高优先

级别故障会导致系统较长时间 (一般以小时为时间单

位)的故障停机, 对客户和运营单位造成较大损失.
中危: 中优先级别故障对系统有着较高影响和较

低发生可能性, 或中等影响和中等发生可能性, 或较低

影响和较高可能性. 中优先级别故障会导致系统短时

间 (一般以分钟为时间单位) 的故障停机, 对客户和运

营单位造成中度损失.
低危: 低优先级别故障对系统有着中等影响和较

低发生可能性, 或较低影响和中等发生可能性. 低优先

级别故障会导致系统较短时间 (一般以秒为时间单

位)的故障停机, 对客户和运营单位造成轻微损失.
根据 NetCare 系统架构分析可以得到影响系统可

用性的应用层分析表 2. 表 2中罗列了影响 NetCare系
统可用性的应用层方面的主要因素[5], 细分的因素数量

会更多, 为了后续高可用性的设计描述更加清晰, 本文

对于各子系统架构的风险进行了概括的总结; 对于消

息队列、数据存储、数据缓存由于采用了成熟的开源

软件且其架构中都具有高可用性的设计及实现, 所以

故障发生的可能性定为低.
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表 2     影响系统可用性的应用层分析表格
 

序号 所属模块 主要故障描述
对系统可用性

影响程度

故障发生

可能性

故障综合

影响

1 数据采集子系统
数据采集机故障: 导致分配在该采集机上进行数据采集的设备的性

能数据无数据展示, 无法产生设备相关的告警
高 中 高

2 业务管理子系统 Web服务器故障: 导致面向客户的业务中断 高 中 高

3 数据处理子系统

数据处理机故障:  导致所有设备采集的性能数据、告警无法归并、

计算, 无法存储到数据库中, 造成消息队列中的数据堆积, 无法产生

设备相关的告警

高 中 高

4 消息队列
消息队列故障: 导致所有被采集设备的性能数据无数据展示, 无法产

生设备相关的告警, 新增或变更的设备基础数据无法下发至采集机
高 低 中

5 数据存储

数据存储故障:  导致所有设备采集的性能数据、告警无法存储到数

据库中, 造成消息队列的数据堆积; 业务管理子系统录入的数据无法

持久化, 造成数据丢失

高 低 中

6 数据缓存

数据缓存故障:  导致数据处理子系统的数据处理机必须每次从数据

存储中读取数据, 数据处理效率降低; 导致业务管理子系统的WEB服
务器必须每次从数据库中读取数据, 能够支持的并发数量下降

中 低 低

 
 

2   系统高可用性设计与实践

2.1   网络层面的高可用实践

NetCare系统使用 SD-WAN服务为客户提供多通

道高可用性技术, 可以在小于 1 s 的时间内切换通道,
保障网络的高可用性.
2.2   硬件层面的高可用实践

NetCare 系统部署在采用 VMWare 构建的私有云

上, 通过 vSphere 建立包括 DRS、HA 功能的集群,
HA技术最高灵敏度可以在 30 s内检测到虚拟机故障,
并重置虚拟机; DRS 可以将虚拟机从负载较重的主机

迁移到负载较轻的主机上.
2.3   中间件、数据存储、数据缓存的高可用实践

NetCare 系统在实践中选取了开源的 ActiveMQ、
MySQL、HBase、Redis 分别作为消息队列、数据存

储、数据缓存的组件, 对应的高可用性设计也采用了

开源软件自身的高可用性方案 .  ActiveMQ 采用了

Zookeeper+LevelDB 的部署方式 .  MySQL 采用了

Master-Slave的部署方式. HBase本身为高可用的分布

式数据库. Rdeis 采用了 Redis-Cluster 的部署方式. 数
据存储选用了 MySQL 和 HBase 两种类型的数据库,
主要是基于如下考虑: 关系型数据库用来存储设备、

客户、服务包等基本信息, 这类信息数据量较小, 相对

变动不大; 分布式数据库主要用来存储采集的动态数

据, 这类信息的数据量巨大, 不适合采用关系型数据库

存储[6].
2.4   数据采集子系统的高可用实践

NetCare 系统的数据采集子系统主要用于从设备

或其他 API接口采集动态的性能数据 (主要包括: 线路

通断、端口流量、CPU、内存等), 采集机支持的最短

采集频率为 10 s/次. 为了减少对采集对象的影响, 每个

采集对象的数据仅由一台采集机进行采集.

为了确保采集的高可用性, 首先在线路上需要设

置两条互相备份的采集链路 (Active-Standby模式), 当

一条链路不可用时, 采集机通过备份的链路进行数据

采集.

由于单台采集机可以采集的对象的数量是有限的,

所以数据采集子系统中部署有多台采集机, 分散采集

压力, 增强系统的可用性[7]: 当一台采集机出现故障时,

影响范围仅限于在该采集机上进行数据采集的设备.

表 3 是 NetCare 系统需要部署的采集机的数量实践数

据, 其中数据是在单台采集机 CPU、内存均小于等于

60%前提下的测试结果.
整个系统需要的采集机数量计算如下:

Ceil
( M

M1

)
+MAX

(
Ceil

(
M1× F

F1

)
, Ceil

(
M1× S

S 1

))
(1)

其中, Ceil 为进位取整函数, MAX 为取最大数函数;

M是系统总的监控设备数量; M1为单台采集机测试的

监控设备数量上限; F为单台被监控设备实际每秒上

报的 Netflow的 flow数量; F1为单台采集机测试的每

秒上报的 Netflow 的 flow 数量; S为单台被监控设备

实际每秒上报的 SNMP Trap包数量; S1为单台采集机

实际每秒上报的 SNMP Trap包数量.
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表 3     单台采集机上限测试数据
 

采集指标 频率
实测结果: 单台

采集机上限

通断测试 1次/10 s/设备
监控设备: 2000

SNMP采集 20个OID/1分钟/设备

Netflow上报 每秒发包数递增模式(30 flow/包) 26 400 flow/s
SNMP Trap上报 每秒发包递增模式 880 包/s

通断测试 1次/30 s/设备
监控设备: 5000

SNMP采集 20个OID/1分钟/设备

Netflow上报 每秒发包数递增模式(30 flow/包) 16 800 flow/s
SNMP Trap上报 每秒发包数递增模式 560 包/s
 
 

系统对采集机的状态进行持续监控, 当采集机发

生故障时, 可以从业务管理子系统将该采集机负责的

设备转移到其他采集机上; 另外采集机上部署有关系

型数据库, 当消息队列发生故障时, 可以临时存储采集

上来的数据, 增强了数据采集子系统的可用性. 数据采

集子系统的应用层故障时间主要取决于采集机监控频

率且重新分配设备的所属采集机的时间.
2.5   数据处理子系统的高可用实践

NetCare 系统的数据处理子系统主要从消息队列

中获取最新的采集数据, 从缓存中获取最近持久化的

采集数据, 将两种数据进行归并、计算, 并持久化到数

据存储中, 替换缓存中的数据. 多台数据处理机采用竞

争消费的方式从消息队列中获取数据, 当一台数据处

理机故障时, 其他数据处理机会分担数据处理任务. 单
台数据处理机的实测的处理速率为近 600 条/s, 部署

3台数据处理机, 因而数据处理子系统的应用层故障时

间主要取决于消息队列竞争的多消费者之间切换的

时间.
2.6   业务管理子系统的高可用实践

NetCare 系统的业务管理子系统主要面向客户、

运营人员提供可视化的监控相关功能, 主要是 Web 服

务, 采用两台Web服务器负载均衡的方式对外提供服务.

Web 应用程序框架为自研的边缘计算引擎[8], 采

用前后端分离的方式, 该框架支持自动热迁移, 两台

Web 服务器的前后端可以分别互作备份, 当一台服务

器的后端服务升级时, 两个前端服务可以共享依然活

跃的后端服务, 可以有效减少系统维护的停机时间.
业务管理子系统应用层故障时间主要取决于Web

应用容器的后端服务健康检测时间.
2.7   IDC 层面的高可用实践 (异地灾备)

以上均为同地的可用性设计及实践, 为了防患于

未然, 需要设置异地的灾备系统, 由于资源限制, NetCare
系统主要采用同市区不同机房的异地灾备方式, 并未

采用跨地域、跨电网、跨地震带的方式. 在发生机房

故障时, 故障时间主要取决于域名的切换时间[9].

3   NetCare系统的可用性计算

基于以上分析, NetCare系统的各层故障停机时间

分析如表 4.
 

表 4     NetCare系统应用层停机时间分析表
 

序号所属模块 估算依据
全年估算停

机时间(s)

1
数据采集

子系统

采集机的状态监控时间间隔为: 10 s
重新分配设备所属采集机并生效的时间

间隔为: 5 min
单个采集程序全年故障预估次数: 1~2次

310~610

2
业务管理

子系统

Web应用容器的后端服务健康检测时间

间隔: 1 s
单个Web后端服务器全年故障预估次数:
1~2次

1~2

3
数据处理

子系统

数据处理程序竞争消费数据的间隔: 1 s
单个数据处理程序全年故障预估次数:
1~2次

1~2

4 消息队列
Zookeeper的心跳时间间隔: 1 s
单个消息队列全年故障预估次数: 1~2次

1~2

5 数据存储

MySQL的主从心跳时间间隔: 1 s
MySQL主备切换全年预估次数: 1~2次
Zookeeper的心跳时间间隔: 1 s
单个分布式数据库节点全年故障预估次

数: 1~2次

2~4

6 数据缓存
Redis集群节点失效检测时间间隔: 1 s
单个Redis节点主备切换次数: 1~2次

1~2

7 网络层
SD-WAN多通道高可用切换时间: 1 s
网络通道全年故障预估次数: 1~2次

1~2

8 硬件层
vSphere的DRS故障检测时间: 30秒
虚拟机全年故障预估次数: 1~2次

30~60

 
 

NetCare系统总的全年预估最长停机时间:

610+2+2+2+4+2+2+60
60

= 11.4(分钟) (2)

NetCare系统的可用性为[10]:

(365×24×60−11.4)
365×24×60

×100 ≈ 99.9978(%) (3)

以上为本地系统的可用性估算, 异地灾备系统的

切换取决于域名的生效时间 (最长为 48 小时), 则考虑

本地系统无法提供服务, 启动异地系统的情况下, NetCare
系统的可用性为:
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(
1− 48

365×24

)
×100 ≈ 99.45(%) (4)

4   结论与展望

影响系统的可用性主要由平均无故障时间和平均

维修时间决定, NetCare系统采用了本文描述的相关高

可用性设计后, 提升了系统的平均无故障工作时间, 整

个系统的分布式架构减少了相关模块的耦合度, 单个模

块故障对整个系统的影响范围得到了有效控制, 缩短

了故障的处理时间, 整个系统可用性达到了 99.9978%.

影响系统可用性的因素比较多, 系统建设时需要尽可

能多的识别, 提高系统的可用性同时也意味着成本的

增加, 所以对于所有影响因素要进行综合考虑, 需要在

系统可用性的实际需求、建设方的资金投入、系统建

设周期之间找到一个切实的平衡点.
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