
 

 

基于混沌系统和人工神经网络的图像加密算法①
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摘　要: 针对一些基于混沌的图像加密算法中存在密钥与明文不相关, 混沌序列存在周期性等问题, 提出新的加密

方案. 首先基于明文图像和哈希函数 SHA-384 产生 Lorenz 混沌系统的初值, 控制混沌系统产生混沌序列, 然后引

入人工神经网络对混沌序列进行训练以消除其混沌周期性, 输出新的序列. 使用新的序列对明文图像进行置乱和扩

散操作, 完成加密. 实验结果表明, 该算法提高了密文的安全性, 增大了密钥空间, 同时能抵抗各种攻击方式.
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Abstract: In some chaos-based image encryption algorithms, the key is not related to the plaintext and the chaotic
sequence has periodicity. In order to solve these problems, a new image encryption method is proposed. First, based on
the plaintext image and the hash function SHA-384, the initial value of the Lorenz is generated, and the chaotic system is
controlled to generate chaotic sequences. Then, the artificial neural network is introduced to train the chaotic sequence to
eliminate its chaotic periodicity and output a new sequence. The scrambling and diffusion operations are performed on the
plaintext image to complete the encryption. The experimental results show that the proposed algorithm is able to enhance
the security of the cipher-image, increase the size of the key space and resist various attacks.
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图像作为信息的重要载体, 在信息传播中起到重

要的作用, 但在这一过程中容易遭到攻击导致信息泄

露. 对图像安全获取、安全存储和安全传播的研究显

得尤为重要, 而对图像进行加密是一种有效的处理方式.
混沌系统具有不可预测性、伪随机性及对初始条

件极为敏感等特性, 研究者将其引入图像加密体系中,
提出了一些基于“置乱-扩散”体系的混沌图像加密算

法[1–3]. 这些加密算法各有其特点, 但也存在一些问题,
影响最终的加密效果. 文献 [1] 提出一种基于 DNA 编

码和混沌系统的图像加密算法, 但其混沌系统初始值

与明文无关, 算法较难抵抗明文攻击[4]. 文献 [2] 在加

密方案中引入 Hash函数来解决这一问题. 但由于混沌

映射参数和状态模拟精度的限制, 混沌序列在一定程

度上呈现周期性, 这会对加密效果产生极大的影响. 文
献 [3] 提出使用人工神经网络对混沌序列进行训练学

习, 可以消除其混沌周期性, 但由于置乱和扩散操作相

对单一而影响了最终的加密效果.
综合考虑以上问题, 本文综合 SHA-384, 人工神经
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网络和混沌系统, 提出一种新的加密方案. 对加密图像

进行安全分析, 结果表明加密效果比较理想.

1   算法基础

1.1   Lorenz 混沌系统

Lorenz 混沌系统是最常用的混沌系统之一, 本文

采用改进后的 Lorenz混沌系统, 其数学模型为[5]:
ẋ = a(y− x)
ẏ = bx− xz+ y
ż = 200x2+0.01exy− cz

(1)

a = 10 b = 40 c = 2.5

式中, x, y, z 分别表示系统变量; a, b, c 分别表示系统的

参数. 当 ,  ,  时, 系统会进入混沌状态.
1.2   基于神经网络训练混沌序列

混沌系统产生的混沌序列会呈现一定程度的周期

性[6], 引入人工神经网络对混沌序列进行训练学习以消

除周期性, 其结构如图 1所示.
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图 1    人工神经网络的结构

 

X =
{
x1, x2, · · · , xp

}
Y =

{
y1,y2, · · · ,yp

}
Ve Ws V0e

W0s

在图 1 中,  是长度为 p 的输入矢

量, 输出 是其经过神经网络训练后的

结果 .   、 分别是输入层和输出层的权重 ;   、

分别是输入和输出偏差. 前向训练模型如下:
yk = g

w0s+

n∑
j=1

Z jws, j

 ,k = 1,2, · · · ,P

g(ξ) = aξ

(2)

隐藏层的输出值:{
Z j = f (V0e, j+ xkVe, j), j = 1,2, · · · ,ncc,k = 1,2, · · · ,P
f (ξ) = tanh(ξ)

(3)

训练误差值:

ERk=yk − xk (4)

反向训练的过程如下:


δ0,k = aERk,k = 1,2, · · · ,P

δh, j = Z j(1−Z j)
ncc∑
j=1

δ0,kws, j,k = 1,2, · · · ,P (5)

根据得到的误差值, 使用下列方程式更新每个单

元的连接权重和输入输出偏差直到每个单元均可收敛. Ve(i) = Ve(i)+Ψ×δh, j× xk

Ws(i) =Ws(i)+Ψ×δ0,k ×Z j
(6)

 V0,e(i) = V0,e(i)+Ψ×δh, j
W0,s(i) =W0,s(i)+Ψ×δ0,k

(7)

Ψ式中, i 为迭代次数,  为学习率.

2   图像加密过程

M×N对于一个大小为 的明文图像 P, 以下为图像

加密的全过程.
2.1   加密序列的产生

首先通过明文图像灰度值和 SHA-384 产生一个

384位的密钥, 将其按每 8位分段, 其可表示为:

K = k1,k2,k3, · · · ,k48 (8)

Lorenz混沌映射的初始值计算如下:

x0 = x+ mod
(

k1⊕ · · ·⊕ k8+mean
256

,1
)

y0 = y+ mod
(

k9⊕ · · ·⊕ k16+mean
256

,1
)

z0 = z+ mod
(

k17⊕ · · ·⊕ k24+mean
256

,1
) (9)

mean =
48∑
i=1

ki/48式中, x, y, z 为给定值,  .

代入混沌系统得到混沌序列, 然后使用人工神经

网络进行训练, 输出最终的加密序列.
2.2   图像置乱

对图像的置乱操作是指在不改变像素点的像素值

的情况下, 改变其在图像矩阵中的位置. 在改变像素点

位置时, 有时会产生重复置乱, 即两个像素点的位置交

换两次, 使得置乱无效, 因此进行以下操作.
首先利用混沌系统得到两个混沌序列, 长度分别

为 M 和 N, 然后使用神经网络进行训练, 得到两个加密

序列 X 和 Y.
首先对序列 X 进行量化处理:

X(i) = mod [( f loor(X(i)×1013),M]+1 (10)
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i = 1,2, · · · ,M/2 X(i) ∈
{1,2, · · · ,M}

{1,2, · · · ,M}

X(i) X(M− i+1)

其中,  , 这样序列中的每个随机数

, 然后对 X 进行去重, 即在 X 中重复的数字

只保留一个 .  接着 ,  将集合 中没有出现在

X 中的数按从小到大的顺序排在 X 的末尾. 最后依次

交换图像矩阵 P 的第 行与 行, 完成行置

乱, 得到图像矩阵 S.
对序列 Y 进行量化处理:

Y( j) = mod [( f loor(Y( j)×1013),N]+1 (11)

j = 1,2, · · · ,N/2 Y( j) ∈
{1,2, · · · ,N}

Y( j) Y(N − i+1)

其中 ,   ,  序列中的每个随机数

, 将对序列 X 的操作同样对 Y 使用. 最后依

次将图像矩阵 P 的第 列和第 列进行交

换, 完成列置乱, 得到图像矩阵 R.
2.3   图像扩散

经过置乱操作, 像素点的位置发生了变化, 扩散操

作的则是要改变像素点的像素值.

S ×T (M/S )× (N/T )

首先将图像矩阵 R 进行分割, 每个子矩阵 Q 的大

小为 . 利用混沌系统产生长度为 的

混沌序列 U, 其长度与子矩阵的个数一致. 使其中的数

字按从小到大的顺序排列 ,  然后将每个数字在序列

U 中的原始位置存入数组 V 中.
S ×T使用混沌系统和人工神经网络得到长度为 的

随机序列 E, 对其进行量化处理:

E = mod ( f loor(E×1013),256) (12)

将其转换为 S 行 T 列的二维矩阵 E', 最终的扩散

操作如下: Q′(V(1)) = bitxor(Q′(V(1)),E′)
Q′(V(i)) = bitxor(Q′(V(i)),Q′(V(i−1)))

(13)

最终得到加密图像 P'.
整个加密方案的流程图如图 2所示.

 

原文图像 置乱操作 扩散操作 密文图像

给定值
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序列 

E

序列 
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序列

Lorenz 混沌系统
混沌系统
的初值

SHA-384

 
图 2    加密方案流程图

3   实验与分析

256×256

x = 0.12 y = 0.23

z = 0.34 a = 0.35 Ψ = 0.6

选择大小为 的 Lena灰度图, 在Matlab平
台上完成仿真实验. 关键参数分别为:  ,  ,

,  ,  . 结果如图 3所示.
 

(a) 原图 (b) 加密图像

(d) 错误解密图像(c) 解密图像 
图 3    实验结果

 

3.1   图像直方图

灰度直方图显示的是一幅图像里全部灰度值的分

布情况, 其中横坐标表示灰度值, 纵坐标表示具有各个

灰度值的像素在图像中出现的次数, 横纵坐标均无量

纲. 图 4表示的是明文和密文图像各自的直方图.

从图 4 中可以直观地看出, Lena 明文的直方图显

示灰度值分布很不均匀, 而相应的密文直方图中灰度

值分布则比较均匀. 这使得对加密图像的统计分析攻

击十分困难, 从而使攻击者很难获得有效信息.
3.2   相邻像素间相关性分析

普通图像的相邻像素之间存在高相关性, 它们的

相邻像素可以是水平, 垂直或对角线方向. 为测试量图

像加密前后相邻像素间的相关性, 各在其水平、竖直

以及对角方向上任意选取 2000对邻近的像素点. 根据

以下公式计算相关系数, 并将结果记录在表 1中.

E(x) =
1
N

N∑
i=1

xi (14)

D(x) =
1
N

N∑
i=1

(xi−E(x))2 (15)
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cov(x,y) =
1
N

N∑
i=1

(xi−E(x))(yi−E(y)) (16)

rxy =
cov(x,y)√
D(x)D(y)

(17)

式中, x 和 y 是图像中两个相邻像素的灰度值, N 是所

选相邻像素的数量.
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(b) 密文 
图 4    明文和密文图像直方图

 

表 1     相邻像素间相关系数
 

方向 明文 密文 文献[2] 文献[7]

水平 0.9568 0.0018   0.0021 0.0027

垂直 0.9662 0.0015   0.0014 0.0041

对角 0.9177 0.0012 –0.0012 0.0088
 
 

从表 1 中能够看出, 明文图像中水平、垂直和对

角方向上的像素间相关系数较大, 而在对应的密文图

像中, 相关系数则与 0 比较靠近. 另外,对比文献 [2,7]
中提出方法, 本文提出算法可以很好地消除相邻像素

相关性,掩盖原始图像的数据特征.

选取 Lena 明文和密文在各方向上的像素点分布

情况, 如图 5所示. 可以直观地观察到明文在各个方向

上的相关性被消除.
3.3   信息熵

信息熵反映了图像信息的不确定性, 一般熵越大,
信息量越大, 可视信息越少[8]. 信息熵的计算公式如下:

H(m) = −
L∑

i=1

P(mi)log2P(mi) (18)

(mi) P(mi) mi式中,  表示像素值, 表示灰度值 出现的概率.
L = 256对于 的灰度图像, 信息熵 H 的理论值为 8.

表 2 中记录了图像加密前后的信息熵, 同时与其他算

法进行了比较. 结果表明, 经过本文提出方案加密后的

图像可以较好地掩饰信息.
3.4   密钥空间及密钥敏感性分析

10−15

1045

2384×1045 ≈ 3.9×10160

密钥空间是指所有合法的密钥构成的集合. 在本

文提出的加密算法中, 密钥主要是由两部分构成: 给定

的初始值 x, y, z, 如果计算精度为 , 那么该部分产

生的密钥大小是 , 另外 SHA-384 产生了 384 位的

密钥, 因此可提供 大小的密钥空

间, 其值足够大以抵抗对图像的暴力攻击.

x

具有密钥敏感性对加密算法来说也是必要的[9]. 是
如图 3(d)所示, 当 发生微小改变其他密钥都不变的情

况下, 无法得到正确的解密图像, 说明本文算法对密钥

具有很强的敏感性.
3.5   差分攻击

差分攻击是指攻击者稍微改变明文之后, 比较改

变前后相应密文的差异, 从而找出明文图像和密文图

像的相应关系. 一般使用像素数目变化率 (Number of
Pixels Change Rate, NPCR) 和平均改变强度 (Unified
Average Change Intensify, UACI)这两个指标来评价算

法抵抗差分攻击的能力[10].
相关计算公式如下:

C(m,n) =
 0, if I1(m,n) = I2(m,n)

1, if I1(m,n) , I2(m,n)
(19)

NPCR =

M∑
m=1

N∑
n=1

C(m,n)

M×N
×100% (20)

UACI =

M∑
m=1

N∑
n=1

|I1(m,n)− I2(m,n)|

M×N ×255
×100% (21)
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M×N

(m,n)

I1(m,n) I2(m,n) C(m,n)

式中,  为图像大小, 假设两个明文图像仅有一个

像素点不同, 使用同一算法加密后, 密文图像中 处

的像素值分别为 和 , 两者相同则

C(m,n)值为 0, 否则 值为 1.在 Lena明文中, 随机选取一

个像素并使其值加 1, 使用同样的算法加密, 计算 NPCR
和 UACI值, 结果如表 3所示.

 

(a) 明文水平方向 (b) 明文垂直方向

(c) 明文对角方向 (d) 密文水平方向
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图 5    明文和密文在各方向上的像素相关性

 

由表 3可以看出, 通过本文算法加密的图像, NPCR

均超过 0.996, UACI均超过 0.334, 且相比于其他算法有

一定的提升, 可知本文算法能够更有效地抵抗差分攻击.
 

表 2     信息熵值
 

明文 密文 文献[2] 文献[7]
信息熵 7.4451 7.9979 7.9972 7.9993
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表 3     NPCR和 UACI的均值及比较
 

评价指标 本文算法 文献[2] 文献[7]
NPCR 0.9964 0.9963 0.9961
UACI 0.3354 0.3354 0.3347

4   结论

本文提出一种结合混沌映射和人工神经网络的

图像加密算法. 首先使用 SHA-384 和明文图像产生

Lorenz混沌系统的初始值, 控制其产生混沌序列, 然后

将其引入人工神经网络进行训练以消除其混沌周期性.
使用人工神经网络输出的序列完成置乱和扩散操作.
使用行置乱和列置乱结合的方式完成置乱操作, 在扩

散阶段使用分组扩散的方式进行处理. 实验结果表明,
本文算法能较好地隐藏明文信息, 密钥空间大, 密钥敏

感性强并能抵抗差分攻击等攻击方式.
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