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摘　要: 针对跨国跨地区的供应链和多公司集团企业, 在角色访问控制 (Role-Based Access Control, RBAC)的基础

上, 加入组织和角色组, 提出三维权限控制模块.该体系遵循 RBAC96和 ARBAC97的模式, 控制用户Web访问资

源和业务执行的最小权限集合. 本文采用 Java语言开发基于MS SQL Server 2012数据库的权限系统模块, 实现权

限体系的可复用和可扩展.快速应对企业业务变化.
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Abstract: For transnational, trans-regional supply chain and the group enterprise, on the basis of Role-Based Access

Control (RBAC), adding the organization and role group, three-dimensional permissions control module is proposed,

which follows RBAC96 and ARBAC97 mode and controls users minimum permission set of access to web resources and

business implementation. Permissions system module is developed using Java language based on MS SQL Server 2012

database and can be reusable and extended. Therefor, it can response business change rapidly.
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1   引言

随着 Internet网络的普及, 信息安全是企业的头等

大事[1]. 有效的权限机制是充分发挥系统功能的前提.
现代企业越来越体现为多公司、多工厂、多地点的集

团化发展模式, 管理复杂, 涉及人员多, 职能多, 分工细

致, 对权限控制的要求越来越高、越来越细, 而且企业

的业务变化也变得越来越快. 因此, 具有可复用性和可

扩展性的功能完善的权限机制是一个企业信息系统必

不可少的部分. 近些年, 对于企业级别安全管理的研究

得到普遍关注[2–4], 但是目前基于角色访问控制 (RBAC)

的授权模式权限体系, 大部分只能针对设定的组织内

进行权限控制, 有的也可以在不同组织之间复制角色

授权, 但是彼此之间缺乏联系. 当新增加业务涉及到新

部门或者新第三方的时候, 这些授权模式就很难满足

企业的要求. 本文在 RBAC 的基础上, 引入组织, 实现

三维授权, 快速响应业务的变化.

2   三维权限控制的提出

权限管理主要有 3 种方法[4,5]: (1) 基于安全级别、

集中管理的强制访问控制 (Mandatory Access Control,
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MAC), 它的主要特征是对所有主体及其所控制的客体

实施强制访问控制. 它为这些主体及客体指定敏感标

记, 然后, 系统通过这些标记来决定一个主体是否能够

访问某个客体, 因此, 系统可以防止特洛伊木马的攻击.
MAC对专用的或简单的系统安全保护是有效果, 但对

通用、大型系统不太有效果; (2) 基于授权规则、自主

管理的自主访问控制 (Discretionary Access Control,
DAC), 它是指主体对客体进行管理, 由主体决定是否

将客体访问的权限或者部分访问权限授权给其他主体,
因此, 主体定义自我客体的访问权限时, 不会影响到其

他客体, 但是, DAC 为了最大程度的适应系统应用过

程, 一般会对权限定义得较低, 用以保证任何主体在访

问过程中不会出现无法访问的问题, 所以 DAC一般适

用于通用的、大型系统, 对于安全性要求不是太高的

系统; (3)基于角色的访问控制 (RBAC)[6], 其中 RBAC96
和 ARBAC97 是 RBAC 领域的基准模型, ARBAC97
提出了模型内自我管理和分布式管理的思想, 但是存

在管理递归问题 .  SARBAC 和 ARBAC02 是针对

ARBAC97 改进的访问控制模型. SARBAC 模型提出

了管理范围 (Administrative Scope) 的概念, 设计了专

门用于管理角色层次关系的 RHA 系列, 包括 RHA1、
RHA2、RHA3、RHA4; ARBAC02 保留了 ARBAC97
模型的主要特征, 增加了新的概念—组织结构, 改进了

粗粒度授权. 然而, 目前很多企业的业务变化比较快,
需要迅速调整业务流程, 一般的基于 RBAC 的授权很

难对新的业务流程进行管控.
本文在 RBAC 的基准模型基础上引入了组织和

角色组, 增加授权的维度, 以求解决对新部门或者涉

及新的第三方的权限授权问题. 本文中组织区别于ARBAC97
中引进的组织结构, 除了隔离权限, 还包括隔离业务

流程和基础资料等, 并引入组织之间关系 (汇报关系,
上下级关系等), 增加一个组织就相当于增加了一套

相对独立的业务系统. 这套系统又是跟其他组织之间

存在着信息流、物流和资金流的同步和互通, 能快速

地响应业务变化. 组织从微观讲是一个公司内的不同

业务部门, 例如财务部门, 采购部门, 销售部门等; 从
宏观来讲, 是不同的公司, 供应商, 工厂等, 组织起到

隔离公司业务权限、流程和基础资料等功能, 方便子

公司扩展和集团的战略调整. 角色组是多个互斥角色

的集合, 能给小企业和个体用户在单用户下集中管理

业务.

总的来说, 在 RABC 的基础上, 引入组织概念, 把
角色、业务流等基本环境隔离到不同的维度, 可以快

速地响应集团公司业务变化. 角色组则是把业务和角

色集中到同一维度, 方便对小企业和个体用户的集中

管理.

3   权限策略

权限策略的基本思路: 首先权限依赖于组织, 每
个组织具有不同属性, 绑定不同业务, 对应不同的业

务权限, 所以, 组织决定权限. 同时, 用户被组织所隔

离, 用户在组织中行使权限, 因此, 角色组织中隔离、

脱离了组织的角色是无意义的; 其次, 角色组, 角色,
用户和权限都是被组织分隔在不同的环境中的, 用户

对应着角色或者角色组, 权限对应着角色或者直接对

应着用户.
组织分为控制单元和业务单元, 控制单元是用于

划分不同独立财务核算的公司或者子公司的操作单元.
每个控制单元隔离不同组织的财务核算; 业务单元是

具有业务功能的组织单元, 对应相应抽象的业务权限,
每个单元下都有若干角色或者包含多个角色的角色组,
每个角色有若干权限, 同时每个单元下面又有可能有

多个不同团队 (用户组), 每个用户组具有相应不同权

限. 宏观的层次大概分为: 组织->权限、业务单元->权
限、角色 (组)->权限、用户组->权限, 如图 1 所示. 下
面从微观的角度分析角色之间关系, 组织和组织之间

的关系, 角色与组织之间关系.
 

角色
(组)

用户
(组)

权限

组织 (控制单元和业务单元)

 
图 1    多维权限结构图

 

3.1   角色 (组) 的继承与互斥

角色的设计遵循 RBAC96和 ARBAC97的模式[7]:
(1) 角色之间存在父子关系, 但跟面向对象的继承

有所不同, 父角色拥有子角色的全部公共权限, 但不能
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访问子角色的私用权限.

(2) 一个用户可以拥有多个角色, 但是不能存在互

斥的角色, 互斥角色就是防止用户作假, 例如审核员与

采购员互斥, 财务会计与销售员互斥等.

(3) 角色组是一组角色的组合, 这是为需要多个角

色的用户方便授权而设计的. 登陆到系统中只能有一

个角色, 但是该用户可以自行切换到相应角色, 执行相

应操作.

3.2   角色与组织的关系

角色依赖于一个组织, 角色只能在某个组织 (公

司) 下建立 . 一般一个公司常用的组织有财务组织、

采购组织、销售组织, 库存组织. 组织在这里起到隔

离作用, 同样角色被隔离于不同的组织空间内, 它们

之间互不干涉 , 这对一些大型商务电子网站和多公

司的集团公司比较重要 . 由于使用的用户从属于不

同的公司, 然而这些用户可能扮演着同样的角色, 但

是相同角色的用户未必权限就相同 , 这就需要组织

来隔离.

3.3   组织与控制单元

对于大的集团公司来说, 旗下拥有不同的子公司,

因此需要不同的控制单元来进行划分他们之间财务核

算和基础资料. 不同的子公司再在控制单元下划分相

应的组织.

3.4   组织与业务单元

业务单元是具有业务功能的组织单元, 执行组织

下的不同业务内容, 与对应的组织单元形成汇报关系

或者上下级关系.

4   权限实现流程

在用户登录系统后, 首先通过控制单元隔离到对

应的核算单元, 接着判断用户所处的业务单元, 限定业

务权限范围. 如果组织下还存在细分的业务单元, 则再

细分权限的范围, 在组织中一般会存在若干角色, 接着

根据用户的角色 (角色组), 授予该组织的业务权限. 如

果不存在对应角色, 则把该组织的全部业务权限授予

用户. 登录的用户一般根据用户所处的业务单元、角

色来决定的用户的完成业务的最小权限, 生成对应的

操作菜单, 如图 2所示. 本文采用 Java语言实现权限的

粗粒度控制和细粒度控制和基于 MS SQL Server

2005的数据库设计.

通过否

F

T

TF

通过否

是否数据
级权限

F

T
F

T

用户登录
(Login)

身份认证
(Validation)

超过3次
锁定用户

(Lock User)

控制单元
(Control Unit)

角色
(Role)

业务单元
(Bussiness Unit)

角色组
(Roles)

查询用户的权限, 显示相应的菜单

功能权限
(Function Permission)

数据级权限
(Object Permission)

执行
(Execute) 

图 2    权限控制流程图
 

4.1   粗粒度和细粒度的权限实现

本文采用面向对象语言 Java实现粗粒度权限和细

粒度权限控制, 分别对应着功能权限和实体权限. 功能

权限 (function permission) 给用户提供对单据的增加

(add)、删除 (delete)、修改 (update)、查看 (view)和审

核 (audi t )  5 个基本权限 ,  共同实现功能权限接口

(ifunction permission), 开发人员可以根据需求实现功

能权限接口开发其他功能权限 .  实体权限 (objec t
permission) 主要分为读权限 (read)、写权限 (write)

和锁权限 (lock), 读权限可以细分为对某些字段的可见

和不可见; 写权限细分到对某个 (某些) 字段的可写或

者不可写, 这在审核的功能权限中要经常使用到; 锁权

限一般针对某个单据挂起的权限. 实体权限的共同接

口是 IObjectPermission.

Public Interface IFunctionPermission {
Permission getFunctionPermission(User user,

Role role,
Organization org,
ControlUnit unit)

throws Exception;
Menu getAvailableMenu(Permission permission)
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throws Exception;
}
Public Interface IObjectPermission {
Permission getObjectPermission(User user,
ICompositeObjectID objectID)
throws Exception;
Boolean checkAccess(User user,
ICompositeObjectID object, int permission)
throws Exception;
}
考虑到 Internet网络的及时性, 为提高系统响应速

度, 专门设置常用数据管理服务器, 这些系统属性和用

户权限常用数据将长驻内存, 会把所有业务用户的权

限分配, 组织分配、角色分配和对应的菜单树, 在Web
Server 启动过程中一次性从数据库读到内存中, 用户

登陆的过程中直接读取内存中准备好的实体对象数据.
4.2   数据库设计

数据库是系统运行的基础, 权限系统模块成功的

关键 .  在本文中的权限系统模块涉及到权限项表

(T_Permission), 组织权限表 (T_OrgPermission), 角色权

限表 (T_RolePermission), 业务权限 (T_Bussiness
Permiss ion) ;  用户实体涉及用户角色组织关系表

(T_UserRoleOrg)、角色表 (T_Role)、用户表 (T_User)、
用户组表 (T_UserGroup)、控制单元 (T_ControlUnit)、
组织表 (T_Org); 字段级数据控制涉及数据对象权限

表 (T_DataObject  Access) ,  字段权限控制策略表

(T_FieldAccessStrategy). 用户角色组织关系建立起用

户、角色、组织的关系, 控制单元起到隔离各个组织

(公司). 权限项衔接组织、角色、业务, 组织链接角色,
用户属于组织, 分配角色. 图 3为各个主要表的概念模型.

 

Relationship_1

Relationship_2

Relationship_3

Relationship_4

Relationship_5

Relationship_6

Relationship_7

Relationship_8

Relationship_9

Relationship_10

Relationship_11

Relationship_12

Relationship_13

Relationship_14

Relationship_15

Relationship_16

T_UserRoleOrg

RoleID <pi> Number (12) <M>

Identifier_1 <pi>

T_ORGUnit_Permission

OrgID

PermissionCode

PermissionType

<pi> Number (12)

Number (12)

Variable characters (5)

<M>

Identifier_1 <pi>

T_OrgPernission

OrgPermissionID

PermissionCode

PermissionType

<pi> Number (12)

Number (12)

Variable characters (5)

<M>

T_FieldAccessStragegy

FieldAccessStrategyID

FieldName

isFieldAccessControl

<pi> Number (12)

Variable characters (20)

Variable characters (1)

<M>

Identifier_1 <pi>

T_ContrlUnit

ControlUnitID

ControlUnitName

<pi> Number (12)

Variable characters (20)

<M>

Identifier_1 <pi>

T_BussinessPermission

BussinessID

PermissionCode

<pi> Number (12)

Number (12)

<M>

Identifier_1 <pi>

T_Permission

PermissionCode

Name

Description

isEnableObjectPermission

PermissionType

ParentNode

ChildNode

<pi>

<ai>

Number (12)

Variable characters (50)

Variable characters (100)

Variable characters (1)

Variable characters (5)

Variable characters (20)

Variable characters (20)

Identifier_1

Identifier_2

<pi>

<ai>

T_ObjectAccess

ObjectAccessID

FieldName

AccessValue

<pi> Number (12)

Variable characters (20)

Number (2)

<M>

Identifier_1 <pi>

T_RolePermission

RolePermissionID

PermissionCode

PermissionType

<pi> Number (12)

Number (12)

Variable characters (5)

<M>

Identifier_1 <pi>

Date

T_UserGroup

GroupID

CreateDate

Creator

<pi> Number (11)

Date

Variable characters (11)

<M>

Identifier_1 <pi>

T_User

UserID

PassWord

EfficientDate

CreateDate

UpdateDate

<pi> Variable characters (20)

Variable characters (50)

Variable characters (50)

Date

Date

Identifier_1 <pi>

UserName

<M>

 

图 3    概念模型
 

4.3   权限模块的实例应用与验证

本权限模块已经在制造和零售行业的 ERP 系统

中得到应用, 权限模块主要分为: (1) 组织单元管理;

(2) 角色 (组) 管理; (3) 用户管理; (4) 访问控制规则管
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理. 其中组织单元管理包括建立组织单元、公司, 添加

对应的业务单元, 用户组, 人员以及组织之间的关系;
角色管理主要是建立对应的角色, 添加对应的用户, 下
面以采购员授权为例说明.

首先创建采购员所在的组织单元—采购组织, 这
样就限定了采购员的业务权限, 接着创建该人员的角

色—采购员, 进入访问控制规则管理模块创建规则, 如
图 4 所示的授权界面, 其主要包含业务对象、授权对

象和权限动作, 采购业务对象是复合数据集, 因此选择

复合数据集; 授权对象包含成员、角色组和组织, 用户

可以选择多维度授权 :  (1) 可以选择角色直接授权 ;
(2) 选择通过组织获取的业务权限进行授权; (3) 通过

成员, 选择对应的用户和相应权限动作授权.
 

 
图 4    授权操作界面

 

基础资料, 业务流程, 角色等基本环境是可以通过

组织隔离和封存, 通过三维授权模式, 用户很容易根据

新业务, 复制和删除已有的业务模块, 形成新的业务模

块和授权机制. 因为这样就很容易实现对新业务控制

了, 极大提高软件可复用性, 减少开支.

5   结束语

为了满足跨国跨地区的供应链和多公司集团企业

中分工的精细化, 集中控制, 分层管理的需求, 本文探

讨和开发了独立的权限管理模块. 该模块采用 RBAC
模式作为基础, 实现业务权限最小化, 增加了组织和角

色组, 能快速地管理新的业务流程, 降低授权的复杂度

和管理难度. 采用组织进行业务环境的隔离, 很好地支

持集团公司的扩张, 能够很容易地控制新的业务; 采用

角色组使小型企业粗粒度管理, 减少人员管理. 总的来

说, 三维权限控制提高了系统的适应性和安全性.
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