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摘　要: 在多秘密共享方案中, 通常会生成大量公开值来保障多个秘密安全正确地重构, 同时参与者也需要保存大

量信息. 为减少公开值的个数以及参与者所需保存的信息量, 本文基于中国剩余定理和 Shamir(t, n)-门限秘密共享

方案设计了一个子秘密可多使用的门限存取结构多秘密共享方案. 根据中国剩余定理将多项式产生的子秘密信息

进行聚合生成公开值, 减少了公开值的个数; 应用转换值的方法和离散对数对参与者子秘密信息进行保护. 构造了

具有以下特点的多秘密共享方案: 可一次共享多个秘密; 不同的秘密可对应不同门限的存取结构; 参与者可验证所

恢复秘密值的正确性; 公开值个数更少; 参与者存储一个子秘密且子秘密可以多次使用.
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Abstract: In a multi-secret sharing scheme, a large number of public values are generated to ensure the secure and correct
reconstruction of multi-secrets, and participants also need to keep a large amount of information. In order to reduce the
number of public values and the information that participants should keep, this study designs a multi-secret sharing
scheme based on the Chinese Remainder Theorem (CRT) and Shamir (t, n)-threshold secret sharing scheme in which
shares can be used more than once. Specifically, the shares generated by polynomials are aggregated to generate public
values by CRT, which reduces the number of public values. Transformed value and discrete logarithms are used to protect
the shares of participants. In a multi-secret sharing scheme, multiple secrets can be shared at one time; different secrets
can be shared in access structures with different thresholds; participants can verify the secrets recovered; the number of
public values is fewer; each participant only needs to store one share which can be used repeatedly.
Key words: secret sharing; Chinese Remainder Theorem (CRT); threshold access structure; verifiability; multi-secret

 
 

秘密共享是网络通信中保护信息隐私性和安全性

的一种非常有效的密码技术, 通过秘密共享技术可以实

现将秘密信息共享给多个参与者. 1979年, Shamir[1] 和

Blak ley [ 2 ] 最先分别提出了门限秘密共享的概念 .

Shamir 则是利用有限域上的多项式设计的秘密共享方

案, 而 Blakey 利用超几何问题构造了秘密共享方案.
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Benaloh 和 Leichter[3], Ito 等[4] 分别提出基于授权集和

非授权集的秘密共享方案, 实现了一般存取结构上的

秘密共享. 为了防止秘密共享中参与者的欺骗行为, Chor
等[5] 提出了可验证的秘密共享方案, 之后 Stadler[6] 提出

了公开可验证秘密共享方案. 通常的秘密共享方案中,
秘密分发者将秘密分为多份子秘密, 并按照一定的分发

方式发送给参与者, 使得授权集中的参与者联合时可以

恢复秘密, 非授权集中的参与者联合时不能恢复秘密.
这些秘密共享方案均为单秘密的共享方案, 执行一次共

享算法只能共享一个秘密, 但实际中经常需要共享多个

秘密, 若采用这些共享方案则需要多次执行共享算法,
从而使计算、存储和通信等方面的效率降低.

(t,n)

k

(k, t,n)

(t,n)

t−1

由于单秘密共享方案的局限性, 使得众多学者提

出并研究多秘密共享. 1994年, He和 Dawson[7] 基于单

向函数提出了一个多阶段的 -门限多秘密共享方

案, 执行一次共享算法可共享多个秘密, 但该方案被Geng
等[8] 证明子秘密不是多次使用的, 恢复全部的秘密后,
参与者所保存的子秘密信息完全泄露, 即子秘密是一

次性的. Shao[9] 基于多项式方法提出了共享 个秘密的

-门限多秘密共享方案, 只需少量的公开值即可,
但该方案实现的多秘密共享在秘密恢复阶段所有秘密

同时恢复, 若参与者在保护秘密方面有疏漏, 则有可能

会造成秘密信息的泄露. Wang 等[10] 提出了一个可验

证的门限多秘密共享方案, 该方案在实现 Shao 方案[9]

功能的基础上增加了参与者对分发者的验证以及参与

者之间的验证功能, 并且子秘密可重复使用. 很多学者

对可验证秘密共享方案进行研究, 曹阳等[11] 提出了一

种基于大整数分解可公开验证的秘密共享方案, 彭咏

等[12] 研究了一类基于格的可验证秘密共享方案. Harn
和 Hsu[13] 提出了基于双线性多项式的 -门限多秘密

共享方案, Zhang 等[14] 证明了该方案在恢复一个秘密

之后, 其余未恢复的秘密可由 个参与者进行重构得

到, 同时对其进行改进, 提出了新的秘密共享方案并解

决了 Harn和 Hsu[13] 方案中的安全隐患. 这些方案实现

的多秘密共享对应的存取结构为单一门限的门限存取

结构, 事实上在不同的存取结构中共享多个秘密具有

更强的实用性, 因此有很多学者研究了关于多存取结

构的多秘密共享方案.
2007 年, Geng 等[8] 在 He 和 Dawson 方案[7] 的基

础上进行改进, 提出了多存取结构上参与者子秘密可多

次使用的门限多秘密共享方案, 使得参与者子秘密在恢

S 1,S 2, · · · ,S k S 1

S k

复一轮多秘密之后, 子秘密的信息仍是保密的, 从而子

秘密具有可多次使用的性质. 为了防止参与者在秘密恢

复时的不诚实行为, Chen 等[15] 提出了一个可验证的门

限多秘密方案, 该方案可对参与者发送的子秘密进行验

证, 防止参与者的欺骗行为, 但子秘密不具有多次使用

的性质. Mashhadi[16] 基于线性反馈移位寄存器提出了

一个多步的秘密共享方案, 该方案在秘密重构阶段可采

用求解范德蒙方程和计算 Lagrange 插值两种方法进行

秘密恢复 ,  但秘密恢复必须按照固定的顺序进行 .
Zarepour-Ahmadabadi 等[17] 提出一个具有可信第三方

的渐进门限秘密共享方案, 多个秘密按照预设的顺序进

行重构, 并且每个秘密对应不同的存取结构, 若秘密恢

复顺序为 , 对应的门限值逐渐变大, 即 门

限值最小,  门限值最大. 该方案与前面几个多秘密方

案相比公开值最少, 但该方案需要借助可信第三方实现

多秘密共享, 参与者存储的子秘密包含两部分, 且子秘

密不具有多次使用的性质. 考虑多秘密方案在公开值个

数、多秘密恢复的顺序性、存取结构的多样性以及子

秘密的多使用性等方面存在的问题, 本文提出一个更加

高效的多秘密共享方案, 具有如下特点:
(1)参与者存储的子秘密只有一份;
(2)参与者的子秘密可多次使用;
(3)不同的秘密对应不同的存取结构;
(4)秘密重构时可按任意顺序进行恢复;
(5)实现多秘密的公开值个数少.
本文应用中国剩余定理, 将其作为公开值聚合的工

具来减少公开值的个数, 基于多项式的方法提出了一个

子秘密可多次使用的门限多秘密共享方案, 其中参与

者只需存储一个子秘密即可, 同时公开值的个数与其

他方案相比也是最少的, 并且不同的秘密可对应不同

的门限值, 在秘密恢复时可以按照任意的顺序进行秘

密的重构, 不需要按照特定的顺序, 具有更好的灵活性.
文中剩余部分按照如下安排: 第 1 节介绍相关的

预备知识; 第 2 节介绍方案的具体构造以及方案的安

全性分析; 第 3 节对几个多秘密共享方案进行比较分

析; 第 4节是方案的总结. 

1   预备知识

(t,n)

这一部分将分别对存取结构, 中国剩余定理, 离散

对数问题和 Shamir  -门限秘密共享方案等内容进

行简单的介绍. 
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1.1   存取结构

P = {P1,P2, · · · ,Pn}
Γ(⊂ 2P) P

2P P

Γ̄ = 2P−Γ

设 n 个参与者的集合为 , 存取

结构 为 的一族可以恢复出秘密 S 的子集的集

合, 这些集合称为授权集,  为 的幂集. 不能恢复出

秘密的参与者集合为非授权集, 所有非授权集的集合

为非存取结构, 记作  .
存取结构 Γ具有单调性, 即:

A ∈ Γ,A ⊂ A′⇒ A′ ∈ Γ.
(t,n)

Γ = {A ⊂ P||A| ≥ t}

对于一个 -门限秘密共享方案而言, 任意大于

等于 t 个参与者可恢复秘密 S, 任意小于 t 个参与者不

能恢复秘密 S, 即其存取结构为 .
若一个秘密共享方案满足:

∀A ∈ Γ(1)正确性: 对于 , A 中参与者的子秘密联合

可正确恢复出秘密 S;
∀B ∈ Γ̄(2)安全性: 对于 , B 中的参与者联合不能得

到关于秘密 S 的任何信息.
则称该方案为完备的秘密共享方案[18]. 

1.2   中国剩余定理

中国剩余定理 (Chinese Reminder Theorem)[19] 又
称孙子定理, 简记为 CRT, 是中国古代求解一次同余式

的方法. 中国剩余定理基本内容表述如下:
m1,m2, · · · ,mn

r1,r2, · · · ,rn ri ∈ Zmi (i = 1,2, · · · ,n) Zmi

mi

随机选择两两互素的整数 , 对于任意

的整数 , 满足 ,  为整

数模 的剩余类群. 则下列同余方程组:
Y = r1( mod m1)
Y = r2( mod m2)

...
Y = rn( mod mn)

Y =
n∑

i=1

ri ·Mi ·bi ( mod M)

M =
n∏

i=1

mi,Mi = M/mi,bi = M−1
i ( mod mi) Y =

CRT (r1,r2, · · · ,rn)

在模 M 下有唯一解 , 其

中,  , 记为

. 

1.3   离散对数问题

Fq q g F∗q

a = gk ( mod q) a ∈ Fq

a ∈ Fq k = logga ( mod q)

设 为有限域,  为一个素数,  为乘法群 中的生

成元, 任取一个整数 k, 则计算 可知 .

反之, 已知 , 要计算 , 称为离散对

数问题[20].
由于对一般阶数较大的有限域上离散对数问题至

今没有一个高效的求解算法, 所以在密码方案的构造

过程中, 总是假设在有限域上求解离散对数问题是困

难的. 

(t,n)1.4   Shamir -门限秘密共享方案

(t,n) t

t−1 p > n p > n

P1,P2, · · · ,Pn

Shamir  -门限秘密共享方案[1] 根据门限值 构

造 次多项式, 将秘密  (p 为大素数,  ) 作为

常数项, 计算 n 个点处的函数值作为 n 个参与者的子秘

密. 将秘密拆分为 n 份并发送给 n 个参与者 ,
使得任意大于等于 t 个参与者可以重构出秘密 S, 任意

少于 t 个参与者不能得到秘密 S 的任何信息. 具体秘密

分发及重构过程如下:
秘密分发阶段:

t−1(1)分发者 D 选择一个 次多项式

f (x) = a0+a1x+a2x2+ . . .+at−1xt−1 ( mod p) ,

a0 = S a1,a2, · · · ,at−1 Fp其中,  为秘密值,  为随机选择的 中

的元素;
f (i) Pi(i = 1,2, · · · ,n)(2) D 计算 作为参与者 的子秘

密, 并通过安全信道分别发送给对应的参与者.
秘密重构阶段:

P1,P2, · · · ,Pt

f (1), f (2), · · · , f (t)

(3)不妨假设进行秘密重构的参与者为 ,
分别将子秘密 安全地发送给秘密重构

者 C;
(4) 秘密重构者 C 根据 Lagrange 插值公式计算得

到秘密:

S =
t∑

i=1

f (i)
t∏

j=1, j,i

j
j− i

( mod p) .

(t,n)Shamir  -门限秘密共享方案满足:

f (x)

(1) 任意大于等于 t 个参与者可以根据 Lagrange
插值公式重构出多项式 , 从而可正确恢复出秘密 S,
满足正确性;

f (x)(2) 任意少于 t 个参与者无法重构出多项式 ,
因此无法重构得到关于秘密 S 的任何信息, 满足安全

性条件.
(t,n)因此, Shamir  -门限方案是完备秘密共享方案. 

2   方案构造与分析

S 1,S 2, · · · ,
S k ∈ Fp S j( j = 1,2, · · · ,k)

t j Γ j = {A ⊂ P||A| ≥ t j}

(t,n)

本节介绍方案的具体构造, 证明了方案的正确性和

安全性、子秘密可多次使用性. 设 k 个秘密为

, 每个秘密 对应的存取结构为

门限值为 的门限存取结构, 即 . 本
文选择转换值的方法进行秘密隐藏, 同时根据 Shamir

-门限方案的分发算法为参与者提供伪子秘密, 引
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入中国剩余定理将多项式生成的 n 个函数值进行聚合

作为公开值, 从而达到最大程度减少公开值个数的目的. 

2.1   具体构造

m1,m2, · · · ,
mn mi ≥ p(i = 1,2, · · · ,n) p|(q−1)

Fq h(·)

分发者选取素数 p 和两两互素的正整数

, 使得 . 选择满足 的素数

q, 取 的 p 阶元 g, 以及公开的单向 Hash函数 .
x1, x2, · · · , xn ∈ F∗p P1,P2, · · · ,Pn

S j( j = 1,2, · · · ,k)

随机选择 为参与者

的公开信息. 对秘密 的共享如下:
(1)秘密分发阶段

分发者进行如下操作:
a j,a j,1,a j,2, · · · ,a j,t j−1 ∈ Fp①  随机选择元素 ,  构造

多项式:
f j(x) = a j+a j,1x+a j,2x2+ · · ·+a j,t j−1xt j−1 ( mod p) ;

f j(x) x1, x2, · · · , xn f j(x1), f j(x2), · · · ,
f j(xn)

② 计算 在 处的值

, 并根据中国剩余定理计算公开值:
PS j = ( f j(x1), f j(x2), · · · , f j(xn))CRT ;

a j ga j ( mod p)

V j = S j⊕ga j

③ 根据 g 与随机值 , 计算 , 计算并公

开转换值 , 这里⊕为比特的异或运算;
mi

Pi, i = 1,2, · · · ,n S j h j = h(S j)

④ 将 作为子秘密通过安全信道发送给参与者

, 计算并公开秘密 的 Hash值 .
(2)秘密重构阶段

t j P j1 ,P j2 , · · · ,P jt j
S j

P j,i(i = 1,2, · · · , t j) S H j,i(i =

1,2, · · · , t j)

任意 个参与者 要重构秘密 , 参与

重构的参与者 发送伪子秘密

给恢复者, 由恢复者进行秘密的计算. 参与者

和恢复者分别进行以下操作:
P j,i(i = 1,2, · · · ,

t j) PS j f j(x j,i) ≡ PS j
(
mod m j,i

)
S H j,i ≡ g f j(x j,i) ( mod p)

① 参与者: 参与秘密重构的参与者

根据公开值 计算 , 之后计

算伪子秘密 并发送给恢复者 .

② 恢复者: 根据参与者发送的伪子秘密, 恢复者计算:

ga j ≡
t j∏

i=1

(
gS H j,i

)bi ( mod p)

bi =

t j∏
k=1,k,i

x j,k

x j,k − x j,i
V j S j =

V j⊕ga j S j S j

其中 ,   .  再根据转换值 计算

恢复秘密 , 并将秘密 返回给参与重构的全

部参与者.
(3)秘密验证阶段

S j

h(S j)
?
=h j

参与者收到恢复者发送的秘密 时, 可通过验证

等式 是否成立来判断所恢复秘密的正确性.
 

2.2   方案分析

(t,n)本文方案的安全性与 Shamir  -门限方案的安

全性一致, 同时方案的构造是基于中国剩余定理的性

质和有限域上离散对数求解的困难性. 定理 2.1证明了

方案的正确性、安全性, 定理 2.2分析了子秘密的可多

次使用性.
S j

(t j,n)

定理 2.1. 在共享秘密 时, 本文构造的方案是安

全的 -门限秘密共享方案.
证明: 分别从门限方案的正确性和安全性证明本

文的方案是一个完备的秘密共享方案:
t j

S j

(1) 正确性: 任意大于等于 个参与者可以正确恢

复出秘密 ;
t j

S j

(2) 安全性: 任意少于 个参与者无法得到关于秘

密 的任何信息.
t j

PS j

f j(x j,i) ≡ PS j( mod m j,i), i = 1,2, · · · , t j

S H j,i ≡ g f j(x j,i) ( mod p)

方案正确性: 在进行秘密重构时 ,  任意至少 个

参与者参与, 根据公开值 与子秘密分别进行计算

, 再计算伪子秘密

发送给恢复者. 恢复者根据参与

者发送的信息计算:
t j∏

i=1

(S H j,i)bi ( mod p) =
t j∏

i=1

(
g f j(x j,i)

)bi ( mod p)

= g
∑t j

i=1 f j(x j,i)bi ( mod p)
= ga j ( mod p)

S j V j

S j = V j⊕ga j S j

再根据公开信息中 对应的转换值 , 恢复者可

进行比特的异或运算 从而恢复秘密 .
S u,S v(u , v)

Vu = S u⊕gau ,Vv = S v⊕gav

au,av

S u

S v

方案安全性: 对于不同的秘密 , 分别对

应不同的公开转换值 , 这里

均为分发者构造多项式选取的随机值. 因此, 不同

的秘密重构时是相互独立的, 当参与者恢复秘密 时,
不能得到关于秘密 的任何信息.

P1,P2, · · · ,Pt j−1 S j S j

g f j(1),g f j(2), · · · ,
g f j(t j−1) f j(x) t j−1 t j−1

t j−1 f j(x)

ga j S j = V j⊕ga j

t j−1 S j

假设 想重构秘密 , 包含秘密 部

分信息的只有参与者提供的伪子秘密

. 由于 为 次多项式, 故只有 个参与

者时, 只能构造 个方程, 无法计算多项式 , 从
而不能计算得到 .  又因为 ,  所以任意

个参与者不能得到秘密 的任何信息.
Pi1 mi1 Pi2

mi2 Pi1

Pi2 mi2 S j

PS j f j(xi2) S H ji2

t j t j

S j

设参与者 的子秘密为 , 参与者 的子秘密为

, 根据中国剩余定理的性质, 由于参与者 无法得

到参与者 的子秘密 , 因此不能由秘密 的公开值

得到 , 即不能得到对应的伪子秘密 . 从
而只有当参与者个数达到门限值 才能得到至少 个伪

子秘密进行秘密重构, 从而恢复秘密 .
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定理 2.2. 本文构造的方案中, 参与者的子秘密具

有安全性; 在秘密重构阶段不会泄露参与者保存的子

秘密信息, 子秘密具有重复使用性.
S j Pi

f j(xi) ≡ PS j ( mod mi) Pi

f j1(xi), · · · , f jl(xi)

证明: 在重构秘密 时, 参与者 根据公开值计算

, 若攻击者能够得到参与者 的多

个信息 , 即有同余方程组:
f j1(xi) = PS j1( mod mi)
f j2(xi) = PS j2( mod mi)

...

f jl(xi) = PS jl( mod mi)

Pi mi

mi

S H j,i ≡ g f j(xi) ( mod p)

S H j,i

f j(xi) Pi

f j(xi)

mi

可以得到关于参与者 的子秘密 的部分信息,
甚至得到子秘密 . 但本方案中参与者发送给秘密恢

复者的伪子秘密为 , 由于求解有

限域上离散对数问题是困难问题, 根据伪子秘密

无法求解 , 因此攻击者无法得到与参与者 在秘

密重构阶段产生的 任何信息, 进而无法获取上述

同余方程组, 保证了参与者的子秘密 在秘密重构阶

段的私密性. 因此参与者的子秘密具有可重复使用性,
若再次执行秘密共享方案, 可不改变参与者的子秘密,
仍能进行安全的多秘密共享. 从而减少子秘密分发时

产生的通信量, 并且参与者无需增加信息的存储量. 

3   方案比较

本文构造的方案中应用中国剩余定理作为聚合生

成公开值的工具, 将根据 Shamir(t,n)-门限方案生成的

n 个伪子秘密进行聚合产生一个公开值. 因此 k 个秘密

对应产生 k 个聚合的公开值以及 k 个转换值, 只需要

2k 个公开值即可共享多个秘密, 在分发多秘密时, 每个

参与者只需存储一个子秘密即可, 并且参与者所存储

的子秘密可多次使用. 同时每个秘密可对应不同的存

取结构, 实现了多存取结构的秘密共享. 在秘密恢复阶

段, 本文的方案不需要按照固定顺序进行秘密重构, 在
需要恢复哪个秘密时, 根据对应的公开值进行重构即

可. 因此可以减少一次性重构全部秘密和固定顺序重

构秘密带来的安全隐患.

n2

表 1中对比的 3个方案均为子秘密可多使用的多

秘密共享方案. 其中 Geng等的方案[8] 应用单向函数以

及离散对数问题, 保护子秘密的安全性, 但所产生的公

开值个数为 , 同时该方案中的秘密值是根据构造的

多项式常数项求模指数运算得到的, 不具有一般性.
Wang 等的方案[10] 利用 RAS 算法实现, 参与者参与重

2k

构秘密时, 根据子秘密计算一个伪子秘密发送给重构

者, 通过伪子秘密无法计算子秘密信息, 实现了子秘密

的保护, 但在秘密重构阶段该方案一次恢复全部秘密.
Mashhadi 方案[16] 在秘密恢复时限制了秘密的重构顺

序, 恢复某个秘密必须先恢复前面所有的秘密. 本方案

共享的秘密可以为任意信息, 每个秘密可选择不同的

存取结构进行共享, 可灵活地根据需要在秘密分发阶

段选择合适的门限存取结构. 在共享秘密时, 根据不同

的门限值构造随机多项式生成秘密的掩盖值, 对秘密

进行隐藏生成的公开值个数为 , 远小于其他几个方

案产生的公开值个数, 并且不同秘密在共享时为相互

独立的, 因此在秘密重构时可根据需要恢复对应的秘

密值.
 

表 1     子秘密可多使用秘密共享方案对比
 

方案 公开值个数 秘密恢复顺序 存取结构

Geng等[8] n2 任意顺序 多存取结构

Wang等[10] 2n+m− t+1 一次恢复 单一存取结构

Mashhadi[16] ≤ k(n− t1 +2) 固定顺序 多存取结构

本文方案 2k 任意顺序 多存取结构
 
 

2(k− t)

∑k

i=1
(n− ti+1) 2k

Shao 的方案[9] 构造两个不同的多项式, 产生的公

开值为 个, 但 Shao 的方案子秘密不具有多使用

性, 并且所有秘密为一次性全部恢复的; Chen 等的方

案[15] 虽然在秘密恢复时可以按任意顺序恢复, 但其公

开值个数为 , 大于本方案的 ; Zarepour-

Ahmadabadi等的方案[17] 公开值个数为 k 个, 但需要可

信第三方参加秘密重构, 并且参与者的子秘密不具有

多使用性. 表 2中通过 3个方案的比较, 说明了本方案

与其他几种公开值个数较少的多秘密共享方案在秘密

恢复、存取结构、参与者保存的子秘密个数以及子秘

密的安全性等方面进行对比具有更好的性质.
 

表 2     多秘密共享方案性能对比
 

方案 秘密恢复顺序 存取结构
参与者子

秘密个数

子秘密多

使用性

Shao [9] 一次性恢复 单一存取结构 1 不可多使用

Chen等[15]
任意顺序 多存取结构 1 不可多使用

Zarepour-
Ahmadabadi等[17] 固定顺序 多存取结构 2 不可多使用

本文方案 任意顺序 多存取结构 1 可多使用
 

4   结论

(t,n)本文基于 Shamir -门限秘密共享方案, 应用中

国剩余定理作为聚合的工具生成公开值, 提出了一个
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子秘密可多次使用的多秘密共享方案. 该方案一次分

发多个秘密, 每个秘密可以对应不同的门限结构, 同时

参与者只存储一个子秘密. 在秘密重构阶段可根据需

要恢复对应的秘密, 参与者根据不同秘密的公开值信

息进行计算, 生成伪子秘密参与秘密重构, 最后根据对

应的转换值计算得到秘密. 同时参与者可以根据公开

的 Hash函数对恢复的秘密进行计算, 通过与分发者的

公开承诺值进行比较对所恢复的秘密进行验证. 分析

表明, 与现有的部分多秘密共享方案相比, 本文的方案

在公开值个数以及子秘密的多使用性等方面有更好的

性能.
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