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摘　要: 微服务已逐渐成为互联网应用所采用的设计架构, 为了提升微服务价值, 需要定期对各微服务的应用价值

进行公正、透明的评价, 推动开发人员对低价值微服务进行优化升级. 为此, 提出一种基于区块链技术的微服务评

价系统, 利用 Hyperledger Fabric区块链技术的分布式记账和共识算法, 对微服务各维度的评价数据进行记账, 保证

评价数据的不可篡改性和可追溯性. 同时, 结合层次分析法和熵值法构建微服务综合评价模型, 计算得到微服务综

合得分. 实验结果表明, 该系统能够对微服务的评价结果进行追踪溯源, 相比单一评价模型, 该评价结果更为合理,
为微服务的智能管理提供有效数据支撑.
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Microservice Evaluation System Based on Hyperledger Fabric
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Abstract: Microservices have been fused into the design framework of Internet applications over time. It is necessary to
evaluate the application value of microservices fairly and transparently on a regular basis to improve the value of
microservices, promoting developers to upgrade low-cost microservices. Therefore, a microservice evaluation system
based on blockchain technology is proposed. It records the evaluation data of each dimension of microservices with the
distributed accounting and consensus algorithm of Hyperledger Fabric blockchain technology, protecting the non-
tampering and traceability of evaluation data. Besides, this study combines the analytic hierarchy process and the entropy
method to build a comprehensive evaluation model of microservices and then calculates the comprehensive score of them.
Experimental results demonstrate that the system can trace the source of the evaluation results of microservices, producing
more reasonable results than a single evaluation model. It can provide effective data support for intelligent management of
microservices.
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随着微服务架构技术的发展, 为了避免重复开发,
提升开发效率, 各大企业在开发功能模块时, 通过搭建

微服务平台将企业的各功能模块微服务化, 每个服务

都具有自己独立的生命周期和服务边界, 可以独立部署、

独立维护、独立扩展, 服务与服务之间通过统一的 API

进行相互通信, 实现功能模块的快速部署和调用. 然而,
在微服务完成部署应用一段时间后, 随着对业务需求

的不断变更, 该微服务对业务的支撑价值逐渐变小, 为
了促使开发人员对低应用价值的微服务进行优化和升

级, 定期对微服务进行公开、公正的评价. 当前, 针对
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这些微服务管理是根据微服务的调用频率及最后一次

调用时间, 判断该微服务的应用价值, 缺乏一定的公正

性, 且数据容易被篡改. 为了对每个微服务进行公开透

明的评价, 本文基于区块链的技术定期对微服务发起

评价, 并授权多个节点对微服务进行多维度打分评价,
保障微服务各维度的评分结果不可篡改、可追溯; 然
后, 基于微服务各维度不可篡改的评价分数, 结合层次

分析法和熵权法构建微服务的评价模型, 计算微服务

的综合得分, 最终实现微服务的智能化管理.
区块链的去中心化、可追溯、防篡改等特性已受

到了各行各业的关注, 其核心技术主要由加密算法、

共识算法、智能合约、P2P 网络等组成. 其中, 共识机

制算法主要有以下几种: 工作量证明 (Proof of work,
PoW)[1,2], 权益证明 (Proof of Stake, PoS)[3] 和拜占庭容

错 (PBFT)[4–6] 等. 区块链是由整个网络节点进行记账,
而并非某一个中心机构, 确保了多个参与方之间在数

据层面不可篡改, 且能够追溯历史数据[7], 基于区块链

技术可构建多方参与去信任化的交易系统[8]. “中本聪”
于 2008 年首次发表了关于比特币的文章[9], 首个区块

链货币加密系统——比特币 (Bitcoin) 也在次年发布,
实现了网络上互不信任的个体可以在无中介的情况下使

用比特币进行货币交易. 2014年, 以太坊 (Ethereum)[10]

在比特币的基础上首次将智能合约应用到区块链. 在
对区块链技术的不断完善过程中, 其适用的范围也在

扩大, 为了适用于商业应用场景, 出现了去中心化程度

较低的联盟链和私有链. 2017年, Linux基金会发起了

开源的区块链项目超级账本 (Hyperledger)[11], 其主要

有 5 个子项目: Fabric、Sawtooth、Indy、Burrow 和

Iroha. 其中, 最受关注的是 Fabric[12] 联盟链, 不同与比

特币和以太坊, Hyperledger Fabric 是专门针对于企业

级的区块链应用而设计的联盟链平台, 成员节点必须

经过授权才可以加入[13]. 区块链作为数字货币的底层

技术支持, 保障了数字货币的隐私和匿名性[14]. 当今,
各企业对区块链研究现状呈现指数型的增长, 在共识

机制、数据管理、信息安全等方面的应用都有较多的

研究[15–18], 但在评价系统中的应用研究较少.
本文利用 Hyperledger Fabric 区块链技术, 授权参

与微服务评分用户节点对指定的微服务的维度进行打

分, 系统利用 Hyperledger Fabric 的智能合约对用户节

点的打分进行记账, 这样保障了微服务的评价数据不

可篡改, 且后期可进行追溯, 在得到微服务各维度的评

分后, 利用综合评价的方法计算微服务的综合得分. 综
合评价常用的方法有层次分析法 (AHP)、熵值法[19]、

和逼近理想解排序 (TOPSIS)[20] 等. 然而, 层次分析法

需要先对采用 1–9标度法和判断矩阵中每一层次各个

因素之间的相对重要性数值, 具有一定的主观性; 与层

次分析法相比, 熵权法具有较高客观性, 其主要依据评

价数据计算权重, 但其对每一次跟新的评价数据重新

计算权值, 造成每次计算得到的权数会发生变化[21]. 本
文提出一种基于 AHP 与熵值法结合的评价方法构建

微服务综合评价模型, 大大提高了评价结果的合理性,
最后, 通过微服务的评价数据, 验证了本文中评价方法

的有效性. 为微服务的智能优化管理提供了有效的数

据支撑. 

1   Hyperledger Fabric区块链

2015 年 12 月, Linux 基金会和 30 家初期公司成

立了 Hyperledger 项目, 以推广跨行业区块链技术, 并
为透明、开放的企业级分布式账本技术提供了开源代

码实现. Hyperledger Fabric 结构采用模块化的架构设

计, 并引入了权限管理, 因而具有高度的可扩展性和灵

活性. 从应用的角度看, Hyperledger Fabric结构可分为

身份管理、账本管理、交易管理和智能合约 4个部分;
从自下而上的角度看, Hyperledger Fabric 结构分为成

员管理、共识服务、链码服务 3 个部分. 安全性问题

是企业级区块链关心的问题, 需要底层加密技术的支

持, Fabric专门定义了一个 BCCSP (BlockChain Crypto-
graphic Service Provider), 使其实现密钥生成、哈希运

算、加密解密等基础功能. Hyperledger Fabric 的逻辑

架构如图 1所示.
 

API 事件 SDK

身份管理 账本管理 交易管理 智能合约

成员管理 共识服务 链码服务
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安全的容器
执行环境

属性证书 P2P 协议 背书验证
安全的镜像
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安全和密码服务

分布式账本技术
 

图 1    Hyperledger Fabric逻辑架构图
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Hyperledger Fabric作为一种联盟链，其主要由对

等节点 (Peer node)、链码 (Chaincode, 即智能合约)、
成员服务提供者 (Membership Service Provider, MSP)、
通道 (Channel)、排序服务 (Ordering Service)、客户端

(Client)等组成.
Peer node 主要分为两类: 背书节点 (Endorser) 和

确认节点 (Committer). 其中, Endorser主要对客户端发

出的请求按照已制定的策略进行模拟交易和签名背书,
然后返回给客户端. Committer主要对交易的请求进行

核查, 并向区块写入交易, 更新账本. 一般只有部分

Peer node具有确认功能.
Chaincode: Hyperledger Fabric提供了用于系统维

护的系统链码和通过执行可编程的代码逻辑与账本交

互的用户链码两种.
MSP: 其作为 Hyperledger Fabric网络的一个重要

组件, 定义了相关的颁发和校验数字证书的标准化规

范, 对区块链网络中各组织和成员的权限进行管控,负
责成员的身份管理和认证. 在初始化MSP的一个实例,
需要在每一个 peer node、Ordering Service 指定其配

置, 包含被授权组织的 MSP 相关信息, 并在 Channel
上启用 Peer node、Ordering Service身份验证和数字签

名验证.
Channel: 其主要功能是对区块链网络上的交易进

行隔离, 即使对于同一个 Peer node, 在提交到不同通道

的交易中的访问策略、组织身份及排序服务也是相互

独立的, 这样, 不同通道内的交易可并行进行, 提升了平

台的性能和扩展性, 同时, 通道的外部成员是无法访问

和篡改通道内部的数据, 保障了通道内数据的安全性.
Ordering Service: 它是由 1 个或多个排序节点组

成, 主要负责在某段时间内, 收集到由不同客户端提交

的多个合法交易请求, 按提交交易请求的时间顺序进

行排序, 然后组成区块数据广播至通道内的区块链网络.
Client: 其主要对区块链网络底层接口进行封装,

一般通过 SDK进行调用, 保障应用层各功能模块和区

块链网络中各个组件之间的交互. 客户端能够实现在

网络中发起交易、监听消息、更新配置、启动和停止

节点等功能.
Hyperledger Fabric 是由多个不同组织的成员、

Peer node、Channel、Ordering Service、Client 组成.
每个成员都有一个由MSP提供的唯一标识, 同一通道

内的成员可看到所以组织的身份, 并可以对其进行验证. 

2   基于 Fabric的微服务评价系统实现 

2.1   系统架构设计

为了满足对微服务进行公正、透明及可验证的评

价需求, 本文利用区块链技术的去中心化、数据不可

篡改、公开透明等特性, 将用户地址、微服务评价选项

的地址、用户评价分数等信息写入区块链里, 基础数

据 (如用户基础信息、微服务基础信息等)存入本地数

据库 Oracle中. 同时, 本文基于用户对微服务各维度的

评分和微服务维度间的重要程度, 将层次分析法 (AHP)
和熵值法相结合计算维度的权值构建微服务综合评价

模型, 计算得到微服务的综合得分, 将其作为微服务下

线的重要参考依据, 为微服务的智能化管理提供数据

支撑. 微服务评价系统主要由应用层和数据层组成, 用
户可通过编写 SQL 语句查询基础数据, 也可通过调用

接口查询区块链数据. 本文基于区块链的微服务评价

系统架构设计如图 2.
 

应用层

客户端 Web 服务器 综合评价模型

数据层

区块链层

网络层
本地数据库

P2P 网络 共识机制

数据区块 Oracle
数据库

存储层

区块区块区块区块

验证机制

 
图 2    基于区块链的微服务评价系统架构图

 

本文基于区块链的微服务评价系统中的应用层采

用的是 B/S架构, 其中, Web应用主要呈现微服务评价

系统的功能, 该系统分为普通用户和系统用户两个模

块, 系统用户有用户评价授权管理、评价管理、新建

微服务评价等模块; 其主要负责微服务的评价事务, 创
建新的微服务投票项并进行维护, 同时对普通用户进

行授权管理. 普通用户有参与评价、查看评价结果、

验证评价结果等模块功能. 客户端负责了与 Web 服务

器的交互, 通过调用接口实现 Web 服务器与区块链之

间的数据流转, 将用户评价数据打包写入区块链上, 同
时响应对评价结果数据的查询请求. 基于区块链的微

服务评价的主要过程如下:

2021 年 第 30 卷 第 5 期 http://www.c-s-a.org.cn 计 算 机 系 统 应 用

System Construction 系统建设 109

http://www.c-s-a.org.cn


(1) 系统用户发起某个微服务的评价, 系统生成该

微服务评价的区块, 在发起评价后, 系统用户授权普通

用户对该微服务进行评价.
(2) 普通用户在通过系统授权后, 可对该微服务的

各个维度进行打分, 评价完成后, 系统利用加密算法对

用户的评价结果数据进行加密并生成密钥, 用户可根

据密钥查看并验证评价结果, 验证完成后, 系统将验证

记录等执行结果进行打包写入区块链中.
(3) 综合评价模型通过调用区块链数据查询接口,

查询用户对微服务各维度的评价分数, 并计算微服务

综合得分. 用户可在客户端进行信息查询和验证.
为了快速查询基础信息, 本文的数据层将区块链

数据和基础数据分开存储. 其中, 本地 Oracle数据库主

要存储用户和微服务的基础信息; 区块链层则由网络

层和存储层构成, 主要通过搭建 P2P 网络层构建分布

式数据库, 在微服务评价数据打包发送至区块链网络

中时, 实现数据在区块链中分布式存储, 保障数据去中

心化存储, 同时, 该区块层利用数字签名等加密算法以

实现数据的不可篡改, 通过共识算法保证区块链中数

据的一致性, 同时, 根据时间戳将区块以首尾相连的链

式结构进行保存. 

2.2   基于 Fabric 的微服务评价流程

与其他采用订单执行交易模型的区块链网络不

同, Fabric 将交易处理流程解耦至不同类型的节点进

行, 这在一定程度上降低了单个节点的负载, 提升了交

易的效率. 图 3描述了基于 Fabric区块链技术, 某评价

用户对单个微服务进行评价的具体流程, 其主要包括 3个
阶段: (1) 背书阶段: 在选择的对等节点上模拟微服务

各维度的评价结果并采集修改的状态; (2) 排序阶段:
通过协商一致协议执行微服务各维度的评价; (3) 验
证阶段: 验证后提交到分类账本. 具体的微服务评价流

程如下:
(1) 评价用户注册/登录: 评价用户通过客户端利

用 SDK 调用证书服务 (CA) 进行注册, 获取身份证书,
在注册成功之后就拥有了合法身份, 并凭借该身份加

入联盟通道.
(2) 发送微服务评价提案: 客户端在 MSP 获取身

份证书加入通道后, 对微服务各维度进行打分, 在完成打分

后提交评价结果, 系统将发送本次评价提案 (Proposal),
把带有本次评价要调用的合约标识、合约方法、参数

信息、客户端签名等信息发送给背书 (Endorser)节点.

(3) 背书和模拟用户评价: 背书节点收到用户评价

提案后, 验证签名并确定提交者是否具有执行操作的

权限, 同时根据背书策略模拟执行智能合约, 并将结果

及其 CA证书签名返回给客户端.
(4) 发送微服务评价结果: 客户端收到背书节点返

回的信息后, 判断提案结果是否一致, 并核查背书的合

法性, 核查一致后, 把数据进行打包到组成一个交易并

签名, 发送给排序服务 (Orderers), 否则中止处理.
(5) 微服务评价排序: 排序节点根据共识算法对接

收到的微服务评价结果进行排序, 并按照接受到的评

价结果时间将一批微服务的评价数据打包进对应通道

的区块, 然后广播至通道内的确认节点;
(6) 微服务评价结果验证和写入: 确认节点收到广

播后, 会对区块中的每次评价结果进行校验, 检查微服

务评价依赖的输入输出是否符合当前区块链的状态,
核查完成后将区块追加到本地的区块链, 并修改世界

状态.
(7) 微服务评价账本更新公告: 告知客户端该微服

务评价结果是否成功更新.
 

客户端
证书服
务 CA

背书
节点

排序
节点

确认
节点

背书和模
拟用户评

价
发送微服务
评价结果

微服务评
价排序并
广播

微服务评
价结果验
证和写入
并公告

评价用户
注册/登录
发送微服务
评价提案

 
图 3    基于 Fabric的微服务评价流程示意图

  

2.3   结合 AHP 和熵值法的微服务综合评价方法

层次分析法 (Analytic Hierarchy Process, AHP) 是
一种将定性和定量相结合的主观赋权方法, 其主要根

据主观对各评价维度之间的重要度进行量化, 构造一

个判断矩阵, 然后利用数学相关计算方法解决了求解

多目标和多准则特性的决策问题. AHP 主要适用于对

结果无法通过主观判断直接计算的场景, 因此, 在主观

综合评价的场景一般选择 AHP 评价方法. 然而, 基于
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AHP计算的评价结果, 其主观性较强, 有较为明显的缺

陷, 在使用 AHP 构建综合评价单模型时, 评价者根据

个人主观对各维度重要度的判断给出标度值, 这样构

造的判断矩阵受个人影响较大, 并且最后计算各维度

的权值也是固定不变. 在所有的评价者对利用 AHP方

法计算的一个评价维度进行评价的分值都很接近时,
会造成该维度的权值较高, 但区分度较低的情况, 这样

最终的评价结果可信度不高. 熵值法作为一种与 AHP
不同的客观赋权法, 首先计算评价维度的信息熵, 评价

维度计算得到的熵值就越小, 显示该评价维度的离散

程度越大, 反应的信息量也就越多, 最终计算的权值就

会越大, 反之则评价维度最终计算的就越小. 本文结合

熵值法和 AHP计算各评价维度的权值, 可将评价维度

评价分值区别度不高的重要维度权值适当降低, 将评

价值相差较大的维度的权重适当提高, 实现固定的主

观赋权与动态的客观赋权相结合, 提升各评价维度权

值的可信度.
为了对微服务进行合理的价值评估, 本文结合 AHP

和熵值法根据微服务的评价结果构建综合评价模型,
计算微服务评价的综合得分, 首先通过专家评判构建

微服务 6 个评价维度的判断矩阵. 微服务评价维度主

要包括: 功能可用性 (A1)、服务稳定性 (A2)、服务易

用性 (A3)、服务扩展性 (A4)、执行效率 (A5)、文档

完整度 (A6). 经专家全面分析每个微服务的地位和作

用, 再填写咨询表并进行统计, 通过 1~9 标度法构造判

断矩阵, 如表 1所示.
 

表 1     微服务评价 6个维度的判断矩阵
 

维度 A1 A2 A3 A4 A5 A6
A1 1 2 3 3 5 5
A2 1/2 1 2 2 3 3
A3 1/3 1/2 1 1 2 2
A4 1/3 1/2 1 1 2 2
A5 1/5 1/3 1/2 1/2 1 1
A6 1/5 1/3 1/2 1/2 1 1

 
 

根据上表微服务各维度的判断矩阵, 利用 AHP计

算各维度的权值, 结果如下:

WAHP = (0.3804,0.2229,0.1289,0.1289,0.0695,0.0695)

然后, 根据微服务各维度的评价结果, 利用熵值法

的计算各维度的信息效用值, 具体计算过程如下:
(1)对微服务的评价结果数据进行标准化处理:

x′i j =
xi j− x jmin

x jmax− x jmin
xi j

x jmax

数据标准化公式为:  ; 其中,   为

第 i 个评价用户对微服务的第 j 个维度的评价值, 

x jmin

x′i j

为第 j 个评价维度的最大值,  为第 j 个评价维度的

最小值,  为标准化后的数据值.

pi j =
xi j

n∑
i=1

xi j

(2) 计算第 j 个评价维度下第 i 个评价用户的评价

维度值的比重 ;

e j = −k
n∑

i=1

pi j ln pi j

k =
1

lnn

(3) 计算第 j 个评价维度的熵值 ,

其中 .

d j = 1− e j(4) 计算第 j 个评价维度的信息效用值 ;

wA
j dE

j

w′j = wA
j ∗dE

j w′j

最后, 结合 AHP 和熵值法分别计算的第 j 个评价

维度的权重值 和信息效用值 , 计算得到一个新的

权重, 公式为:  . 再将 进行归一化处理, 得

到最终的第 j 个评价维度组合赋权为:

w′j =
w′j

m∑
j=1

w′j

(1)

 

3   实验分析 

3.1   系统环境配置

本文基于 Fabric区块链的微服务评价系统, 利用 5
台服务器共搭建了 20台虚拟主机, 每台的配置为 CPU 2
核 4 GHz, 主频 2.0 GHz, 硬盘 250 GB. 其中 2台用于搭建

Oracle数据库存储基础信息, 2台用于构建数据中心网

络共享系统, 1台用于搭建综合评价模型, 15台用于构

造 P2P 网络, 虚拟 15 个组织, 利用 Docker 分别构建

2个认可的对等点, 则总共 30个对等节点, 有一个Orderer
节点和一个 Kafka Zookeeper集群支持它, 所有节点和

Kafka Zookeeper都运行在数据中心网络虚拟机上. 

3.2   效率测试

为了测试基于 Fabric区块链的微服务评价系统在

多用户操作时的运行效率, 本文分别以 5个、10个、20
个并发请求对系统进行测试, 统计从发起请求到区块

写入的时长, 以验证系统的响应速度, 结果如表 2所示.
 

表 2     基于 Fabric区块链的微服务评价系统相应速度检测
 

序号 并发数 交易类型 响应时间(s)

1 5 微服务评价 0.006
2 10 微服务评价 0.023
3 20 微服务评价 0.071

 
 

由表 2 可知, 基于 Hyperledger Fabric 的微服务评

价系统可支持多用户在同一时间进行操作发送请求,
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其随着并发数的增加, 相应时长也在增加, 但依然在用

户的可接受范围. Hyperledger Fabric 区块链与以太坊

等公有链不同, 其挖矿的过程排序节点完成的, 因此交

易效率较高, 能够满足较多用户同时对微服务各维度

进行打分评价的需求. 

3.3   基于 AHP 和熵值法微服务综合评价

α = (5,4,3,2,1)

本文收集 10 个区块链评价用户对某个微服务各

维度进行打分, 由于当指标评分标准超过 5级以后, 所
增加的标度带来的效用很小[22], 因此本文采用 5 分制,
每个维度的评价等级 . 该微服务 6 个维

度的评价结果如表 3.
 

表 3     微服务评价 6个维度的判断矩阵
 

用户 A1 A2 A3 A4 A5 A6
user1 4 5 4 3 3 3
user2 4 3 4 3 3 3
user3 3 4 3 2 3 2
user4 4 4 3 3 2 4
user5 5 5 4 3 3 3
user6 4 3 2 2 3 2
user7 4 4 2 2 3 3
user8 4 5 4 3 4 4
user9 3 4 2 2 2 3
user10 4 3 3 3 2 3

 
 

利用 10个用户对微服务的 6个维度的打分表, 计
算 6个维度指标值的信息效用值, 计算结果如下:

WE = (0.32,0.24,0.13,0.22,0.14,0.16)

w′j = wA
j ∗dE

j根据公式 和式 (1),得到结合层次分析

法和熵值法得到各维度最终权重为:

WE = (0.2767,0.2599,0.1476,0.1844,0.0773,0.0541)

分别利用 AHP、熵值法及其相结合的方法计算的

微服务各维度权值结果如表 4.
 

表 4     不同计算方法的微服务各维度权值对比
 

维度 AHP初始权值 熵值法权值 调整后权值

A1 0.3804 0.1143 0.2767
A2 0.2229 0.1833 0.2599
A3 0.1289 0.1801 0.1476
A4 0.1289 0.2251 0.1844
A5 0.0695 0.1747 0.0773
A6 0.0695 0.1222 0.0541

 
 

上述结果显示, 对于维度 A1(功能可用性), 在仅使

用 AHP 确定的权重较大, 经由熵值法结合调整后, 权
重值被调小. 这样既可以保证重要指标不被剔除, 又可

以避免因指标值过于相近导致该指标失去应有的价值.
对于维度 A4(服务扩展性), 是一个重要的指标, 但这一

指标被评价专家所忽视, 不同评价用户在这一指标上

的表现差别很大, 该指标初始 AHP权重较小,但由于其

成为将微服务区分出优劣的高效度指标而被赋以更大

的权重. 这些说明在微服务保障功能可用后, 其扩展性

是评价用户关注的重点,在开发微服务功能时需要考虑

其通用性, 提升微服务的应用价值. 

4   结论与展望

本文将 Hyperledger Fabric区块链的技术与评价系

统相结合, 将用户对微服务各维度打分数据进行记账,
保障了微服务评价数据的透明、不可篡改、可追溯,
评价数据安全可信. Hyperledger Fabric 的区块链类型

为联盟链, 其吞吐量相比比特币和以太坊要高, 本系统

可同时支持较多评价用户的并发量. 同时, 利用 AHP
和熵值法相结合的微服务维度权值计算方法, 构建微

服务综合评价模型, 保证重要指标的权值过大, 又避免

了因维度的评价值过于相近导致该指标失去应有的价

值. 更加合理的反应了微服务的真实价值, 为微服务的

智能化管理提供有效的数据支撑. 下一步将对系统的

共识算法进行优化, 提升达成共识的速度和吞吐量, 并
将改评价系统应用到其他需要评价的业务中.
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