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摘　要: 为提高航天嵌入式软件的测试质量、确保航天型号任务的圆满完成, 对航天嵌入式软件代码审查重要内容

之一的代码逻辑分析进行了研究. 通过对软件缺陷的机理、缺陷查找过程、缺陷暴露过程、以及缺陷引发后果的

分析, 结合多年软件测试工程实践经验的总结, 提出了场景分析法、时序分析法、假想故障追源法等 10种主要的

代码逻辑分析方法. 开展了代码逻辑分析方法的应用分析、代码审查与其它测试手段之间的对比分析, 通过分析,
给出了代码审查的工程适用性说明. 研究成果已在航天型号软件第三方评测中全面推广应用, 实践数据表明, 应用

效果良好, 使代码审查的缺陷发现率由业界公认的 30%~70%提升至 90%以上. 相关分析方法和分析思路对动态测

试设计以及软件缺陷自动化检测工具的研发均具有一定的参考作用.
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Abstract: In order to improve the test quality of aerospace embedded software and ensure the successful completion of
aerospace tasks, we study code logic analysis, one of the important contents of code inspection for aerospace embedded
software. We analyze the mechanism, finding, exposure, and consequences of software defects and summarize many
years of engineering practice in software testing. On this basis, we put forward ten methods for code logic analysis, such
as scene analysis, time sequence analysis, and imaginary fault source tracing. The application of code logic analysis
methods are analyzed and code inspection is compared with other test methods, through which the engineering
applicability of code inspection is given. The methods have been widely adopted in the third-party testing of aerospace
software. Practical data show satisfying application effect as the defect detection rate of code inspection has increased
from generally accepted 30%~70% to more than 90%. The methods and ideas can provide reference for the design of
dynamic test and the research and development of automatic detection tools for software defects.
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航天嵌入式软件, 因其自主处理能力强、运行实

时性要求高、故障诊断与处理手段多、在轨运行时间

长以及在轨运行环境复杂等特点, 导致其部分运行场

景很难在地面实现真实状态下的动态验证. 因此, 在地
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面所开展的动态测试往往会存在这样或那样的测试缺

口, 导致了某些软件问题的在轨发生, 这对于有着高可

信高可靠高自主要求的航天嵌入式软件而言, 是难以

接受的. 同时, 随着软件定义卫星设计理念的提出, 软
件规模和复杂度的不断攀升, 也导致软件潜在缺陷越

来越多[1,2]. 因此, 研究软件测试方法, 进一步提升软件

测试质量势在必行.
软件测试, 根据是否运行软件, 一般分为静态测试

和动态测试, 其中, 针对静态测试, 一般采用基于工具

的静态分析、和基于人工的代码审查等测试手段. 根
据目前的工程实践, 对于有着高可信高可靠要求的航

天嵌入式软件而言, 基于工具的静态分析手段仍然无

法取代人工代码审查, 只能作为人工代码审查的补充

手段. 因此, 在现有条件下, 对于航天嵌入式软件的质

量保证而言, 人工代码审查仍然是不可或缺的一种重

要技术手段.
自从 1976 年首次提出代码审查 (code inspection)

以来, 代码审查一直被认为是一种重要而且有效的改

进软件质量的方法[3,4]. 经验表明, 组织良好的代码审

查, 可以发现程序中 30%~70%的编码和逻辑设计错误[5].
高质量的代码审查能够发现 60% 以上的软件问题, 而
且往往能够发现很多通过工具和动态测试无法发现的

深层次代码问题, 如算法实现问题、软件架构问题、

时序逻辑问题等[6]. 代码审查可以比动态测试更有效地

发现某些特定类型的缺陷, 且实施时无需特别条件, 成
本较低[7]. 众多研究成果表明, 相比动态测试, 代码审查

更为高效、灵活且发现问题能力强.
但是, 由于代码审查本质上仍然属于一种既费时

又费力的技术手段, 且测试结果严重依赖于人的能力,
因此, 虽然是目前工程实践中的一种主要技术手段、

但是针对性的研究并不多. 当前软件测试的研究热点

更多地集中在工具、自动化和人工智能等方面[8–12]. 有
限的针对基于人工代码审查所开展的研究多着眼于检

查项 (即检查内容) 的研究与总结[13–16], 对方法的研究

与总结则很少, 尤其在基于人工的代码逻辑分析方面,
尚无相关研究成果发表. 而基于检查项的代码审查方

法, 属于片段式检查, 缺乏对代码的整体逻辑分析, 不
利于发现代码中潜藏的深层次复杂逻辑问题.

本文针对代码审查重点内容之一的代码逻辑分析

开展研究, 提出了场景分析法、时序分析法、假想故

障追源法等 10种主要的代码逻辑分析方法, 并开展了

工程应用分析. 

1   分析方法

“分析”, 通俗来说, 是以某种方式将复杂对象分解

为更小的部分, 以更好地理解该对象的过程[17].
通过对近 10 年来航天型号软件在轨、在研以及

第三方评测中软件缺陷的机理、缺陷查找过程、缺陷

暴露过程以及缺陷引发后果的研究, 提出了场景分析

法、时序分析法、假想故障追源法、答疑解惑分析法

等十种主要的代码逻辑分析方法, 分别予以阐述. 

1.1   场景分析法

软件系统的执行过程可看作是大量场景的有序序

列[18].
针对特定的软件功能, 结合软件的运行时序及运

行状态, 构造不同的软件运行场景, 进行针对特定场景

的软件运行状态与逻辑分析.
通过此法, 重点确认针对各种可能的运行场景, 软

件是否均能达到设计预期; 针对特定场景, 是否存在设

计失效、甚至进而引发严重的不良后果.
实例说明如下:
某单机采用双机冷备份, 设计了如下自主故障诊

断及处理策略:
如果诊断到主份连续故障 20 s, 则临时切换至备

份 (主份断电、备份加电), 2 s 后再切换回主份 (主份

加电、备份断电).
切换回主份后, 如果诊断到主份设备仍然故障, 则

当连续故障达到 100 s则永久切换至备份.
针对上述设计, 需要构造如下场景, 并对相关代码

逻辑进行分析:
场景 1. 临时主备切换之后, 主份恢复正常 (默认

备份正常).
场景 2. 临时主备切换之后, 主份仍然故障 (默认

备份正常).
经场景 2 分析发现, 由于主备故障诊断共用了一

个连续故障计时变量, 当主份故障 20 s 临时切换至备

份期间, 由于备份正常, 导致连续故障计时变量被清零,
则切换回主份后, 20 s 后会再次执行临时切换备份处

理. 即, 在场景 2下, 软件会周期性地执行主备切换, 这
显然违背了设计预期. 按照设计预期, 如果主份持续故

障, 则 100 s后应执行永久切备份处理.
上述设计缺陷, 如果仅做场景一分析, 是无法检出
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的; 如果分析过程中, 未考虑备份状态对软件运行状态

的影响, 也无法检出. 

1.2   时序分析法

航天器实际上是一个分布的、网络化的嵌入式系

统, 在这个系统中各个单机采用相同或不同的中央处

理单元 (CPU) 及编程语言, 彼此之间通过各种串口、

并口或总线, 采用中断或查询方式进行通讯[19], 这就要

求彼此之间的通讯时序必须匹配良好, 否则将导致通

讯失败, 影响航天器的正常运行.
时序分析法, 重点针对航天器系统中各个单机之

间的通讯时序匹配性开展分析. 至于单机内部的运行

时序, 一般可以通过变量分析以及代码逻辑分析中的

场景分析法等来确认.
实例说明如下:
软件通过 422 串口与上位机通讯, 接收上位机指

令, 并回复应答数据.
为确认软件设计是否满足上述通讯需求, 应重点

做如下时序分析:
(1) 接收时序分析: 接收的及时性必须保证, 否则

导致接收丢字符.
(2) 应答时序分析: 应答的及时性必须保证, 否则

影响上位机软件接收应答数据.
根据上述分析, 代码审查时重点关注如下时序相

关设计:
(1) 串口中断的处理时间: 如果一个字符的接收/发

送触发一次串口中断, 则串口中断的设计必须简捷, 即,
中断处理时间不能过长, 否则, 将不能及时接收/发送下

一个字符.
(2) 高优先级中断的处理时间: 如果有比串口中断

更高优先级的中断, 则高优先级中断的处理时间必须

严格控制, 避免影响串口中断响应及处理的及时性.
(3) 关中断时间: 如果软件中采取了关中断保护设

计, 则关中断的时间必须严格控制, 避免影响串口中断

响应及处理的及时性. 

1.3   假想故障追源法

针对软件中的某些特定设计, 需要建立假想故障,
并追踪溯源, 分析代码设计是否存在触发假想故障的

源头, 如果存在, 则为潜在设计缺陷.
以常见的 while 循环设计为例, 建立假想故障为

while 死循环, 分析代码设计上是否存在触发 while 死
循环故障的源头. 此类缺陷较多, 实例说明如下:

实例 1. 当软件依赖于特定的硬件状态条件退出

while循环时, 如果硬件状态始终不具备, 则导致 while
死循环.

实例 2. 依赖于计数条件退出 while 循环时, 如果

计数条件被破坏导致计数无法累加, 则因计数条件始

终不满足而导致 while死循环. 

1.4   答疑解惑分析法

代码中总是会或多或少地存在一些令人困惑的设

计细节, 这通常是由于需求描述的颗粒度限制所导致

的, 这些令人困惑的设计细节就是答疑解惑分析法的

分析对象, 分析目标就是实现对这些设计细节的答疑

解惑, 即, 理清代码设计的理由和依据, 以确认代码设

计的正确性. 如果通过分析无法解除疑惑, 则通常在这

些设计细节中是存在潜在的设计缺陷的.
实例说明如下:
软件每秒给下位机软件发同步校时指令, 针对指

令中的同步校时时间 Time.sync, 代码设计如下:
Time.sync = Time.Star_Orbit – 0.02 + (Time.DeltaT *

1.0e–6);
针对同步校时时间 Time.sync, 需求中并未明确说

明其计算方法. 通过代码分析发现, Time.Star_Orbit 是
当前控制周期起始时刻, 操作“Time.Star_Orbit–0.02”,
将时间校正到上一控制周期 TCTM 任务起始时刻. 而
操作“+ (Time.DeltaT * 1.0e–6)”中, 变量 Time.DeltaT 是

上一次 (也就是上一秒)同步校时指令发出时刻相对于

指令发出所在控制周期的 TCTM任务起始时刻的时间

偏差. 综上, 这是一个很令人困惑的设计, 困惑点如下:
(1) 参与 Time.sync 计算的 Time.Star_Orbit–0.02

与 Time.DeltaT * 1.0e–6 的时间基准不同, 导致计算结

果的物理意义不明确.
(2)为什么不是将 Time.sync 调整到同步校时指令

发出时刻呢?
经与开发方沟通反馈, 代码修改如下:
Time.sync = Time.Star_Orbit + 0.65;
修改后的代码中, 0.65 是根据任务调度时序计算

得到的同步校时指令发出时刻相对于当前控制周期起

始时刻的时间偏差, 即, Time.sync 为同步校时指令发出

时刻. 至此, 疑惑解除, 分析通过. 

1.5   类似设计对比法

代码中经常会存在一些类似设计, 比如, 针对同类

多个单机的操作、不同场景下的同类处理, 等. 针对此
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类设计, 开发人员通常采用代码克隆的方式实现.
所谓代码克隆, 是指软件开发中由于复制、粘贴

引起的重复代码现象. 研究指出, 一般商业软件中存在

5%~20%的重复代码[20].
针对代码中的类似设计, 可采用类似设计对比法

开展分析. 即, 针对类似设计代码进行比对, 查看类似

设计之间是否存在差异, 分析差异之处的设计正确性.
通常, 通过简单的比对, 可以找出因代码克隆时的

疏忽而导致的设计缺陷. 但是, 也有些较深层次的设计

缺陷, 需要通过更审慎的分析才可发现.
实例说明如下:
软件在 task4 中根据标志 hk6start 启动 HK6 相关

处理, 正常结束 HK6处理时, 会清标志 hk6start、并发

TC_HK6 指令停止 HK6 处理. 但是, 软件在处理某故

障时存在仅清标志 hk6start、未发 TC_HK6 指令的设

计, 与正常结束 HK6处理的流程不一致.
类似设计对比法的应用, 主要有如下两个方面:
(1) 通过比对发现类似设计上的差异, 通过差异分

析查找缺陷.
(2) 某处类似设计中检出缺陷后, 应继续分析其它

类似设计处是否存在类似缺陷. 

1.6   相关性 (影响域) 分析法

有些情况下, 软件的各个功能之间存在一定的相

关性, 即, 某一功能的实现方式可能会影响另一功能的

实现结果. 因此, 需要开展相关性 (影响域)分析.
实例说明如下:
需求要求以变量形式定义某 S存储区的地址空间,

以便在轨重新分配地址空间.
软件实现时, 以变量形式定义了 S 存储区的地址

空间, 并在实施 S区存储时以变量形式访问地址, 满足

需求. 但是, 在 S 存储区数据下卸指令处理中, 软件按

照初始设置的 S 存储区的起始/结束 (固定) 地址来进

行指令参数合法性判断, 显然, 该合法性判断设计与

“在轨重新分配 S区地址空间”的需求是不符的. 

1.7   星地控制匹配分析法

卫星在轨运行具有高度自主性, 同时以遥测的形

式, 将其在轨运行状态打包发回地面, 供地面监控, 必
要时, 地面通过遥控指令等方式对卫星实施控制. 但是,
从在轨数据打包、到数据发回地面、至地面完成解析

与数据判读, 总是会有或多或少的时延, 这也就导致地

面可能在并未实时获知卫星在轨运行状态的情况下对

卫星进行了遥控控制, 从而可能导致卫星自主控制与

地面遥控控制之间发生相互间的干扰、覆盖等不匹配

行为.
星地控制匹配分析法, 针对星地控制的匹配性开

展分析, 其分析对象一般是星上自主和地面遥控两种

手段均可控制的功能, 分析两种控制手段之间是否存

在相互干扰、覆盖等不匹配行为并造成了不良后果.
目前, 针对同时具备星地两种控制手段的功能, 通

常的设计准则是地面优先, 即, 地面遥控可以覆盖星上

自主控制, 反之不行. 但是, 也存在个例. 比如模式转换,
如果在星上自主转模式 M 之后, 地面再次发遥控指令

转模式 M, 则星上软件一般应屏蔽地面发的遥控转模

式 M 指令, 否则, 转模式时的初始化操作会干扰星上

正常的自主模式控制过程.
实例说明如下:
某部件控制指令, 有星上自主发出和地面遥控发

出两种手段.
软件在 task1 中根据当前运行状态自主设定控制

参数、并发送该指令.
软件在 task2中接收地面遥控指令, 其中的控制参

数由地面设定.
根据上述设计, 软件形成如下运行时序: task2 接

收遥控指令→; task1自主设置指令→; task1发送指令.
可见, 遥控指令必定被自主指令所覆盖, 从而导致遥控

失效. 

1.8   接口软件状态分析法

有些情况下, 被测软件会采集与其接口的软件状

态, 并将该状态作为特定处理的判定条件, 即, 接口软

件的状态会影响被测软件的运行状态, 而这通常是软

件设计师容易忽视的地方. 测试过程中, 忽略接口软件

状态对被测软件状态的影响, 或者对接口软件状态未

仔细探究而采取了想当然的心态, 都容易导致被测软

件相关设计缺陷被遗漏.
当接口软件状态影响到被测软件的运行状态时,

需要分析各种可能的接口软件状态对被测软件的影响,
以确认被测软件在相关设计上的正确性.

实例说明如下:
某故障处理策略: 陀螺连续故障计数达到 100, 则

给陀螺断电 10个控制周期, 然后再给陀螺加电.
但是, 由于陀螺断电期间, 被测软件采集到的陀螺

通讯状态为异常, 导致连续故障计数不变 (注: 通讯正
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常情况下, 才进行诊断并操作连续故障计数), 从而导

致软件重复执行连续故障计数 100 的处理分支, 与设

计预期不符. 

1.9   隐含需求分析法

隐含需求通常指那些必须要实现、但是需求分析

人员又没有意识到需要把它们在需求规格说明中清晰

描述出来的需求. 这些需求, 一旦未予实现, 通常会引

发一定的不良后果.
实例说明如下:
故障诊断及处理功能中, 如果采取了故障后给设

备断电、再加电的处理策略, 则需要考虑持续故障情

况下, 是否会导致设备重复断电、加电, 这种持续故障

情况下的设备重复断电加电通常是设计上所不期望的.
但是, 通常的需求规格说明中仅会提出故障后给设备

断电再加电的需求, 而不会明确说明持续故障后的处

理需求. 因此, 持续故障情况下的处理策略就属于隐含

需求, 需要明确需求后对相关处理开展分析检查.
隐含需求通常涉及如下方面:
(1) 遵循的标准、芯片手册: 比如, 标准及芯片手

册中的操作规范、时序要求等.
(2) 软件接口交互需求: 比如, 交互双方的接收与

应答响应等.
(3) 硬件接口交互需求: 比如, 查询、等待硬件状

态的延时涉及等.
(4) 可靠性安全性需求: 比如, 指令合法性校验、

重要数据三取二等.
(5) 功能级需求: 最为复杂的一类隐含需求, 需要

结合具体功能做具体分析. 

1.10   需求/设计合理性分析法

在代码审查过程中, 针对需求和设计, 都需要做合

理性分析, 避免盲从.
有许多需求/设计不合理的实例:
实例 1. 参数 (变量) 有初值, 同时支持上注修改.

但是, 在上注异常时软件将参数清零、而非恢复为初

值或保留之前的上注值. ——设计不合理.
实例 2. 协议规定遥测中的 CAN 重新初始化标志

占用 1 bit, A、B总线共用, 发生一次 CANA或 CANB
重新初始化, 则遥测位翻转一次. 如果在 1个遥测轮询

周期内 A、B 总线均重新初始化, 则遥测结果与 A、

B 总线均未重新初始化的遥测结果是一样的, 导致遥

测设计失效. ——需求不合理.

实例 3. AD 采集过程中, 如果软件采用了连续采

集多次取均值的设计, 则连续采集过程中, 每次采集均

应重新启动 AD 转换, 否则会导致连续采集设计无意

义. ——设计不合理. 

2   应用分析 

2.1   应用说明

作为代码审查的重点内容之一, 代码逻辑分析侧

重于功能级的代码逻辑的分析与确认. 工程应用中, 应
针对代码逻辑分析与检查单、变量分析[21,22]、中断访

问冲突分析[23,24] 等其它代码审查重点内容开展综合性

分析与确认, 以期达到最佳的工程应用效果. 

2.2   应用数据分析

根据中国空间技术研究院软件产品保证中心的统

计数据, 近半年内, 开展代码逻辑分析所检测出的缺陷

占比为 23%.
选取近期结束的 5 个项目, 对综合开展代码逻辑

分析、检查单确认、变量分析、中断访问冲突分析后

的代码审查发现缺陷占比进行统计, 数据如表 1.
 

表 1     综合应用数据统计
 

序号 规模(行) 代码审查缺陷数
动态测试补充

缺陷数

代码审查发现

缺陷占比(%)
1 46 775 41 0 100
2 7417 13 1 92.86
3 59 776 61 1 98.39
4 4010 21 0 100
5 21 273 39 4 90.70

 
 

数据来源说明:
(1) 统计数据取自中国空间技术研究院软件产保

中心第三方评测数据库.
(2) 所选项目均为星载嵌入式软件第三方评测项

目、且提交第三方评测之前均已完成开发方自测试.
(3)仅统计已做修改程序处理的缺陷数.
(4)统计数据不含注释错误、多余物等低级缺陷.
通过应用数据可以看出 ,  综合开展代码逻辑分

析、检查单确认、变量分析、中断访问冲突分析后,
代码审查发现缺陷占比明显高于业界公认的 30~70%,
应用效果良好. 

2.3   应用意义分析

依托具体方法, 开展综合性代码审查, 产生的意义

如下:
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(1) 使代码审查过程有法可依、有章可循, 有助于

提升人的能力, 缩小人与人之间测试质量的差异, 实现

整体测试能力的提升.
(2)为代码设计提供参考, 编码阶段借鉴这些方法,

有助于及早规避软件缺陷, 实现缺陷早期预防.
(3) 为测试设计提供参考, 有利于提高动态测试的

充分性.

(4) 为缺陷自动化检测工具研发提供参考, 有助于

促进工具能力的提升.
(5) 为缺陷自动化检测工具的推广应用提供了参

照目标, 工具的能力必须超越人, 才能真正取代人. 

2.4   不同测试手段的对比分析

结合多年的软件测试工程实践, 开展了静态分析

工具、人工代码审查、动态测试手段的对比分析如表 2.
 

表 2     不同测试手段对比分析
 

序号 因素 静态分析工具 人工代码审查 动态测试

1 测试质量的可控性

好

有工具分析数据可查, 测试质量可

控性好

差

没有实际运行结果,  缺乏过程

控制手段,  测试质量可控性差

好

有实际运行结果,  有过程控制手段(需
求和测试设计评审、覆盖率分析等),
测试质量可控性好

2 测试质量可达性

可达上限低

仅在既有检查规则及算法范围内

才能有效发现软件缺陷、且存在

误报和漏报不具备复杂的时序/逻
辑分析能力、不具备文实一致性

检查能力

可达上限高

高级测试人员的缺陷检出率可

达95%以上

可达上限中

受测试环境的支持性、测试需求分析

和测试用例设计的正确性和完备性的

限制

3 测试人员能力影响

小

仅需要测试人员对工具报告结果

进行人工确认

大

高级测试人员与低级测试人员

的测试质量差异巨大

中

测试人员能力直接影响到测试需求分

析及测试设计的充分性和正确性

4 时序分析与验证能力
—
基本不具备该能力

强

便于开展各类特定的时序分析

弱

针对随机性很强的中断访问冲突问题,
缺乏解决方案针对外部干预与软件自

主运行之间的特定时序组合的测试, 缺
乏有效的解决方案

5 复杂逻辑/状态分析能力
—
基本不具备该能力

强

便于开展各类复杂逻辑/状态

分析,  可以发现一些深层次复

杂逻辑/状态问题

弱

测试环境支持能力有限, 部分复杂逻辑

/状态测试, 很难实现

6 缺陷定位 提供缺陷定位信息, 需要人工确认 直接定位

无缺陷定位信息

用例执行失败后要进行软件缺陷的反

向定位

7
大规模(百万行以上)软件适

用性
适用 不适用 适用

8 最大的劣势
受所采用技术的限制, 只能针对部

分缺陷开展分析检测, 可达上限低

测试质量严重依赖于测试人员

的能力
综合效率低、耗费资源多

9 最大的优势
成本低、易实现、自动化程度

高、检测速度快

测试质量可达上限高

可以发现潜在的复杂逻辑缺陷
有实际运行数据, 测试结果的准确率高

 
 

综上, 各种测试手段各有千秋, 在工程上, 尤其是

对于高可信高可靠航天嵌入式软件而言, 应该多种手

段并举, 充分发挥各自的优势, 形成优势互补, 共同促

进软件质量的提升. 

2.5   工程适用性说明

综合以上分析结果, 总结代码审查的工程适用性如下:

(1) 在测试环境受限、测试工期有限等不适宜开

展动态测试的情况下, 由中-高级测试人员开展代码审

查. 比如, 型号软件的初样研制阶段.

(2) 在具有高可信高可靠要求、且规模允许的软

件测试中, 必须开展代码审查.
 

3   结束语

随着自动化测试以及工具检测相关研究的热度的
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提升, 基于人工的代码审查技术的研究及其在工程实

践中的推广应用都陷入了瓶颈. 但是, 在当前自动化测

试以及工具检测能力都不足以保证航天嵌入式软件质

量的前提下, 研究并应用人工代码审查方法仍然是必

要的. 而且, 无论是工具的研发, 还是工具能力的提升,
都需要一定的出发点和参照点, 而人的分析方法、分

析范围以及分析能力的提升, 都为工具研发及能力提

升提供了一个很好的参照, 这也是当前条件下, 坚持人

工代码审查方法研究及方法推广的意义所在.
随着软件在航天器中的作用和地位越来越突出,

软件的可信性直接关系到航天任务的成败, 不存在一

种单独的方法能够完全保证软件可信[19]. NASA 从多

年的软件工程中吸取的一个重要教训是没有一个单一

的解决方法能够解决所有问题[25]. 因此, 为满足航天嵌

入式软件的可信性要求, 需要广大的工程技术人员在

软件研制各阶段综合采用各种技术和方法. 只有这样,
才能将各种技术和方法的研究与应用不断地推向新的高度.

本文的研究成果对于软件研制、动态测试、测试

工具研发均有一定的参考价值. 后续将重点研究如何

将研究成果推广至工具研发, 以期最大限度地提升缺

陷自动化检测能力, 促进多种测试手段的互补与并举.
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