
 

 

以用户为中心的超密集网络中窃听用户检测技术①
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摘　要: 在以用户为中心的超密集网络 (User-centric Ultra-Dense Networking, UUDN)中, 由于进行信道估计的导频

序列长度有限, 导致传统的基于信息论准则的窃听检测技术效果不理想甚至完全失效. 针对这种情况, 提出了一种

基于 LS-FDC准则的多节点联合检测算法. 首先, 该方法利用统计学中的线性收缩 (Linear Shrinkage, LS)理论, 对
各节点接收到的样本协方差矩阵进行收缩优化, 使其特征分解后更好的拟合总体特征值的分布情况; 然后, 接入节

点组 (Access Points Group, APG)中的各节点利用灵活检测准则 (Flexible Detection Criterion, FDC)算法进行联合判

定是否存在窃听用户; 最后, 仿真实验与理论分析表明: 相较于其他的信源估计检测算法, 该算法在较低信噪比和导

频序列长度有限时的检测概率显著提高, 甚至在导频序列长度小于节点天线数的情况下都能达到很好的检测效果.
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Abstract: In the User-centric Ultra-Dense Network (UUDN), due to the limited length of the pilot sequence for channel
estimation, the traditional eavesdropping detection technology based on information theoretic criteria cannot function
ideally or is even completely invalid. In view of this, this study proposes a multi-node joint detection algorithm based on
the LS-FDC criterion. This method uses the Linear Shrinkage (LS) theory in statistics to shrink and optimize the sample
covariance matrix received by each node so that it can better fit the distribution of the overall eigenvalues after eigen-
decomposition. The nodes in the Access Point Group (APG) jointly determine whether there are eavesdroppers with the
Flexible Detection Criterion (FDC) algorithm. The simulation experiments and theoretical analysis show that compared
with other algorithms for signal source estimation and detection, this algorithm has a significantly improved detection
probability when the signal-to-noise ratio is low and the pilot sequence length is limited. A good detection effect can still
be achieved even when the pilot sequence length is shorter than the number of node antennas.
Key words: User-centric Ultra Dense Network (UUDN); massive MIMO; active eavesdropping; linear contraction; time
division duplex

 
 

近几年随着流量密集型应用的普及, 如物联网、自

动驾驶、高清视频播放等, 大大增加了现有通信网络的

负担. 因此, 为了满足用户的巨大流量需求, 在 5G 中提

出了以用户为中心的超密集网络 (User-centric Ultra-
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Dense Networking, UUDN)架构. UUDN通过灵活地组

织所需网络资源, 构建以用户为中心的动态网络资源池,
形成了“智能的网络感知用户、动态的网络服务用户、

安全的网络保障用户”新特性, 实现了“网随人动”的服

务效果, 从而满足更高的网络容量和更好的用户体验[1,2].
但是, UUDN架构中, 接入节点 (Access Point, AP)变得

更加小型化, 部署更加灵活, 甚至允许用户自行部署, 从
而导致信道的物理环境复杂多变, 存在非法或恶意窃听

的可能性更高, 信息传输受到严重的威胁.
非法用户的窃听方式灵活多变, 根据有无干扰信

号发送, 主要可以分为被动窃听和主动窃听两种方式.
在被动窃听模式下, 窃听者不对外发送任何干扰信号,
只是被动接收发送节点传输的数据, 然后通过自身强

大的处理能力对接收数据进行解析, 以非法获取有用

信息. UUDN 系统架构中, 由于大规模 MIMO 天线技

术的使用, 节点天线的波束赋形能力大大提高, 可以使

无线信号的传播路径精确对准合法用户, 从而显著提

高被动窃听的难度, 保障无线通信的数据安全[3]; 但是,
随着第三方窃听设备功能的增强, 窃听者可以通过主

动窃听的方式对合法用户的信息进行窃取. 在时分双

工 (Time Division Duplex, TDD)模式下, 合法用户发送

导频序列到节点端, 节点根据信道的互异性来估计下

行信道状态信息 (Channel State Information, CSI). 此时,
主动窃听者可以通过窃取合法用户的导频序列, 随合

法用户向节点同步发送, 以干扰节点与合法用户之间

的信道估计, 进而在下行数据传输中获取偏向自身的

信号分量, 达到窃取合法信息的目标[4]. 

1   UUDN系统的主动窃听模型

目前针对主动窃听场景, 传统蜂窝网络中, 一般采

用上层加密技术保证传输数据的安全, 即通过编码技

术或密钥将有用信息隐藏, 增加窃听者的破解难度. 但
是随着移动终端等设备处理能力的增强, 以及大数据

技术的不断发展, 窃听者破解信息的难度逐渐降低, 加
密技术已经不能满足数据传输的安全需求. 所以, 利用

无线信道广播特性的物理层安全技术逐渐兴起, 吸引

了大量学者对此进行研究, 并取得了一定的研究成果.
后者直接在物理层层面进行保密研究, 既不涉及复杂

的密码计算, 也不过分要求通信实体的处理能力, 大大

降低了 UUDN 中低功耗、低成本小型节点和移动终

端的负担[5,6]. 因此, 物理层安全技术在 UUDN 中具有

广阔的前景.
针对主动窃听者的检测, 近年来, 学者们提出了许

多种方法. 文献 [7]中, 作者利用 PSK信号代替公共导

频序列, 接收节点通过分析两次接收信号叠加的相位

信息来判断是否存在主动窃听现象; 文献 [8] 中, 作者

提出一种能量比检测方案, 即节点接收到导频序列后,
再以与用户相同功率将接收信号的功率信息发送给合

法用户, 合法用户利用两者的接收信号功率之比作为

检测统计量进行分析, 进而判断是否存在主动窃听现

象. 文献 [9] 中, 作者提出了基于接收功率与噪声功率

比的检测方法, 但是该方法需要提前获知噪声信息. 以
上这些方法均需要经过两次传输才能够进行检测, 不
仅浪费资源, 而且非常耗时, 不适合在 UUND 系统中

采用. 最近的研究大多是基于信息论准则进行展开, 它
的优点是可以在参数变化环境中自适应地检测窃听用

户. 文献 [10–12] 给出了一种最小描述长度 (Minimum
Description Length criterion, MDL)的信源估计算法, 该
算法的核心思想是通过推断接收信号协方差矩阵中噪

声特征值的个数来估计出信源数目, 进而判断有无主

动窃听者的存在. 但是, MDL 算法在信噪比相对较低

时会产生欠估计的问题. 文献 [13,14]中提出了一种灵

活检测准则 (Flexible Detection Criterion, FDC) 算法,
该算法是在贝叶斯理论 (Bayesian Information Criterion,
BIC) 基础上引入了一个可以灵活调整的参数, 通过寻

找参数的最佳值来减少信源数目低估和高估的风险,
相较于MDL算法有了明显的提高. 通过信源估计算法

进行窃听用户检测的前提是导频序列长度趋于无穷大,
而在实际中, 导频的样本数目有限, 导致最终的检测效

果不理想, 所以在 UUDN系统中进行窃听用户检测时,
需要对该方法进行改进.

基于以上的研究, 本文借鉴统计学中的线性收缩

(Linear Shrinkage, LS) 理论[15], 对 FDC 信源估计算法

进行了优化, 并且利用 APG中的多个 AP进行联合检测,
进一步提高了检测概率. 仿真结果证明较传统的MDL、
FDC等算法, 本文方法的性能具有明显的提升, 尤其是

在导频样本数小于 AP天线数的极限情况下, 具有明显

的优势. 

1.1   UUDN 系统模型

本文参考的 UUDN 系统模型如图 1 所示, 主要由

以下几部分组成: 在一定的区域范围内, N 个配备了

M 根天线的小型接入节点 (APs)采用泊松点过程 (PPP)
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的方式分布在该区域内; 配备了单根天线的合法用户

(Bob)以及窃听用户 (Eve)采用随机的方式分布在该区

域内; 节点与用户之间的信道采用时分双工模式.
 

AP2 AP8

AP7

AP12

Bob

Eve

Ap11

AP1

AP6

AP9
AP3

AP10

: 合法链路

: 窃听链路

AP4
AP13

AP5

 
图 1    UUDN系统模型

 

该系统模型下, Bob 首先根据信号传输范围的大

小, 确定能够连接到的接入节点, 然后这些节点组成

APG共同服务于 Bob. 根据主动窃听原理, Bob向 APG
中的所有节点发送一段公共导频序列, 此时的 Eve 通
过窃取 Bob 的导频序列, 与 Bob 同步向所有连接节点

发送, 进而干扰 Bob与 APs之间的信道估计.

i

APi HBAi =
√

dBAi h̃BAi ∈CM×1

APi HEAi =
√

dEAi h̃EAi ∈CM×1

dBAi dEAi APi

h̃BAi ∼ CN (0, IM) h̃EAi ∼ CN (0, IM)

APi

IM

本文采用均值为零且独立同分布的归一化 BPSK
随机序列作为公共导频, 则 Bob 到 APG 中第 个节点

的信道系数矩阵为 ; 附近

的 Eve 如果同样能够连接到该节点, 那么 Eve 到节点

的信道系数矩阵为 . 其中,

、 分别表示 Bob、Eve 到 的大规模路径损

耗;  、 分别表示 Bob、

Eve 到 信道的小尺度衰落矢量[12], 它们都服从均值

为 0, 方差为 的循环对称复高斯分布.
H0 H1

APi

假设 表示没有主动窃听时的情况,  表示存在

主动窃听时的情况, 则 接收到的信号矩阵为:

H0 : yi (n) = HBAi

( √
PB(1−β)xB(n)+

√
PBβxt(n)

)
+ vi(n)

(1)

H1 : yi(n) =HBAi

( √
PB(1−β)xB(n)+

√
PBβxt(n)

)
+
√

PE HEAi xE(n)+ vi(n) (2)

PB PE v(n) ∼其中,  、 分别为 Bob 和 Eve 的发送功率, 

CN
(
0,σ2IM

)
σ2

xB(n) = xE(n) ∈CN×1

xt(n) ∈CN×1 0 <

β < 1 1 ≤ n ≤ N

表示均值为 0, 方差为 的循环对称复高

斯分布的随机噪声矢量,  分别为 Bob

和 Eve发送的长度为 N 的公共导频序列,   (

,  ) 是 Bob 端叠加的随机导频序列, 由于

是随机生成的, 所以对于 Eve来说是未知的[10]. 

1.2   问题描述

N→∞
Ry, j( j = 0,1)

为了简化公式, 下面对 APG 中所有服务 AP 的接

收矩阵进行统一表述. 当 AP的天线数 M 固定, 导频长

度 时, 每个 AP 接收信号的总体协方差矩阵为

:

Ry, j =
1
N

E
{
y (n)yH (n) |H j

}
(3)

Ry, j

λi, i = 1,2, · · ·,M
然后, 对协方差矩阵 进行特征值求解, 得到总体

特征值分布 , 降序排列, 满足如下关系:

λ1 ≥ λ2 ≥ · · · ≥ λk > λk+1 = · · · = λM = σ
2 (4)

M− k

其中, 前 k 个特征值是信号和噪声共同作用的结果, 称
为信号特征值, 剩余的 个特征值只与噪声有关, 称
为噪声特征值. 但是, 实际中由于导频长度 N 受限的影

响, 往往只能以样本协方差矩阵去估计总体协方差矩

阵, 样本协方差矩阵为:

R̂y, j =
1
N

N∑
n=1

y (n)yH (n) ( j = 0,1) (5)

λ1 ≥
λ2 ≥ · · · ≥ λM > 0, i = 1,2, · · ·,M
对上式进行特征分解, 可以得到样本特征值分布

.
得到样本特征值之后, 就可以使用MDL、FDC等

信源估计算法来估计是否存在主动窃听.

另外, 相对于传统的单节点-单用户的系统模型,

在 UUDN系统中, 多个 AP可以组成 APG共同服务于

用户, 因此这些 AP 可以进行联合检测, 即只要有一个

AP端检测到了导频攻击, 就可认为该用户附近存在窃

听者. 所以相对于单节点检测模型, UUDN分布式天线

系统本身就能明显提高检测效率. 

2   LS-FDC检测方法

R̂y, j

由于信号分量与噪声分量是相互独立的, 所以可

以将 分为信号子空间分量和噪声子空间分量[14]:

R̂y, j = R̂s, j+ R̂n, j ( j = 0,1) (6a)

s.t. R̂s, j = AE
[
y(n)y(n)H

]
A (6b)
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R̂n, j = σ
2IM (6c)

A {λ1,λ2, · · ·,λM}
R̂s, j R̂n, j

其中, 对角矩阵 的对角元素由特征值 组

成,  为信号分量,  为噪声分量.

N ≫ M

M,N→∞ M/N→ c ∈ (0,∞)

传统的 MDL、FDC 等算法的思想是通过估计噪

声特征值的个数来检测信源数目, 当 时, 这些检

测方法都能够达到一致估计性. 但是, 在 UUDN 系统

中, 由于导频长度受限的影响以及大规模 MIMO 技术

的应用 ,  节点天线数和导频长度将处于同一数量级

( ,  ), 甚至还会出现节点天线

数大于导频长度这种极端情况, 导致样本协方差矩阵

不再是总体协方差矩阵的极大似然估计, 造成基于信

源估计算法的性能剧烈下降.
针对这种情况, 本文将线性收缩算法与 FDC 算法

进行结合, 设计出了新的窃听用户检测方法: LS-FDC
算法. 具体做法: 首先利用 LS 算法对噪声协方差矩阵

进行线性优化, 使其特征分解后更好地拟合总体特征

值的分布情况; 然后通过 FDC方法检测是否存在窃听

用户. 关键步骤分为以下两点. 

2.1   利用线性收缩算法优化噪声子空间分量

R̂n, j j = 0,1

RLS , j

Rn, j

首先假设当前合法用户的数目为 k, 然后利用线性

收缩算法来优化样本的噪声协方差矩阵 ( ).

具体做法为: 通过最小化优化矩阵 与总体噪声协

方差矩阵 之间的均方误差 (Mean Squared Error,
MSE)来计算总体噪声协方差矩阵的最佳估计. 根据文

献 [15]的线性收缩推导可知, 具体的优化矩阵设计如下:

min
ρ

E
[∥∥∥RLS , j−Rn, j

∥∥∥2
F

]
(7)

s.t. RLS , j = α
(k)λ̂IM−k +

(
1−α(k)

)
R̂n, j (8)

∥ · ∥F α ∈ [0,1]

λ̂ = (1/M− k)
M∑

i=k+1

λi σ2

α

其中,  是 Frobenius 范数,  表示收缩系数,

为噪声方差 的估计值, 其中线性

收缩系数 由以下公式求得:

α =

M∑
i=k+1

λ2
i +

 M∑
i=k+1

λi


2

(N +1)


M∑

i=k+1

λ2
i −

 M∑
i=k+1

λi


2

M− k



(9)

α ρ =min(α,1)因为 可能大于 1, 故取 作为噪声协

方差矩阵的有效收缩系数. 因此, 最终优化矩阵为:

RLS , j = ρλ̂IM−k + (1−ρ) R̂n, j = diag (lk+1, · · ·, lM) (10)

li = ρλ̂+ (1−ρ)
λi (i = k+1, · · ·,M)

经过收缩优化后 ,  噪声特征值为

.
M = 30 N =

100 σ2 = 1

如图 2 所示, 当节点天线数 , 导频长度

, 噪声方差  dB 时, 原始的噪声特征值分布偏

离总体噪声方差的程度较大. 经过线性收缩后, 如图 3
所示, 噪声特征值分布很好的拟合了总体的分布情况.
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图 2    噪声协方差矩阵的特征值分布

 

2.5

2.0

1.5

1.0

0.5

0
0 5 10 15 20 25 30

噪
声
特
征
值
大
小

 (d
B

)

噪声特征值个数 
图 3    线性收缩后的噪声协方差矩阵的特征值分布

  

2.2   利用 FDC 信源估计算法进行窃听检测

通过线性收缩优化噪声特征值分布, 解决了样本

有限情况下噪声特征值与信号特征值出现交叉模糊的

问题. 之后, 再将噪声特征值带入 FDC 算法表达式中,
得到了重新定义后的 FDC算法:

LS-FDC(k) =N(M− k)log2

1
M− k

M∑
i=k+1

lri M∏
i=k+1

li


r

M−k

+
1
2

k(2M− k)log2N (11)
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k+1

利用上式可以计算出合法用户为 k 时的 FDC 结果值,
然后, 再将假设的合法用户数 , 进行反复循环上面

的步骤, 直到得到使上式计算结果最小的 k 值, 即为信

源数目的真实估计值:

k̂ = arg min
1≤k≤M̄−1

LS-FDC (k) (12)

M̄ =min(M,N)−1

r = 1.5

其中,  , 并且根据文献 [13] 的验证可

知, 当灵活参数 时的估计效果最好.
当只有一个合法用户时, 根据假设检验:{

H0 : k = 1
H1 : k , 1 (13)

k = 1

k , 1

其中, k 为合法用户的数目, 如果 , 则判定系统中不

存在主动窃听者; 如果 , 判定系统中存在主动窃听者.

O
(
NM2

)
O
(
M3
)

O(M− k)

传统 MDL、FDC 算法的时间复杂度主要由样本

协方差矩阵和特征值分解两部分决定. 其中, 样本协方

差矩阵的复杂度为 , 特征值分解的复杂度为

. 本文方法在此基础上又加入了线性收缩步骤, 其

复杂度为 , 因此, 本文算法与传统算法的复杂度

处于同一数量级内, 并不会额外增加算法的计算复杂度.
基于上述的理论分析, 该算法的具体实施步骤如

算法 1.

算法 1. LS-FDC检测方法

λ1≥λ2≥···≥λM>0, i=1,2,···,M
(1) 分别对各AP端接收到的信号矩阵进行自相关运算, 得到样本协方差

矩阵, 然后进行特征值分解并降序排列 .

1≤k≤M̄−1 λ̂=(1/M−k)
M∑

i=k+1
λi

λ̂ ρ

(2) 假设有 个合法用户, 利用 估计出噪声方

差 , 并计算出线性收缩系数 .
ρ(3) 将线性收缩系数 带入式 (10), 计算收缩后的噪声协方差矩阵, 并

对它进行特征值分解, 然后将噪声特征值带入式 (11)求得结果.
(4) 循环步骤 (2)和步骤 (3), 得到使得式 (12)最小的 k 值, 即为估计

的合法用户数 k.

k,1

(5) 对步骤 (4) 的结果进行假设检验, 只要有一个 AP 端检测出结果

, 则代表合法用户附近存在窃听者, 反之, 判定不存在窃听者.
 

3   仿真实践及结果分析

λAP

本节中 ,  通过仿真实验将本文方法与传统的

MDL[11]、FDC[13] 以及采用随机矩阵进行优化的 RMT-
MDL 方法[16] 进行比较, 来验证 LS-FDC 方法的优越

性. 具体的仿真模型为: 在直径为 100 m的小区范围内,
小型 AP 采用泊松点过程, 动态分布在该小区范围内,
密度为 ; Bob 设置于该小区中心, 并且规定 Bob 信

号发射范围极限值为 30 m; Eve 随机分布在该小区内.
信道模型采用瑞利平坦衰落信道, 信道的大规模衰落

d = (dr/do)v do,dr = 10 v = 3

σ2 = 1 PB/σ
2 =

10 β=0.9

系数设为 , 其中  m 和 分别表

示 Bob 端到 AP 端的实际地理距离、参考距离和路

径损失指数[12]; 噪声方差  ; Bob 信噪比

 dB; 功率系数 ; 导频序列采用归一化的 BPSK
调制信号.

后文的每个实验数据都进行 500次蒙特卡洛仿真

获得. 

3.1   各检测方法之间的性能比较

M = 100 N =

150

图 4 为节点天线数 ,  样本导频长度

条件下的各方法检测概率随 Eve 信噪比的变化曲

线. 由仿真结果可知, 在样本导频长度相对有限下的情

况下, 本文的 LS-FDC检测算法较MDL、FDC以及最

近基于随机矩阵进行优化的 RMT-MDL 算法相比, 在
低信噪比和导频长度有限情况下的检测概率更高, 更
加适合 UUDN系统.
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M = 100,N = 150图 4     时各方法检测概率变化曲线图

 

M = 200 N = 100图 5为节点天线数 , 样本导频长度

条件下的各方法检测概率随 Eve 信噪比的变化曲线.
由仿真结果可知, 在样本导频长度小于节点天线数目

的极限情况下, MDL、FDC、RMT-MDL 等信源估计

算法均失效, 而本文的 LS-FDC检测算法, 当 Eve信噪

比达到−14 dB 左右时依然能够有接近 1 的检测概率.
由此可知, LS-FDC检测算法在样本导频长度小于节点

天线数目的情况下具有明显的优势. 

3.2   各参数对 LS-FDC 检测方法性能的影响

N = 200

M = 30,60,120

M = 120

M = 60

图 6 为不同天线数目下 LS-FDC 算法检测概率随

Eve 信噪比的变化曲线. 其中, 导频长度 , 节点

的天线数目分别取 . 由仿真结果可知, 当
时, LS-FDC 检测算法在 Eve 信噪比增加到

−14 dB 时检测概率达到 1, 比 情况下提高了约
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M = 302 dB、 情况下提高了约 4 dB. 由此可以看出, 通
过增加节点的天线数目能明显提高主动窃听的检测

性能.
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M = 200,N = 100图 5     时各方法检测概率变化曲线图
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图 6    不同天线数目下的检测概率变化曲线图

 

M = 120 PB/σ
2 = 0 PE/σ

2 =

−15

N = 120

图 7 为不同导频长度下的 FDC 与 LS-FDC 算法

检测概率随导频长度的变化曲线. 其中, 节点天线数

, Bob信噪比  dB, Eve信噪比

 dB, 导频长度从 100 逐渐增加到 200. 由仿真结果

可知, LS-FDC 检测算法在导频长度 时就能达

到接近 1 的检测概率, 而 FDC 方法, 在导频长度小于

天线数时, 检测概率基本为 0, 直到增加到 160 时才达

到接近 1 的检测概率. 由此可以证明, 相比较原始的

FDC 方法, 本文方法在导频长度受限的情况下具有更

好的检测性能. 

4   总结

本文提出了一种 LS-FDC 多节点联合检测算法.

该算法首先通过统计学中的线性收缩理论, 对噪声子

空间分量的样本协方差矩阵进行优化, 使其接近总体

的分布情况, 从而解决了导频长度受限情况下噪声特

征值与信号特征值产生交叉模糊的情况. 随后将线性

收缩后计算出的噪声特征值代入 FDC 算法中进行主

动窃听检测. 仿真结果表明该算法与其他导频攻击检

测算法相比, 在各种环境中都具有显著优势, 特别是在

导频长度小于节点天线数时依旧能够保持良好的性能,
为在 UUDN中更好的检测出主动窃听用户提供了可能.
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图 7    不同导频长度下的检测概率变化曲线图
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