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摘　要: 在工程现场因不佩戴安全帽导致的悲剧时有发生, 为了协助工程现场管理人员保障工人的人身安全, 本文

设计实现了一种基于深度学习的安全帽智能监管系统. 该系统采用集速度和精度为一体的 YOLOv4目标检测模型,
在数据集上使用 K-means 算法聚类分析生成新的先验框, 并使用新的先验框进行训练, 将安全帽的检测精度提高

至 92%; 将检测模型 YOLOv4与跟踪模型 DeepSORT相结合, 有效解决重复警告和无法对违规数据进行统计的问

题; 最终制作成跨平台移动 APP, 方便管理人员使用移动端随时随地监管安全帽佩戴情况. 本系统是一套集安全帽

检测、检测视频实时直播、智能警告、违规图片抓取并展示, 违规数据可视化等功能为一体的安全帽智能监管系

统, 它的使用能够大大提高工程现场的生产安全系数和监管效率.
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Abstract: Tragedies caused by not wearing safety helmets occur from time to time in engineering sites. To assist site
managers in protecting workers’ safety, this study has designed and implemented an intelligent safety helmet supervision
system based on deep learning. The system adopts the YOLOv4 target detection model integrating speed and accuracy,
generates the new anchor boxes by K-means clustering analysis on the data set, and then trains the model with the new
anchor boxes. The detection accuracy of the helmet is improved to 92%. The detection model YOLOv4 is combined with
the tracking model DeepSORT to effectively solve the problems of repeated warnings and failures to produce statistics on
illegal data. Finally, it is built into a cross-platform mobile APP, which is convenient for managers to use the mobile
terminal to monitor the helmet-wearing situation anytime and anywhere. This intelligent supervision system covers a set
of functions including safety helmet detection, real-time broadcast of detection videos, intelligent warning, illegal picture
capture and display, and illegal data visualization. It can greatly improve the production safety factors and supervision
efficiency in the project site.
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安全帽能够有效减少头部和顶部受到的压力, 保

护人的头部免受侵害[1], 是不可替代的防护工具. 不佩

戴安全帽等不安全行为是导致工程现场事故发生的主

要原因. 因此, 长期以来工人不安全行为管理一直被认

为是预防和控制工程现场生产事故的根本途径[2]. 由于

工程现场范围较大、工作时间长, 使用人工方法对安

全帽的佩戴情况进行监管, 不仅耗费大量人力物力, 而

且容易出现漏检情况.

随着计算机视觉技术的快速发展, 基于深度学习

的目标检测算法取得了巨大的成功. 基于深度学习的

目标检测算法可划分为两个类别, 一类是 two stage检测

器, 主要包括 R-CNN[3], Fast R-CNN[4], Faster R-CNN[5]

等, 首先产生多个可能包含待测物体候选框 (proposal),

再对这些候选框进行位置的修定和目标的分类, 得到

最后的检测结果. 另一类是 one stage检测器, 以 YOLO

系列, SSD[6], RetinaNet[7] 为代表, 不产生候选框, 直接在

CNN 网络中提取特征完成目标的分类与定位, 整个过

程只需要一步, 检测速度更快. 2020年 4月, Bochkovskiy

等人[8] 提出 YOLOv4 目标检测算法, 在 YOLOv3[9] 的

基础上加入了各种可以提升精度的 tricks, 速度保持不下

降的情况下, 在MS COCO数据集上达到了 43.5% AP,

实现了精度和速度的最优平衡.
采用基于深度学习的目标检测方法对安全帽佩

戴情况进行检测已成为趋势. 施辉等人[10]改进YOLOv3
目标检测方法 , 使用图像金字塔结构来获取多尺度

的特征图, 进行位置和类别的预测, 从而提高安全帽

的识别精度; 徐先峰等人[11] 使用轻量级网络 MobileNet
替换 SSD 中的特征提取网络 VGG, 来提高安全帽检

测的速度, 在安全帽检测模型上进行改进. 但潘存瑞

等人 [12] 指出: 工地现场人员组成复杂, 流动性强, 管
理难度大 , 仅进行安全帽佩戴检测无法实现对违规

人员的管理 , 因此一些研究人员开始致力于安全帽

佩戴监管系统的研究, 如樊钰 [13] 设计的安全帽检测

系统可以对报警区域出现行人未佩戴安全帽进行报

警 , 但无法进行有效的违规图片抓取、违规人数统

计以及解决重复警告问题 , 仍无法满足当前工程现

场的实际需求.
本文设计并开发了一套安全帽智能监管系统. 首

先根据实际应用场景对安全帽数据集进行了扩充, 对当

前主流的目标检测模型进行实验对比, 最终选用速度和

精度均具优势的 YOLOv4目标检测模型, 使用 K-means
算法针对安全帽目标较小的特点对数据集进行聚类分

析生成新的先验框, 并进行训练得到检测模型, 提高安

全帽的识别精度, 实现对监控中工人是否佩戴安全帽

的精确实时检测, 并在 YOLOv4 检测模型的基础上结

合跟踪模型 DeepSORT, 为每个检测目标标记一个唯

一的 ID, 有效解决违规人员重复警告和无法进行违规

数据统计, 违规图片抓取的问题; 并结合视频推拉流,
OpenCV图像处理, ECharts数据可视化等技术, 最终制

作成具有安全帽检测、检测视频实时直播、违规人员

实时警告、违规图片抓取并展示、违规数据可视化监

测、查看违规历史图片等多功能的跨平台移动 APP,
可同时兼容 IOS 和安卓设备, 方便管理人员随时随地

使用, 真正实现对工程现场工人不佩戴安全帽行为的

有效监管. 

1   系统功能

系统功能模块如图 1 所示. (1) 用户管理. 用户初

次使用系统时, 可以使用个人信息进行注册, 注册并登

录成功后方可使用该系统; 若用户忘记密码, 可以通过

修改找回密码继续使用系统 .  (2) 安全帽检测跟踪 .
对监控视频流中的工人进行安全帽佩戴检测和跟踪.
(3)状态管理. 用户可以在 APP端实时查看经过安全帽

检测跟踪后的监控视频, 若视频中出现违规人员, 则自

动进行违规图片抓取, 并触发弹窗警告提醒用户, 同时

可以点击“历史违规”按钮, 查看历史违规图片, 将违规

数据通过柱状图、折线图等多种格式进行展示, 同时

可以下载导出违规数据, 更加方便用户监管工程现场

安全帽佩戴情况.
 

状态管理

安全帽监管系统

用户管理

安全帽检测跟踪

登录/注册

密码修改/找回

检测视频直播

违规警告

违规抓取

违规图片展示

违规数据可视化
 

图 1    安全帽监管系统功能模块图 
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2   系统设计与实现

基于深度学习的安全帽监管系统的架构如图 2所
示. 通过监控摄像头, 对工程现场监控视频进行采集,
在本地服务器对视频进行安全帽检测跟踪处理, 并将

处理中的视频进行实时推流以及违规数据和图片发送

至云端, 在云端进行大数据的分析、统计和存储, 最后

在跨平台 APP终端进行展示. 

2.1   检测视频直播模块设计

借助 FFmpeg 和本地服务器 Nginx 可以将视频数

据转换成视频流实时上传至云端服务器, 在客户端进

行拉流展示从而实现直播的效果, 推拉流过程如图 3
所示. 其中, 推流过程见图 3左侧日志, 拉流过程如图 3
右侧视频所示. 为了在移动 APP 端实时展示经过安全

帽检测和跟踪后的监控视频, 方便管理人员实时查看

工程现场的状况. 本系统在视频推拉流的基础上, 使用

OpenCV 函数将监控视频流截取成一帧一帧的图片放

入队列中, 调用安全帽检测跟踪模型, 再将检测后的图

片以流的形式经过 FFmpeg进行推流.
 

数据采集层 工程现场监控视频流

检测视频直播 违规图片展示 违规数据可视化

前
端
展
示
层

数
据
服
务
层

ECharts 表格图片广播video.js 拉流

数
据
处
理
层

Smart-rtmpd 服务器 MySQL 数据库

YOLOv4 检测+DeepSORT 跟踪

 
图 2    安全帽监管系统架构图

 

 

图 3    FFmpeg推流和 VLC拉流过程图
 

由于手机浏览器无 Flash插件, 无法直接在移动APP
上使用 video.js 拉取 FFmpeg 推送的 rtmp 图片流, 本
系统使用开源 Smart-rtmpd服务器将 rtmp协议的图片

流转换成 hls协议的m3u8格式图片流, 最终在移动 APP
端成功拉流显示, 从而实现监控视频的边检测边展示. 

2.2   违规数据及图片抓取模块设计

对监控视频中的安全帽进行检测跟踪过程中, 使
用 track.people_id 记录检测结果为“person”的 ID 号,
track.track_id为当前画面中检测到新目标的 ID号, 如

果 track.track_id 大于 track.people_id 并且当前画面中

新目标的标签 class_names[0] 为“person”时, 则认为画

面出现新的未佩戴安全帽的工人, 更新记录违规人数

unsafety_count的值, 调用 OpenCV函数对当前画面进

行截取, 并连接数据库将图片保存至数据库的违规图

片数据表中并更新数据库中的违规数据信息. 

2.3   数据存储模块设计

通过编译一组完成特定功能的 SQL 语句完成数

据的存储过程. 本系统将数据存储在云端MySQL数据
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库中, 保证系统数据信息的安全. 后端采用 PHP 语言

进行数据存取, 完成前后端的交互. 存储数据包括移动

APP的用户信息表 app_user_data, 包含用户名和密码,
手机号以及性别等字段; 违规数据表 app_illegal_data,
包含未佩戴安全帽的总人数, 以及违规日期等字段; 违
规图片数据表 app_illegal_image, 主要包括违规图片

的 ID号, 存入时间, 名称以及存放的路径等字段. 

2.4   违规图片传输模块设计

用户使用移动 APP 时, 应用与服务器建立全双工

通道. 当服务器数据库中违规图片数据表发生更新时,
违规图片数据表的触发器会启动外部 PHP 函数, 提取

对应的图片数据, 并使用 ws.broadcast函数广播到与服

务器相连的多个用户, 用户端 ws.onmessage 函数对接

收到的图片信息进行解析显示, 从而实现违规图片在

移动 APP端的展示. 

2.5   违规数据可视化模块设计

用户查看违规数据时, 移动 APP 发送 Ajax 请求,
服务器接收到 Ajax请求后, 服务器启动 PHP函数读取

数据库中的违规数据, 并将数据以 JSON 格式发送给

用户, 用户端解析接收到的 JSON 串, 使用 ECharts 内
部函数将数据添加到对应的 ECharts 表格函数中生成

表格, 并以多种图形形式展示违规数据分别如图 4 和

图 5所示, 从而实现违规数据可视化, 使用户更加方便

的分析工程现场近期未佩戴安全帽的数据. 

3   安全帽检测跟踪算法 

3.1   YOLOv4 网络结构

如图 6 所示 ,  YOLOv4 使用的主干提取网络

CSPDarknet53是在 Darknet53 (YOLOv3主干网络)的
基础上使用 CSPnet结构[14] 产生的, 在降低计算复杂度

的同时还可以保证准确率. 同时为了更好地提取融合

特征, YOLOv4 引入 SPP (空间金字塔池化层) 结构和

PAN (路径聚合网络) 结构. 其中在 SPP 模块中, 使用

1×1, 5×5, 9×9, 13×13 的池化核进行最大池化, 使得空

间尺寸大小得以保留, 然后将不同尺度的特征图进行

连接作为输出, 可以更有效的增加主干特征的接收范

围, 显著的分离上下文特征. PAN结构则借鉴了应用于

图像分割领域的 PANet[15], 可以自底向上传达强定位

特征, 进一步提高特征提取的能力. 

3.2   数据集的制作和划分

针对开源安全帽数据集[16] 缺乏实际应用场景数据

这一问题, 在原数据集的基础上进行扩充. 采集了多个

工程现场的监控视频, 并将视频中符合场景需要的图

片进行裁剪和截取, 然后使用 labelImg 进行数据标注

如图 7 所示. 最终选取 8805 张图片作为数据集, 并随

机选取其中 7924 张作为训练数据集, 881 张作为测试

数据集.
 

 
图 4    柱状图数据展示

  

3.3   先验框的生成

在安全帽数据集上使用 K-means算法进行聚类分

析, 生成新的先验框. YOLOv4模型使用的 9个先验框

是在 VOC 数据集上计算得出的, 目标大小差距很大,
而安全帽数据集以小目标为主, 原先验框的尺寸和数

据集中目标的尺寸差异较大, 会导致检测模型的精度

不高, 因此使用 K-means 算法对数据集进行聚类分

析,得到 9个新的先验框分别为 (7, 15), (9, 19), (11,23),
(14, 29), (20, 36), (28, 49), (41, 70), (64, 110), (120, 207).
并分别使用原先验框和新先验框对 YOLOv4检测模型

进行训练, 对比检测效果如图 8所示, 检测图片中的蓝
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色框为数据集的标注框, 红色框和绿色框为模型的检

测结果, 其中绿色框为正确检测的目标框, 反之红色框

则为错误检测的目标框. 检测结果表明, 在安全帽数据

集上使用 K-means 算法进行聚类分析生成新的先验

框, 并进行训练得到的 YOLOv4 检测模型对安全帽的

检测更加精准.
 

 
图 5    折线图数据展示

  

3.4   检测模型实验结果对比

为了进一步验证在 YOLOv4 模型使用 K-means
算法生成的新先验框的有效性, 检测训练模型的性能,
在相同的实验环境下分别使用 YOLOv3、SSD、Faster
R-CNN 对数据集进行训练, 再使用得到的训练模型进

行测试, 实验结果如图 9所示. 使用经过 K-means算法

聚类分析得到的新先验框进行训练的 YOLOv4检测模

型比使用原先验框进行训练的 YOLOv4 模型 MAP
(AP 表示单个检测类别的平均精度, MAP 则是多个类

别 AP 的平均值, 即检测的准确率) 提高 0.81%, 且高

于 YOLOv3的 85.08%, SSD的 77.11%, 以及 Faster R-

CNN的 88.66%, FPS (每秒能检测的帧数, 即模型的检

测速度)高达 24, 性能最优, 完全满足工业需求. 

3.5   DeepSORT 目标跟踪算法原理

目标跟踪 SORT 算法[17] 使用卡尔曼滤波算法预

测当前位置, 使用匈牙利算法进行逐帧关联, 在高帧速

率下能够取得良好的性能, 但是对于物体遮挡情况几乎

没有处理, 容易导致 ID切换. 相比于 SORT, DeepSORT
算法[18] 使用了更加可靠的度量来代替关联度量, 还加

入了级联匹配以解决目标较长时间被遮挡的情况. 因
此本文采用 DeepSORT 算法对检测目标进行跟踪, 为
每个人标记一个唯一的 ID, 以避免重复警告, 并能实现

对违规人员的正确统计.
(1) 状态估计

(u,v,r,h, ẋ, ẏ, ṙ, ḣ)

(u,v,r,h)

DeepSORT 使用一个 8 维参数 来

描述目标在某时刻的运动状态, 前 4 个参数分别表示

目标检测框的中心点坐标、长宽比、高度, 后 4 个参

数为对应在图像坐标系上的相对速度, 并使用具有等

速运动和线性观测模型的标准卡尔曼滤波器预测更新

运动状态 .
DeepSORT 使用卡尔曼滤波器预测框和目标检测

框之间的马氏距离来描述运动信息的关联程度. 计算

公式为:
d(1)(i, j) = (d j− yi)TSi

−1(d j− yi) (1)

d j yi

Si

其中,  表示第 j 个目标检测框,  表示第 i 个跟踪器,
表示检测框位置和跟踪器预测位置之间的协方差, 如

果计算得到的马氏距离小于阀值, 则表示运动信息关

联成功.
如果仅使用运动信息进行关联匹配, 当运动的不

确定性较高时容易导致 ID切换, 因此 DeepSORT引入

余弦距离对外观信息的关联程度进行度量. 计算公式

如下:

d(2)(i, j) =min
{
1− r j

Tr(i)
k |r

(i)
k ∈ Ri

}
(2)

ri d j r j
Tr(i)

k其中,  为每个目标检测框 的特征向量,  表示余

弦相似度, 1–余弦相似度表示余弦距离.
DeepSORT 使用运动信息和外观信息两种度量的

加权作为最终度量, 计算公式为:

ci, j = λd(1)(i, j)+ (1−λ)d(2)(i, j) (3)

λ其中,  是一个超参数, 默认为 0. 只有同时满足两个度

量阈值条件时, 才认为第 j 个目标检测和第 i 个目标跟

踪之间实现了正确的关联.
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Conv

SPP

5 9 13
最大
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Concat+Conv×5

Conv×5+UpSampling

Concat+Conv×5 Concat+Conv×5

Downsampling

Downsampling

Concat+Conv×5

Conv×5+UpSampling

CSPDarknrt53

DarknetConv2D_BN_mish (608, 608, 3)

YOLO head

YOLO head

YOLO head

 

图 6    YOLOv4网络结构
 

 

 
图 7    安全帽数据集标注

 

(2) 级联匹配

如果一个目标被长时间遮挡, 就会大大增加卡尔

曼滤波器预测的不确定性. 因此为了让目标优先匹配

消失时间较短的跟踪器, 首先为每个检测器分配一个

设有 time_since_update 参数的跟踪器, 如果跟踪器顺

利完成匹配和更新, 则重置参数为 0, 否则对参数进行

更新+1. 级联匹配就是根据这个参数进行匹配, 参数

小、消失时间较短的跟踪器优先匹配, 从而让当前目

标匹配上距离当前时刻较近的跟踪器. 级联匹配能够

保证较近出现的目标具有较大的优先权, 从而有效解

决目标被长时间遮挡的情况.
 

(a) 使用原先验框训练模型 (b) 使用新先验框训练模型 
图 8    使用原、新先验框训练模型后检测效果对比
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图 9    各模型实验结果对比

 
 

3.6   检测跟踪算法处理流程

在 YOLOv4 目标检测算法的基础上, 结合跟踪算

法 DeepSORT, 最终实现安全帽的自动检测跟踪, 其算

法的处理流程如图 10所示, 首先获取监控视频流的输

入, 对跟踪器参数进行初始化; 然后调用 YOLOv4算法

对当前帧进行安全帽检测并利用 NMS (非极大值抑

制)算法对检测框进行筛选, 以及使用卡尔曼滤波器对

上一帧图片中的目标进行预测, 然而检测出的目标并

不能与上一帧的目标对应起来, 因此需要融合运动信

息和外观信息使用级联匹配策略进行数据关联, 并对

未匹配的检测, 未确认状态和未匹配的跟踪器进行 IOU
匹配, 利用最后的匹配结果对跟踪器和特征集等进行

更新, 继续使用新的跟踪器对视频流进行预测, 同时将

当前跟踪结果进行输出. 

3.7   实验结果

使用上述安全帽检测跟踪算法对视频处理的效果

如图 11 所示, 左上角显示当前检测帧率 FPS、当前画

面中目标的个数 Current Object Counter和检测到目标

的总个数 Total Object Counter. 

4   系统部分界面展示

视频界面如图 12所示, 可以实时展示经过安全帽

检测和跟踪后的监控视频, 并且视频下方可以实时展

示抓取的违规图片, 方便管理人员查看. 点击“查看历

史”按钮进入违规历史图片如图 13 所示, 查看历史违

规人员图片. 检测视频也可横屏放大观看, 当画面中出

现未佩戴安全帽的人员时, 就会触发警告框进行警告

提醒, 如图 14所示.

 

视频流输入

初始化参数

卡尔曼滤波预测

跟踪器
数据关联 匈

牙
利
匹
配匹配模块

跟踪更新

结果输出

检测框的筛选

YOLOv4 安全帽检测

 
图 10    安全帽检测跟踪算法处理流程

 

 
图 11    安全帽检测和跟踪后的处理效果

计 算 机 系 统 应 用 http://www.c-s-a.org.cn 2021 年 第 30 卷 第 11 期

124 系统建设 System Construction

http://www.c-s-a.org.cn


 
图 12    检测视频直播界面 

5   系统测试

系统测试环境如下:
硬件环境: Windows 10专业版操作系统, 16 GB内

存, 1T硬盘, i5处理器, Android 7.0手机, IOS 13手机.
软件环境: HbuilderX编译器, 夜神模拟器.
使用 HbuilderX 编译器打包安卓和 IOS 应用安装

包, 并分别安装在 Android 7.0和 IOS 13设备上进行测

试. 在联网环境下对软件进行测试, 初次打开应用耗时

1–3 s. 注册登录后各功能使用正常. 可实时查看检测视

频直播画面并接收实时违规警告, 点击按钮可查看违

规历史图片, 进入违规数据界面可刷新违规数据、查

看可视化表格以及导出违规数据. 经测试, 系统运行良

好, 鲁棒性强, 各项功能均符合设计要求. 

6   结语

本文介绍了基于深度学习的安全帽智能监管系统,
该安全帽监管系统可以准确快速地完成监控视频中安

全帽的检测和跟踪, 若有未佩戴安全帽的违规人员出

现, 在移动 APP 端可以实时发送警告信息提醒管理人

员, 使管理人员可以尽快对未佩戴安全帽的人员做出

提醒和处理, 以有效减少安全事故的发生; 并对违规人

员进行有效的图片抓取, 相对于存储监控视频, 只存储

违规图片, 可以大大节省存储空间, 并可以作为后期管

理人员处理未佩戴安全帽人员的有效证据; 实现违规

数据的可视化展示, 可以帮助管理人员了分析工程现

场违规数据的变化情况, 为管理人员做出响应的安全

决策提供有效依据, 能够真正实现工程现场的智慧化

管理, 具有重要的推广意义. 并希望该系统能进一步推

广至更多工程现场, 协助管理人员保障工人的人身安

全, 将发生悲剧的概率降低至零点.
 

 
图 13    违规历史图片界面

 

 
图 14    违规警告界面
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