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摘　要: 针对载体图像内容安全与数字水印版权保护, 结合 Arnold 置换与直方图平移可逆水印算法, 提出基于

Arnold 置换的交换加密水印算法. 算法利用置换后图像直方图不变的特性, 将在密文中嵌入水印的操作映射到明

文中, 实现了加密与水印操作先后顺序的交换. 在提取水印时, 可直接从含水印的密文中提取水印, 也可解密后再提

取水印. 实验结果表明, 该算法加密操作与水印嵌入操作间的先后顺序不影响含水印密文的生成, 解密操作与水印

提取操作的先后顺序不影响水印提取与图像恢复, 且直接解密得到的含水印明文图像质量较高, 水印的不可见性

好, 算法有较高的效率.
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Commutative Encryption and Watermarking Algorithm Based on Arnold Permutation
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Abstract: To protect the security of carrier image content and digital watermark copyright, this study proposes a

commutative encryption and watermarking algorithm integrating the Arnold permutation and histogram translation-based

reversible watermarking algorithm. Taking advantage of the invariance of the image histogram after Arnold permutation,

the algorithm maps the operation of watermark embedding in ciphertext to plaintext, which realizes the exchange of

encryption and watermark embedding in operation sequence. The watermark can be extracted directly from the

watermarked ciphertext, or be extracted after decryption. Experimental results show that the sequence of encryption and

watermark embedding of this algorithm does not affect the generation of watermarked ciphertext, and the sequence of

decryption and watermark extraction does not influence watermark extraction and image restoration. In addition, the

direct decryption yields high-quality watermarked plaintext images, good invisibility of the watermark, and high

efficiency of the algorithm.
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1   引言

近年来, 互联网、云计算、大数据等技术朝着高

效快速的方向发展, 数据隐私保护和信息安全[1] 日益

受到重视, 其中图像加密和数字水印成为了研究的热

点. 在一些特殊领域如医学、军事、卫星监测等需要

对图像进行处理, 将密码技术与数字水印结合到一起,
提供了图像加密与水印共存的安全保护方案[2].

图像置换作为一种重要的图像加密和技术, 其目

的是将目标图像进行一定程度上的修改, 使其包含的

真实信息可以不被破坏地隐藏起来, 这样便具有不可

见性, 保证了图像传输的安全性. 其基本思想是将数字

图像作为矩阵进行有限次的初等置换来使图像的像素

点变得混乱无序, 从而实现加密效果. 典型的有幻方置

换、骑士巡游置换、Fibonacci 置换、基于 Hilbert 曲
线置换[3] 等算法. 其中 Arnold 置换直观、简单、具有

周期性, 使用非常方便, 该方法使像素的移动具有混沌

特性, 加密后的图像安全性较高.
水印算法根据操作域的不同可分为 3 类: 空域算

法、频域算法以及压缩域算法 .  空域算法有基于

LSB的水印算法、基于差值扩展的水印算法[4] 和基于

无损压缩的水印算法[5] 等. 其中基于直方图平移的可

逆水印算法[6] 是最具代表性的算法之一. 文献 [7]对图

像分块, 建立多个差值直方图来嵌入水印信息; 文献 [8]
通过混沌加密与直方图平移结合, 实现了无损提取水

印信息, 但其水印嵌入容量十分有限; 文献 [9] 利用多

组差值直方图平移获取更多差值, 通过图像分块和边

缘差值嵌入, 虽然提高了嵌入率, 但是其含水印图像质

量随之下降. 文献 [10] 提出了对载体图像进行分块置

换加密, 并通过 DCT 变换来嵌入水印信息, 文献 [11]
对水印信息进行置换加密, 对载体图像进行分块后过

DCT变换与直方图平移来嵌入水印.
交换加密水印算法是现阶段实现密码技术和水

印技术相结合的一种主要方法. 文献 [12] 最先提出了

交换加密水印技术 (Commutative Encryption and
Watermarking , CEW), 将加解密、水印嵌入、提取融

合到一起, 在发送前既可先加密后嵌水印, 也可先嵌水

印后加密, 均能得到含水印的密文; 在发送后既可从密

文中先提取水印, 再解密恢复图像, 也可先解密, 再提

取水印恢复图像[13]. 而置换加密后不会对图像的某些

统计特征造成影响[14], 所以可通过修改原始载体图像

的统计特征来嵌入水印从而实现交换加密水印算法. 文献 [15]

将原始载体图像分组嵌入比特信息后, 通过修改数据

最低比特, 使得全组数据之和的奇偶性与对应嵌入的

水印信息相同, 并在同组数据范围内进行置换从而实

现 CEW, 但仅对载体数据进行置乱, 安全性有待提高.
文献 [16]通过空间位置置换及修改载体图像直方图嵌

入水印信息实现 CEW.
基于对上述算法的研究, 利用 Arnold 置换前后直

方图不变的特性, 提出了一种基于 Arnold 置换的交换

加密水印算法. 原始载体图像先进行分块, 再进行块内

和块间的置换加密, 通过直方图平移来实现水印嵌入.
加密操作与水印嵌入操作的顺序不影响含水印密文的

生成, 且解密操作与水印提取操作的顺序不影响水印

信息的提取与图像的恢复. 实验结果表明, 该算法可以

无损恢复原始载体图像并提取水印, 且解密后的含水

印明文图像质量高, 水印的不可见性好. 

2   基本原理

本节主要介绍 Arnold 置换, 直方图平移可逆水印

算法及交换加密水印算法. 

2.1   Arnold 置换

Arnold置换 (又称猫脸置换)是一种基于古典密码

体制的图像加密算法, 本质上是对长宽相等的图像中

像素点的位置进行多次矩阵运算, 从而改变空间中像

素点的位置, 破坏图像相邻像素点之间的相关性. 

2.1.1    Arnold置换原理

S = [0,1]× [0,1] (x,y) ∈ S

传统的 Arnold 置换[3] 的矩阵形式可以表达为: 设
有平面点集 , 对 则有: x′

y′

 =  1 1
1 2

  x

y

 ( mod 1) (1)

若 (x,y) 为二维图像坐标, 那么上述置换可以转

化为:  x′

y′

 =  1 1
1 2

  x

y

 ( mod N) (2)

C =
[

1 b
a ab+1

]
置换矩阵可设为 , 则:[

xn+1
yn+1

]
=

[
1 b
a ab+1

] [
xn
yn

]
( mod N) (3)

其中, n 代表第 n 次变换. 

2.1.2    Arnold置换的周期性

Arnold 置换具有周期性[17], 通过对一个 4×4 矩阵
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进行 Arnold置换来说明 Arnold的周期性.

A=


1 2 3 4
5 6 7 8
9 10 11 12

13 14 15 16

设原始矩阵为 , 分别对该

矩阵进行 1,2,3 次 Arnold 置换. 得出 3 次置换后的矩

阵分别为:
1 14 11 8
12 5 2 15
3 16 9 6
10 7 4 13




1 7 9 15
6 12 14 4

11 13 3 5
16 2 8 10


1 2 3 4
5 6 7 8
9 10 11 12
13 14 15 16


可以看到经过 3 次置换后, 矩阵 A 恢复成原始状

态. Arnold置换周期与图像阶数的关系见表 1. 

2.1.3    Arnold置换恢复算法

解密时需要用到 Arnold 置换恢复算法. 目前归纳

的 Arnold置换恢复算法[18] 有 3种: 一是利用周期恢复;
二是通过逆矩阵恢复; 三是解方程组法. 本算法利用周

期性来恢复.
设大小为 N×N 的图像进行 Arnold 置换, 置换了

n 次, Arnold 置换周期为 T, 以此求恢复图像. 已经置

T − (n mod T )换 n 次, 利用置换周期, 只要再经过 次即

可恢复原图. 

2.2   基于直方图平移的可逆水印算法

文献 [19]提出了基于直方图平移的信息隐藏基本

方案, 直方图中横坐标是灰度值, 纵坐标是该灰度值对

应的像素点的数量, 而每一个竖条称为一个 bin. 直方

图中最高的那个点, 就称为峰点 P. 最低的那个点 (通
常为 0), 叫做零点 Z (如无为 0 的点, 可以将灰度值为

254 的点的灰度值改为 255, 并进行标记, 以此空出

254位置, 最后可根据标记恢复).
对灰度图像直方图进行分析, 通过将直方图峰值点

与零点的像素平移来空出嵌入空间, 并在峰值点嵌入

水印信息, 提取恢复时根据峰值点与相临的 bin便可提

取水印信息并恢复图像. 直方图平移嵌水印过程如图 1.
 

表 1     图像阶数 N 与置换周期 T 的关系
 

N T N T
2 3 50 450
3 4 64 48
4 3 100 150
8 6 120 60
10 30 128 96
16 12 256 192
25 50 480 240
32 24 512 384

 

峰值点 P

原始直方图

零值点 Z

P 和 Z 之间像素右移

空出 p+1 的 bin

原始图像

嵌入水印后图像

P 点嵌入水印

嵌入后的 P

600

400

200

0

600

400

200

0

600

400

200

0

0 50 100 150 200 250

0 50 100 150 200 250

0 50 100 150 200 250

直方图平移

嵌入后直方图

01100111...
信息, 例如:

 

图 1    直方图平移嵌水印流程图
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2.3   交换加密水印算法

Iw I′w

在发送方, 加密与嵌入水印顺序可以交换; 在接收

方, 可从含水印的密文图像中直接提取水印, 也可从解

密后恢复图像的中提取水印, 从而达到交换加密水印

的目的. 交换加密水印算法框架如图 2. 其中 I 为原始

载体图像, w 为水印, k 为密钥,  为含水印图像,  为

含水印密文图像.
 

发送方

接收方

加密

水印嵌入

水印嵌入

加密

I

I

w

解密水印提取

k w

kw

水印提取解密
I′

w

Iw′

 
图 2    交换加密水印算法框架

  

3   基于 Arnold置换的交换加密水印算法

本文提出的基于 Arnold 置换的交换加密水印算

法如图 3.
 

分块

加密

嵌入水印
信息

嵌入水
印信息

加密

含水印密
文图像

原始
图像

水印
信息

I

解密

提取水印
含水印明
文图像

水印信息

w

直接提取
水印

w
I ′

Iw

Iw

Iw'

 
图 3    基于 Arnold置换的交换加密水印算法

 

算法步骤可总结如下:
(1) 对原始图像进行分块;
(2) 在嵌入水印时, 在明文和密文中均可以嵌入,

最终得到含水印密文图像;
(3) 提取水印时, 可从含水印密文图像中直接提取,

也可解密后再提取. 

3.1   含水印密文图像的生成

n1 n2 T1 T2算法中涉及的参数有 a、b、 、 、 、 . 其

ab , 0 (n1 mod T1) , 0

(n2 mod T2) , 0 n1

n2

T1 T2

中 a、b 为置换矩阵参数 ,   ,   ,
.  为水印图像置换次数与原始图像各

小块的块间置换次数,  为原始图像各小块的块内置

换次数.  为水印图像对应的置换周期,  为原始图像

小块对应的置换周期. 

3.1.1    先加密后嵌水印

其步骤可总结如下:
n1(1) 水印图像 m 置换 次, 得到水印 w;

n2 n1 I′

(2) 把原始图像 I 分为 k 个的大小为 8×8的明文分

块, 记第 k 小块为 I(k). 对 I(k)按照 2.1.1小节分别进行

块内置换 次、块间置换 次, 最终得到密文图像 ;

I′ (k)

(3) 按照从上到下、从左到右的方式遍历密文小

块 的像素点;
P+1 Z−1

P+1

(4) 将小块内 到 的所有 bin 向右平移一

位, 空出 的 bin. 可通过判断某个点的灰度值是否

在 P–Z 之间, 然后对应灰度值加 1即可;

P+1

(5) 每个密文小块嵌入 1 bit 信息, 嵌入到峰值点

P 中. 仅在第一个峰值点像素值 P 处嵌入信息. 嵌 0就
是加 0运算, 嵌 1就是加 1运算, 这样像素值就会保持

为 P 不变或者变为 .
嵌入公式如式 (4)所示:

p′ =


p+b, if p = P
p+1, if p ≥ P and p ≤ Z−1
p, otherwise

(4)

p′其中, p 是原始像素值, b 是 1 bit水印,  是嵌入信息后

的像素值;

I′

I′w

(6) 将全部水印信息嵌入到密文图像 , 最终得到

含水印的密文图像 . 

3.1.2    先嵌水印后加密

其步骤可总结如下:
n1(1) 水印图像 m 置换 次, 得到水印 w;

(2) 把原始图像 I 分为 k 个的大小为 8×8的明文分

块, 记第 k 个小块为 I(k);

Iw

(3) 按照 3.1.1 小节中步骤 (3)–步骤 (5), 将水印

w 嵌入到原始图像 I 中, 每个小块嵌入 1 bit信息, 最终

得到含水印的图像 ;
Iw n2

n1 I′w

(4) 对 按照式 (3) 分别进行块内置换 次、块间

置换 次, 最终得到含水印的密文图像 . 

3.2   水印提取与图像恢复

接收方接收到含水印的密文图像后进行相应处理,
可先提取水印信息、恢复图像; 也可解密以后再提取
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水印信息、恢复图像. 在提取水印时, 因为每个小块只

嵌入 1 bit水印信息, 所以只需判断像素值为 P+1的点

的个数即可得知该小块嵌入的是 0还是 1.
本文以先加密后嵌水印得到的含水印密文图像为

例, 对提取水印恢复图像过程进行详细描述. 

3.2.1    直接提取水印、恢复图像

其步骤可总结如下:
Iw
′ (k)(1) 按照与嵌入时相同的方式遍历小块 的像

素点.
Iw
′ (k)(2) 判断小块 内像素值 P+1的个数 num.

(3) 提取 1 bit水印信息, 如式 (5)所示:

w =
{

0, if num = 0
1, otherwise (5)

T1− (n1 mod T1)

(4) 其他小块重复步骤 (1)–步骤 (3), 完成全部水印

信息的提取, 最终得到水印图像 w, 然后对 w 再置换

次得到水印图像 m.
I′ (k)(5) 提取水印后, 将 中像素值进行处理, 如式

(6)所示:

p=


p′, if p′ = P
p′−1, if p′ = P+1
p′−1, if p′ ≥ P+2 and p′ ≤ Z
p′, otherwise

(6)

I′
(6) 其他小块重复步骤 (1)–步骤 (5), 最终获取完整

的密文图像 .
I′ (k) T1− (n1 mod T1)

T2− (n2 mod T2)

(7) 对 块间置换 次, 块内置换

次, 得到恢复图像. 

3.2.2    先解密, 再提取水印恢复图像

其步骤可总结如下:
I′w

T1− (n1 mod T1) T2− (n2 mod T2)

Im

(1)  对含水印的密文图像 分别进行块间置换

次、块内置换 次, 得
到含水印的明文图像 .

Im(2) 对 各小块进行处理, 同 3.2.1小节中步骤 (1)–
步骤 (3). 最终得到水印 m.

(3) 按照式 (6) 对提取水印后的图像进行处理, 得
到恢复图像. 

4   算法仿真分析

本文算法在Matlab R2020a, Windows 10操作系统

下进行仿真测试, 使用水印算法的客观评价标准, 选取

大小为 512×512 的经典灰度图像进行测试, 从加密参

数、不可见性、可逆性、效率说明算法的性能. 置换

矩阵中参数选取为 a=1, b=1. 

4.1   加密参数测试

嵌入率可以用来衡量算法的嵌入容量, 计算公式

如式 (7)所示:

嵌入率 =
嵌入的bit数

载体图像像素个数
(7)

(n1,n2)

(n1,n2)

选取三幅灰度图 Lena、Boat、Peppers, 在嵌入水

印容量为 0.156 bpp 时, 对置换加密参数 进行测

试. 选取 6 对不同参数对 时, 在密文域嵌水印,
解密后得到的含水印图像的 PSNR值见表 2.
 

表 2     不同 (n1, n2)时含水印图像 PSNR值 (dB)
 

(n1,n2) Lena Boat Peppers
(1,1) 52.52 51.92 52.21
(4,1) 52.52 51.92 52.21
(4,2) 52.52 51.92 52.21
(27,3) 52.52 51.92 52.21
(35,4) 52.52 51.92 52.21
(47,5) 52.52 51.92 52.21

 
 

(n1,n2)由表 2 可知选取不同参数对 并不会影响解

密后含水印图像的质量. 

4.2   不可见性测试

峰值信噪比 PSNR值可以说明含水印明文图像中

水印的不可见性, PSNR 值越大, 说明水印的不可见性

越好. 本文算法在不同嵌入容量下, 解密得到的含水印

图像的 PSNR值及平均 PSNR值. 见表 3.
 

表 3     不同嵌入容量下 PSNR值及平均值 (dB)
 

原始图像 0.0039 bpp 0.0156 bpp 0.0625 bpp 0.25 bpp
Lena 51.58 52.22 52.81 53.67

Airfield 51.09 51.72 52.57 54.02
Barbara 51.81 52.25 52.83 53.89
Baboon 51.80 52.30 53.08 54.56
Boat 51.60 51.92 52.76 54.00

Camera 52.21 52.51 53.17 53.55
Couple 51.26 51.70 52.58 53.81
Peppers 52.01 52.21 52.79 53.76
Plane 51.23 51.77 52.55 53.42
Truck 50.92 51.43 52.35 53.88
平均值 51.55 52.00 52.75 53.86

 
 

通过表 3不难看出, 本文算法在水印嵌入后, PSNR
平均值都在 51 dB以上, 且随着嵌入容量的增加, PSNR
值有所提升.

嵌入率为 0.0156 bpp, 载体图像为 Lena 图时在密

文中嵌水印实验结果, 如图 4.
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嵌入率为 0.0156 bpp, 载体图像为 Lena 图时在明

文中嵌水印实验结果, 如图 5.
通过图 4和图 5可以看出在密文域或明文域中嵌

水印, 解密后含水印图像质量较高, 水印不可见性好.
 

(b) 密文图像(a) 原始图像 (c) 含水印密文图像 (d) 解密后含水印图像 

图 4    密文域嵌水印实验结果
 

(b) 含水印图像(a) 原始图像 (c) 含水印密文图像 (d) 解密后含水印图像 

图 5    明文嵌水印实验结果
 

本文还与文献 [7–9]中相关经典算法进行对比, 见
表 4.
 

表 4     算法性能对比
 

图像 参数 文献[7] 文献[8] 文献[9] 本文算法

Lena
容量 (bpp) 0.11 0.0039 0.26 0.25
PSNR (dB) 48.92 51.33 45.65 53.67

Baboon
容量 (bpp) 0.03 0.0039 0.23 0.25
PSNR (dB) 48.70 50.08 40.08 54.56

Barbara
容量 (bpp) 0.075 0.0039 0.22 0.25
PSNR (dB) 48.83 49.05 45.44 53.89

Plane
容量 (bpp) 0.15 0.0039 0.21 0.25
PSNR (dB) 49.03 49.48 46.05 53.42

Truck
容量 (bpp) 0.069 0.0039 0.24 0.25
PSNR (dB) 48.82 50.62 47.63 53.88

 
 

与文献 [7]、文献 [8] 算法对比, 可以看出本文算

法在 PSNR 值与嵌入容量上占优; 与文献 [9] 对比, 在
嵌入容量相近时, 本文算法 PSNR值也要更高. 

4.3   可逆性测试

通过归一化系数 NC 值来判断是否有可逆性. 本
文给出了 10幅 512×512大小的灰度图像的 NC值, 见

表 5.
从表 5 中可以看出, 所有图像的 NC 值均为 1, 说

明恢复图像与原始图像一样. 而且提取出的水印错误

率为 0, 说明本算法具有可逆性.
 

表 5     可逆性测试
 

图像 NC值
Airfield 1
Barbara 1
Baboon 1
Boat 1

Camera 1
Couple 1
Lena 1

Peppers 1
Plane 1
Truck 1

 
  

4.4   算法效率测试

本实验还进行了算法效率测试, 在不同嵌入容量

下, 对 10幅灰度图分别进行 10次测试, 最后取平均值,
结果见表 6.
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表 6     不同嵌入容量下各算法的运行时间 (s)
 

效率测试 0.0039 bpp 0.0156 bpp 0.0625 bpp 0.25 bpp

加密&嵌水印 0.26 0.41 0.73 2.8
解密&提取水印 0.24 0.31 0.32 1.2

 
 

由表 6可知, 随着数据量的增大, 算法所需时间有

所增长, 但总体满足效率要求. 

5   结束语

本文提出的基于 Arnold 置换的交换加密水印算

法, 实现了加密操作与水印操作的交换, 解密后的含水

印图像质量高, 水印的不可见性好. 算法中两次置换加

密提高了载体图像在使用及分发时的安全性, 不仅能

有效保护与恢复载体图像, 而且从含水印密文图像或

解密后的含水印图像中都能提取水印信息, 对于身份

认证与版权保护有着重要作用, 可以广泛地应用于医

学、军事等领域.
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