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摘　要: CDN带宽异常值的预测和准确告警一直是网络运营的重点和难点, 为此在时间序列 LSTM (long short term
memory network)基础之上, 提出并实现了一套新的算法框架——局部加权回归串行 LSTM. 框架采用时序插值采

样方法构造数据集, 局部加权算法融入最小二乘回归拟合模型进行初始预测, 预测结果串行 LSTM 时序模型进行

最终带宽异常值预测, 使用 4sigma方法判断某时刻带宽是否为异常, 并按等级标准发出异常告警. 实验结果显示该

模型实现了带宽异常值的预判及告警.
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Abstract: The prediction and accurate warning of CDN bandwidth outliers have always been the focus and difficulty of
network operation. For this reason, the study proposes and implements a new algorithm framework, the serial LSTM
(long short-term memory) network with locally weighted regression, based on the LSTM network with time series. The
framework uses the time-series interpolation sampling method to construct the data set, and the local weighting algorithm
is integrated into the fitting model based on least square regression for initial prediction. The prediction result is serialized
with the LSTM time series model for the final bandwidth outlier prediction. The 4sigma method is used to determine
whether the bandwidth is abnormal at a certain moment, and an abnormal alarm is issued according to the grade standard.
The experimental results show that the model is effective for the prediction and alarm of bandwidth outliers.
Key words: LSTM; locally weighted regression; least squares; 4sigma; mean squared error (MSE); outlier detection

 
 

在中国互联网迅猛发展的大背景下, 网络视频的

需求量激增, 各大网站已经纷纷采用 CDN网络架构以

应对在运营中遇到的各种难题, 比如网站访问量激增

问题、如何提升网站的访问速度问题、以及网站带宽

严重不足导致用户无法正常访问等问题. 本文的研究

目标是根据带宽时间序列数据, 可以准确地预测下一

时刻的带宽值, 依此对时间序列中的每个时间节点进

行实时监控, 发现并反馈异常点及其异常情况, 及时向

运维人员发出告警, 从而帮助运维人员采取相应后续

措施, 进而有效地避免和解决运营中出现的各类问题

和带宽成本不可控制等难题.
本文提出了一个新的带宽预测时序模型—局部加

权回归串行长短期记忆网络 (long short term memory
network, LSTM) 预测模型. 针对原始带宽数据具有的

长时间依赖和数据单一等特点, 使用按时序插值采样

的方法构造数据集, 拟合局部加权最小二乘法回归模
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型, 将其预测结果作为训练集串行 LSTM 时序模型进

行最终带宽异常值预测. 使用 4sigma 原则判断某时刻

带宽是否为异常, 并按等级标准发出异常告警. 通过实

验证明, 本文提出的模型泛化能力较强, 可以较准确地

预测异常时刻, 并按异常值的级别向运维人员发出准

确告警. 

1   相关算法原理与分析

目前异常值的检测方法有统计的方法、聚类的方

法以及一些专门的异常值检测算法[1]: 基于概率分布模

型[2] 的异常值检测, 它把具有低概率的数据点判断为

异常值, 该算法对于多元高维数据的异常检测效果较

差; 基于 K 近邻 (KNN) 的离群点检测, 它依据数据点

的距离以及 K 值判断出异常值 [3 ] ,  该算法过度依赖

K值的选择, 对密度不均衡的样本数据不适用; 基于密

度的离群点检测方法, 使用 DBSCAN聚类算法[4] 计算

密度, 依据密度定义异常值, 该算法同样依赖参数的选

择, 且时间复杂度相对较高; 基于聚类的方法判断异常

值, 如果一个数据不强属于任何一个簇, 则该数据点为

异常值, 该算法对离群点的判断依赖簇的个数和质量;
基于滑动窗口的异常检测方法, 该方法使用滑动窗口

对原始时间序列进行分割, 利用扩展的 Frobenius 范数

来判断异常子序列, 但面对大数据量的时间序列, 算法

的时间复杂度过高[5]. 这些异常值的检测方法均不适用

于本研究的数据异常值检测情况.
在时间序列预测中, 循环神经网络 RNN是一种非

常强大的对序列数据进行建模和预测的神经网络工

具[6]. 本研究尝试使用 RNN 模型进行训练, 但是在实

际训练过程中, 发现 RNN模型随着其模型深度的不断

增加, 会发生梯度爆炸或者梯度消失的现象.
LSTM 算法是误差反向传播算法[7], 包括 3 个步

骤: 前向计算每个神经元的输出值、反向计算每个神

经元的误差项、根据相应的误差项计算每个权重的梯

度[8]. 在 LSTM的 3种门中, 遗忘门是 LSTM的关键组

成部分, 它决定了上一时刻的单元状态 Ct–1 有多少信

息可以保留到当前时刻 Ct. 遗忘门的权重 Wf 的权重梯

度, 可以根据其相应的误差项 δf,t 计算获得[9]. 通过反向

调整误差机制, LSTM 算法可以有效地解决循环神经

网络的梯度消失或者梯度爆炸的问题. 

1.1   最小二乘法

线性回归是利用数理统计中回归分析, 来确定两

y = w′x+ e

种或两种以上变量间相互依赖的定量关系的一种统计

分析方法[10]. 其表达形式为 , e 为误差服从均

值为 0 的正态分布, 使用最小二乘法[11] 来确定模型的

系数. 最小二乘法通过最小化误差的平方和寻找数据

的最佳函数匹配. 

1.2   局部加权最小二乘法

局部加权 lowess (locally weighted regression)[12] 是
一种用于局部回归分析的非参数方法. 之所以我们这

里采取加权最小二乘法, 是因为我们发现离拟合点越近

的样本点, 它的取值对拟合线的影响应该更大, 损失函

数的定义应该优先降低与拟合直线距离近的点的误差. 

1.3   时间序列算法 LSTM
长短期记忆网络 LSTM是一种特殊的递归神经网

络, 它能够学习长期依赖性, 尤其是在长序列预测问题

中表现不俗[13]. 标准 LSTM 由遗忘门、输入门、输出

门和隐藏状态组成[14]. LSTM 的单元结构如图 1[15] 所
示. LSTM 对时间序列的前期信息的存储和更新是由

这些门控来决定的. 门控由 Sigmoid 函数和点乘运算

实现, 实质是一个全连接层, 它的一般公式为式 (1)[16]:

g (x) = σ (Wx+b) ,σ (x) =
1

1+ e−x (1)

其中, σ(x)是 Sigmoid函数, 即非线性激活函数[17], 可以

将计算结果映射到 [0, 1] 的区间中, 当它为 0 时, 代表

没有信息可以通过, 当它为 1时, 代表所有信息都可以

通过. W 表示权重矩阵[7], b 表示偏置值.
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图 1    LSTM单元结构图

  

2   局部加权回归 LSTM时序算法设计

带宽异常值预测是高度依赖长距离时刻数据的时

序问题, 采用 LSTM作为模型进行预测最为合适. LSTM
框架中每一时刻的输出误差可以反向传递给前一时刻,
使用梯度下降调整网络参数[7]. 但是在实践中我们发现

带宽预测中原始数据是真实带宽值, 其中包含异常值,
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异常值如果作为训练集会让机器误以为是正常值进行

学习, 因此非常有必要找到这些异常值, 也就是噪点,
并对他们进行处理, 处理后的数据再使用 LSTM 进行

训练, 会得到更为准确的异常检测结果. 为此, 本文提

出了一个新的带宽预测时序模型框架: 首先采局部加

权最小二乘法回归拟合初始模型, 使用初始模型的预

测结果作为 LSTM 的训练集, 真实值作为 LSTM 的验

证集, 串行 LSTM时序算法进行预测, 然后使用 4sigma
方法比对原始真实值和现在的预测值的偏差, 判断异

常等级, 做出相应级别的异常告警, 包括以下几个步骤:

1) 数据预处理;
2) 插值采样生成回归模型样本点;
3) 对样本点数据进行 lowess局部加权;
4) 最小二乘法回归拟合模型得出预测结果;
5) 调整回归系数 λ 优化模型;
6) 将预测结果作为 LSTM的输入进行训练;
7) 采用 4sigma原则判断带宽异常值;
8) 根据实际偏差与训练偏差的比例等级标准发出

相应异常警告. 局部加权回归 LSTM 时序算法活动图

如图 2所示.
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图 2    局部加权回归 LSTM时序算法活动图

 
 

2.1   插值采样

本文在带宽预测时, 将训练集数据按照每 43个时

刻点为一组进行采样, 在每组时间序列 中, 前 42 列作

为训练集样本点的特征, 第 43列为其对应的 y, 之后的

样本点均采用按时间梯形重叠的方法进行插值采样,
具体过程如下:

1) 原始数据的带宽值是每间隔 3 s的真实数据, 本
文对处理后的 4万多原始数据每间隔 15 min进行一次

插值采样;
2) 采样过程使用时序重叠的方法: 用第 1 个时刻

到第 42 个时刻的带宽数据作为预测模型的训练集样

本点的特征值, 即 x1, 第 43 个时刻的带宽数据作为这

个样本点对应的结果真实值 y1; 然后用第 2 个时刻到

第 43 个时刻的带宽数据作为第 2 个训练集样本点

x2 的特征值, 第 44个时刻的带宽数据作为第 2个样本

点对应的真实值 y2. 以此类推, 一共采样出 1 000 个样
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本点, 即 1 000 行 42 列的 X 和 1 000 行 1 列的 y, X 具

有 42个特征, X 矩阵如式 (2).

X =


x11 . . . x1n
...
. . .

...
xm1 · · · xmn

 (2)

其中, m 为 1 000, n 为 42. 插值采样获取时间序列如图 3
所示.
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图 3    插值采样获取时间序列示意图

  

2.2   局部加权最小二乘法拟合模型

局部加权最小二乘法拟合模型流程如下:
1) 使用每组时间序列 (x1,x2,…,xn)(n=43) 的前

42个时刻点作为一个拟合点的特征向量;
2) 采用 lowess 算法为拟合点数据局部加权, 距离

拟合点远的样本点权重低, 距离近的样本点权重高. 距
离公式为: √√ n∑

1

(
xi− x j

)2
(3)

xi x j其中,  是拟合点,  是训练集的样本点. 权值函数有二

次函数 B 和三次函数 W[18], 在经过数据实验后, 发现三

次函数下降速度过快, 缩小了异常点阈值, 本文使用二

次函数 B, 函数公式为:

B (x) =


(
1− x2

)2
, |x| < 1

0, |x| ≥ 1
(4)

3) 对数据进行归一化处理;
4) 使用最小二乘法拟合模型[19], 公式为:

Ŷ = X
(
XTωX

)−1
XTωY (5)

Ŷ其中,  为预测值, X 和 Y 为训练集 x_train和 y_train[20].
5) 对模型进行测评, 评估指标MSE不满足要求则

调整回归系数 λ 优化模型[20].
上述过程完成后, 调用 LSTM模型进行后续操作. 

2.3   异常值判断算法和告警等级标准设计 

2.3.1    异常值判断算法设计

本文算法框架对带宽值的预测依赖带宽时序, 对
于带宽预测这一独立事件其结果影响因素单一, 偏差

是异常值的判断依据, 偏差值属于正态分布, 目前对于

此类情况通常采用“正态分布 3sigma原则”作为异常值

判断依据[21]. 偏差是指预测结果与真实值之间的差异.
根据正态分布我们知道, 测量值范围在 [x–σ, x+σ]的概

率为 0.682 7. 在 [x–3σ, x+3σ] 的概率为 0.997[21], 其中

x 表示测量的平均值, σ 表示偏差. 本文经过调节参数,
最终采用“4sigma 原则”作为异常值检测方法: 将 4 个

标准差作为基准, 用验证集的差值和测试集的 4 个标

准差相比, 如果大于 1, 则说明这个值是异常值, 表示带

宽异常, 发出告警. 

2.3.2    告警等级设计

实际的偏差与训练的偏差之间的绝对偏差表示了

是否异常. 而异常的程度可以用相对偏差表示, 也就是

实际偏差与训练偏差的比例, 根据该比例值的大小设

置了 8个告警级别, 告警级别用变量 表示, 告警级别如

表 1所示.
 

表 1     异常告警级别
 

Rela_BiasLevel 告警级别

≥1.0 1
≥1.2 2
≥1.3 3
≥1.4 4
≥2.0 5
≥2.4 6
≥4.0 7
≥4.5 8

 
  

3   实验结果和分析

在局部加权最小二乘法模型预测部分 ,  使用

Matlab R2016a 作为开发平台; 在 LSTM 时序模型部

分, 使用 Keras+TensorFlow 框架, Spyder+Python 编程

环境. 

3.1   插值采样数据集

原始数据是真实带宽值, 约为 45 000个数据. 首先

进行数据处理将数据单位转换为 GB, 然后进行插值采

样. 每隔 15 min采样一次. 

3.2   局部加权最小二乘法拟合模型实验

局部加权最小二乘法拟合模型预测结果如图 4所
示, 图中红色有“陡峭波峰”的曲线为真实值, 蓝色曲线

为模型预测值. 我们可以认为明显高于预测值的“凸
点”为异常值, 在模型中我们将他们作为噪点, 用此刻

的预测值进行替代, 作为 LSTM的训练集和测试集.
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图 4    局部加权最小二乘法拟合模型预测结果

  

3.3   LSTM 训练实验

设置 LSTM 网络隐藏层神经元个数为 100, 输入

特征维度为 1, 激活函数使用 linear, 样本训练次数设置

为 100 次, 网络使用 Adam 优化器, 每批次处理 100条
样本, validation_split 训练集验证集的分割值为 0.33.

LSTM网络结构部分代码如图 5所示. 

3.3.1    模型评价

本文采用 loss 曲线对模型进行评价, 并给出算法

的时间复杂度对算法可行性加以说明.

使用 loss 曲线作为评价标准, 损失函数 loss 使用

均方误差MSE (mean squared error), 其公式为:

MS E =
1
n

n∑
i=1

(yi− ŷ)2 (6)

图 6 是模型的 100 次完整训练过程, 可以看出从

第 1 次完整训练到第 100 次完整训练, 训练集 loss 值

从 0.016 4降到了 4.65e–04.
 

 

图 5    LSTM网络结构
 

 

图 6    LSTM执行过程
 

图 7是 100次训练过程模型训练集和验证集损失

loss 的对比图, 其中蓝色 (靠下) 曲线是训练集 loss 值
随着迭代过程的变化曲线, 橙色 (靠上) 曲线是验证集

loss 值的变化曲线 ,  可以看出训练集数据在大约第

10 次训练之后 loss 值已经迅速降至趋近于 0 的数值,
之后的训练其 loss 均平缓趋近于 0, 训练集 loss 和验

证集 loss 都已经收敛并且它们之间相差不大, 说明既

没有过拟合也没有欠拟合, 模型学习充分, 效果良好.
模型算法主要包括局部加权最小二乘和 LSTM两

个部分. 最小二乘法的时间复杂度正比于 n2×k, 其中

n 是特征数, k 是样本数量. LSTM 算法的时间复杂度

为 n×d2, 其中 n 为时间序列长度, d 为向量长度. 两个

部分的时间复杂度数量级都是 O(n2), 取两个部分值大

的作为模型的时间复杂度. 因此按 LSTM进行计算, 模
型时间复杂度为 42×1002. 经过实验, 1728个样本数据

的执行时间稳定在 0:01:05.942850 左右, 约 1 min.
1728 个样本数据是取的 3 天的带宽监测值, 在实际应

用中, 数据池维持在 9天的带宽数据进行预测, 系统采

用 IntelR710 服务器, 还可以提高约 20% 的执行效率,
该算法在实际应用中具有可行性.
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图 7    训练集 loss和验证集 loss对比
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图 8是使用测试集对模型进行准确度计算的结果,
模型预测准确度为 0.774 19, 即约为 77%.
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图 8    模型准确度

  

3.3.2    参数调整

(1) 调整参数 batch_size
如果 batch_size 值设置过大, 比如 200, 那么代码

执行速度会快很多, 但是预测精确度会降低; 如果该值

设置过小, 比如 5, 精确度会较高但是代码执行速度会

变慢. 因此设置 batch_size为 100.

(2) 调整参数 epochs
从图 9可以看出, epochs为 200时, 模型在第 10次

训练之后训练集 loss 值降为 9.2092e–04. epochs 为
100 时, 模型在第 10 次训练之后训练集 loss 值也已到

达 9.0460e–04, 说明 epochs为 100已经足够, 模型训练

已经非常充分, 不需要增至 200.
图 10 是 epochs 设置为 50 时的验证集 loss 和训

练集 loss(高线)对比曲线图. 可以看出验证集 loss和训

练集 loss 曲线间距 generalization gap 增大, 且训练集

loss在第 14次才降至 8.6938e–04, 后续仍有起伏, 说明

模型训练不充分 ,  出现欠拟合的风险比较大 ,  因此

epochs值最后设置为 100.
在异常值的判断中结合预测值和真实值的偏差.

图 11是每时刻预测结果和真实值的偏差, 该值接近于

0 说明偏差小. 从图中可见约在 5:00、7:10、9:25、
12:30 几个时刻出现了明显偏差, 根据 4sigma 原则判

断这 4 个时刻为异常值, 结果见图 12. 除此 4 个时刻

外, 其他时刻也有出现偏差的情况, 比如在 6:00时刻也

发生了偏差, 但是其不符合 4sigma 的异常定量, 所以

模型判断该时刻带宽正常.
 

 

图 9    Epochs设置为 200和 100执行过程
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图 10    Epochs设置为 50验证集和训练集 loss

 

根据异常时刻实际偏差与训练偏差的比例 Rela_

BiasLevel 按值的大小分为 8 个告警级别, 值越大告警

级别越高. 图 12是模型测评的 3个异常时刻点的 Rela_

BiasLevel定量告警示意图.
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图 11    预测值和真实值的偏差 

4   结论与展望

本文以带宽异常值预测为目标, 从解决实际问题

出发, 构造了一套适用于研究目标的异常值预测算法.
该算法将局部加权 lowess 融入最小二乘法回归模型,
使模型曲线更为平滑, 有效的解决了回归模型的欠拟

合问题. 该算法将局部加权最小二乘法拟合模型的输

出结果作为 LSTM 的训练集, 起到了剔除噪点的作用,
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使得 LSTM预测结果更为准确. 从实验结果来看, 本文

提出的异常值预测模型算法具有很高的实用价值, 异常

值预测结果较为准确, 有效地避免和解决了网络运营

中带宽异常带来的各类问题和带宽成本不可控制等难题.
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图 12    异常值告警示意图

 

另外, 本文的研究尚未结束, 算法中仍有一些内容有

待研究. 第一, 局部加权回归模型产生的误差和 LSTM模

型产生的误差, 会不会有叠加放大的情况, 要如何消化这

些误差. 第二, 局部加权回归模型的预测结果是否可以和

原始样本按一定比例合成数据作为 LSTM 的训练集. 第
三, 可否在 LSTM每次反向传播调整网络参数时, 加入局

部加权的思想干预网络参数的调整尤其是遗忘门的权重

函数 Wf. 本课题将针对上述这些内容展开后续研究.
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