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摘　要: 随着数字化油田建设步伐的不断加快, 云端智能视频监控在油田作业现场的应用成为一个热点问题. 油田

作业现场现有的视频监控系统, 架构上存在客户端部署困难、系统拓展性差等缺陷, 智能检测上主要依靠视频监控

被动监视的方式来应对现场存在的安全隐患, 对于监控日志数据不能有效的存档管理以及进行综合分析. 本文首先

针对油田作业现场实际需求, 考虑了现有监控架构的不足之处, 给出了云端智能监控系统的整体架构设计, 运用智

能化视频检测手段开展作业现场危险因素检测和分析, 最后, 对系统产生的危险记录等数据进行管理分析, 以达到

为现场安全管理提供决策支持的目的. 目前, 系统已经部署到油田作业现场中, 并成功通过了功能以及性能测试, 对
于提升监控系统的有效性和实时性, 提升紧急事件的处理能力, 保障油田现场的作业安全生产具有重要意义.
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Abstract: As the pace of digital oilfield construction continues to accelerate, the application of cloud-based intelligent
video monitoring in oilfields has become a hotspot. The existing video monitoring system has the defects of difficult
client deployment and poor system expandability, and the intelligent detection mainly relies on passive video monitoring
to cope with the potential safety hazards at the operation sites. In addition, the monitoring log data cannot be effectively
archived for management and comprehensive analysis. To meet the actual needs of oilfields, this study firstly designs the
overall architecture of the cloud-based intelligent monitoring system, with the shortcomings of the existing monitoring
architecture taken into consideration. Then, risk factors at the operation sites are detected and analyzed by intelligent
video detection means. Finally, the hazard logs and other data generated by the system are managed and analyzed to
provide decision support for site safety management. At present, the system has been deployed to an oilfield and has
successfully passed the function and performance tests. It is of great significance for the improvement in effectiveness and
real-time performance of monitoring, the enhancement of ability to deal with emergency events, and the safe operation
and production in oilfields.
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随着云平台和微服务技术的不断发展, 视频监控

技术渐渐向高并发、轻量化发展. 而油田作业现场现

有的视频监控系统目前仅实现了基本的监控功能, 在
架构上存在系统响应速度慢、客户端部署困难、系统

拓展性差、未与现有办公网络的对接等问题. 另外, 油
田作业现场作为油田生产作业的重要工作环境, 存在

许多需要重点监视和防范的危险因素, 例如火灾、管

道油液泄漏、违规抽烟等. 面对这些具有突发性、隐

蔽性的安全隐患, 目前油田并没有有效的应对措施, 仍
主要依靠人工巡查, 以及通过视频监控被动监视的方

式应对. 针对上述问题, 部分作业现场安装了视频监控

设备, 虽然对解决上述问题起到了一定的作用, 也减轻

了外出排查的工作量, 但本质上是一种被动式监控, 无
法保证监控的及时性、有效性和系统性, 也不利于管

理人员实时、准确、全面地掌握安全隐患.
随着传统监控系统架构缺点不断放大, 人们开始

把目光放在“云”这个领域上. 近两年, 中石油着手建设

的“勘探开发梦想云平台”, 是在油田数字化方面的重

大转型升级, 该平台基于 PaaS 云架构, “梦想云”建立

统一开放的技术平台, 开发容器、微服务、软件开发

流水线、企业服务目录、应用商店等主要功能, 形成

“模块化、迭代式”敏捷开发模式, 统一支持上游业务

应用的开发、集成、服务[1]. 同时, 中石油正在架设微

服务化云端平台.
微服务[2] 架构方式在监控系统中的应用目前属于

探索阶段, 在油田监控系统中尚未有应用案例. 现为响

应数字油田的号召, 需要对监控系统升级重构, 进行微

服务化改造, 并与“梦想云”平台对接.
在云平台兴起的同时, 视频监控技术已经从网络

视频监控迈入智能视频监控时代. 智能视频监控技术

作为第四代视频监控技术, 在国外起步较早, 2007 年,
中佛罗里达大学 (University of Central Florida)研发的

Knight 系统是一个全自动的多摄像头监控系统, 该系

统使用计算机视觉技术对场景中的移动物体进行检测,
分类和跟踪 [3]. 2013 美国 ISS 公司推出的 SecurOS
Face商业产品在合理的光照情况下能够提取高速运动

的人脸图像, 并同时对多个人脸图像进行检测, 自动对

最佳定位角度下的人脸图像进行快速采集与搜索[4].
2015年, 德国博世公司推出的 IVA4.0第 4代智能视频

分析系统, 能够适应不同的光照变化和复杂的环境变

化, 对室内外移动目标进行检测、跟踪与分析[5].

在国内, 智能视频监控技术在近几年才开始研究.
大华、海康威视等厂家在视频监控网络化和智能化领

域有一定的技术积累, 但是其监控对象仅针对一些通

用场景, 如社区监控、门禁监控、交通监控等. 市场上

缺乏能够有效集成油田作业现场的业务需求, 实现安

全生产因素检测的支援平台. 现有系统无法实现定制

化的作业现场安全检测, 且缺乏对上报数据进行按需

汇总和专项分析的功能. 针对特定场景的智能视频监

控产品相对较少, 例如本文研究的油田作业现场场景

下的智能监控系统.
因此, 本文首先针对油田作业现场现有监控中的

架构缺陷给出了可行的解决方案, 通过对涉及的关键

技术进行重点研究, 提出了一种方便扩展、调用灵活

并可独立部署的云端视频监控架构. 然后针对作业现

场需要人工被动监控等现状, 研究了针对视频流的目

标检测算法. 最后, 对系统产生的危险因素数据进行

分析, 指导并辅助制定安全政策, 以及完成监控系统

与办公网的对接组网. 云端智能监控系统实现了弹性

应对业务规模变化, 节省了大量人力成本, 指导并辅

助制定安全政策, 以及完成监控系统与办公网的对接

组网, 对其他油田场景具有较高的理论研究价值和推

广价值. 

1   云端智能监控系统架构

油田作业现场云端智能监控系统采用 4层架构模

式, 具体分为存储层、服务层、传输层、应用层四层,
具体的系统架构如图 1 所示. 数据存储层包括消息总

线、公司文件、系统缓存、数据库数据等, 主要为油

田作业现场云端智能监控系统提供数据支撑; 服务层

包括服务通信、Docker[6] 和 Kubernetes[7] 技术、系统

基础服务组件等; 传输层主要是 API 网关; 应用层包

括 IOT设备、移动设备、PC设备等. 当用户在应用层

中提出访问请求时, 传输层会将用户访问的请求传输

给服务层; 服务层会对用户的访问请求进行解析并向

存储层请求不同类型的数据, 在得到存储层的响应后

通过传输层返回相应的数据给应用层. 

2   云端智能监控系统微服务设计方案研究 

2.1   监控系统服务节点及节点间的调用关系设计

结合现场软硬件环境及具体需求, 设计了监控探

头节点、流媒体服务节点、智能检测节点、异常统计
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节点和前端节点 5 大部分. 每个节点包括一个或多个

微服务, 节点服务之间的通信交互式是通过轻量级的

HTTP协议进行. 要完成一个具体的任务需要多个节点

的多个服务共同配合完成. 服务节点架构如图 2所示.
 

应用层 IOT 设备 移动设备 PC 设备

传输层 API 网关

服务层

服务通信

REST

RPC

MQ

Docker+Kubernetes 服务通信

基础服务组件

基础服务组件

服务配置

注册发现

状态监控

存储层

消息总线

文件存储

缓存 数据库

Redis

流媒体服务 统计挖掘设备管理

信息发布 统计报表 异常查询

MySQL

…

…
… …

 

图 1    云端智能监控系统总体架构图
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监控探头 2

监控探头 3

监控探头 n

流媒体服务器 2
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漏液检测识别服务

抽烟检测识别服务

安全着装识别服务

异常统计服务

监控记录

视频记录
回放

告警消息
推送

视频、图片、
数据库记录

视频日志
图表展示

监控探头节点 流媒体服务节点 智能检测节点 异常统计节点 前端节点

流媒体服务器 1 烟火检测识别服务

监控画面

区域入侵识别服务

…

…

 

图 2    云端智能监控系统服务节点架构图
 
 

2.2   微服务系统详细设计

本文主要使用阿里巴巴公司基于 Spring Cloud[8]

所开发的一站式解决方案 SpringCloud Alibaba进行了

系统的架构实现. 整体的微服务系统架构分为业务服

务部分和基础服务部分, 其中业务服务部分由摄像头

管理服务、流媒体服务、智能检测服务、异常统计服

务、文件管理服务、认证鉴权服务、系统服务构成.
基础服务部分由服务注册与发现服务、API 网关服务
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组成. 微服务系统结构如图 3所示.
整个系统由多个具有独立功能的微服务构成, 各

个微服务之间通过轻量级 HTTP 或 RPC 协议进行通

信, 服务通过组合来完成一个完整功能的实现. 其中智

能检测功能的实现, 首先经过摄像头管理服务将视频

流传输给流媒体服务, 流媒体服务将流分发给智能检

测服务, 然后由智能检测服务完成检测并完成对检测

记录 (包括视频、图片、数据库日志)的保存.
 

云端智能监控微服务系统架构
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图 3    云端智能监控系统微服务架构图

  

3   油田作业现场危险因素智能识别模型设计

油田作业现场是油田安全生产的重地, 一些危险

因素 ,  例如发生火灾、管道油液泄漏、现场工人抽

烟、着装不规范等都会造成严重的经济损失和人员伤

亡. 针对以上状况, 目前油田采取的方案是由人工巡视

和派专人监视中控室大屏的方式. 这就造成人工巡视

不能及时发现问题, 以及人工监视会由于人的注意力

不集中导致错过发现危险因素的最佳时机. 近几年, 随
着深度学习的快速发展, 以及深度学习在针对图像方

面表现出的良好的检测性能, 将深度学习的研究成果

应用到对视频中危险因素的检测中将极具价值. 

3.1   构建危险因素图像数据集

一个合适的数据集对于目标检测或识别算法来说

是相当重要的. 在目标检测任务中, 一个恰当的数据集

不仅可以测试和评估算法的性能, 还能推进目标检测

相关领域的研究. 本文根据油田作业现场具体要检测

的危险因素类型, 依据具体使用场景, 实现例如烟火、

漏液、抽烟、着装等数据集的收集和标注. 

3.2   设计针对监控视频的危险因素智能识别模型

目标检测作为计算机视觉领域的核心任务之一,
在车辆自动驾驶、自动化监测、数字媒体技术等领域

得到了广泛应用. 近些年来, 随着计算机计算能力的不

断提高以及深度学习的快速发展, 基于深度卷积神经

网络的目标检测算法逐渐代替了传统的基于特征的目

标检测算法, 成为了目标检测领域的主流算法. 基于深

度卷积神经网络的目标检测算法根据是否有候选区域

生成分为双阶段目标检测算法 (基于分类的目标检测

算法) 和单阶段目标检测算法 (基于回归的目标检测

算法).
双阶段目标检测算法 (基于分类的目标检测算

法)首先选取输入图像的候选框, 然后对候选框进行分

类和位置回归, 从而输出最终的检测结果[9].
单阶段目标检测算法省略了候选框的生成阶段,

将目标检测阶段简化为端对端的回归问题, 并且可以

直接得到目标的位置和类别信息[10].
通过对比分析, 基于回归的单阶段目标检测算法,

检测速度较快, 实时性较好, 准确率也满足油田作业现

场需求, 同时这类检测算法的检测精度在不断提高. 具
体的单阶段与双阶段算法在测试集 VOC 2007 的性能

对比如表 1 所示. 本文的目标检测识别模型是针对实

时视频流, 对速度要求相对较高, 所以拟采用一阶段目

标检测模型, 并在此基础上设计针对监控视频的危险

因素智能识别模型, 提出危险因素视频检测网络的设

计方法, 实现真实监控场景下 (天气等自然原因导致的

低质量图像) 的作业现场烟火检测识别、作业现场漏

液检测识别、作业现场抽烟检测识别、安全作业着装

智能识别及区域入侵智能识别等现场不安全因素算法

模型. 部分算法模型效果如图 4和图 5所示.
 

表 1     单阶段与双阶段目标检测实验比较
 

算法 mAP (%) 检测速度 (帧/s) 阶段划分

R-CNN 66 0.5 双

Fast R-CNN 70 7 双

Faster R-CNN 73.3 7 双

YOLOv1 66.4 45 单

YOLOv2 78.7 40 单

YOLO9000 72.6 40 单
 

4   云端智能监控系统实现 

4.1   系统主页面展示

系统功能主要分为权限管理、系统管理、视频监
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控画面、摄像头配置、异常信息查询、文件管理、异

常报表等, 分别与文中的微服务架构对应. 具体的系统

主界面如图 6所示.
 

 
图 4    安全作业着装智能识别算法模型效果图

 

 
图 5    区域入侵智能识别算法模型效果图

 

 

 
图 6    系统菜单主界面

  

4.2   文件管理页面展示

文件管理主要以表格的形式展示 ,  具有模糊查

询、分页查询、文件预览, 文件下载、文件关联的功

能. 文件管理主要是通过员工的不安全行为关联公司

关于此不安全行为的惩罚措施, 起到方便管理者决策

的作用. 具体的文件管理界面如图 7所示.
 

 
图 7    文件管理界面 

4.3   异常信息查询页面展示

异常信息查询界面主要包括烟火智能检测、漏液

智能检测、抽烟智能检测、着装智能识别及区域入侵

智能识别. 当油田作业现场发生不安全行为时, 系统会

通过油田内的网络发送报警消息到工作人员的手机,
实现监控系统与办公网的联动, 并且将不安全行为的

类型, 时间, 地点, 实时画面 (图片或视频的形式) 存储

在数据库中. 具体的异常信息查询界面及报警消息如

图 8和图 9所示.
 

 
图 8    异常信息查询界面

 

 

 
图 9    报警消息界面

  

4.4   异常报表界面展示

驾驶舱 (如图 10所示)整体色调采用灰蓝色, 利用

模块化设计模式, 通过年份和季度将不安全行为按照

地点、类型、摄像头名称等多方面进行统计, 具有简

洁、直观、多维性的特点.
 

 
图 10    异常报表界面 
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5   结论与展望

本文设计与实现了油田作业现场云端智能监控系

统. 针对现有监控系统架构方面的不足, 本系统分为监

控探头节点、流媒体服务节点、智能检测节点、异常

统计节点和前端节点 5 大节点, 并根据现场需求为每

个节点设计相应的微服务, 使之能够适应高并发、弹

性拓展等能力, 降低了系统的维护风险. 针对于监控中

缺少智能检测自动识别模块的问题, 本系统提供标准

的无差别的监控视频流服务, 使之能够在不同的终端

进行调阅播放, 并在标准视频流的基础上引入基于深

度学习的目标检测模型, 从而能够对监控视频中的目

标进行自动检测和识别, 解决人力资源浪费的问题. 未

来将从系统流畅性、智能检测算法的准确性等方面进

行改进.
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