
 

 

轻量级的一对多认证和密钥协商方案①
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摘　要: 在物联网数据传输过程中, 需要认证通信双方的身份和加密传输数据. 目前, 已有大量的认证和密钥协商方

案已经被设计, 但是, 现有方案容易遭受多种攻击, 例如智能卡被盗攻击, 拒绝服务攻击等; 针对现有方案存在问题,
本文提出了一种轻量级的一对多认证和密钥协商方案, 在用户端和传感器端分别使用椭圆曲线密码学和异或操作

来实现相互认证, 利用预共享密钥的方法将传感器端扩展为多个. 最后, 通过功能比较, 计算代价, 通信代价对比, 显
示所提方案优于其他方案, 更适合于多传感器场景.
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Abstract: In the data transmission process of the Internet of Things, it is necessary to authenticate the identities of the
communicating parties and encrypt the transmitted data. At present, a large number of authentication and key agreement
schemes have been designed, but they are vulnerable to various attacks, such as smart card stolen attack and denial of
service attack. In view of the problems of existing schemes, this study proposes a lightweight one-to-many authentication
and key agreement scheme, using elliptic curve cryptography and XOR operation on the user and the sensor sides
respectively to achieve mutual authentication and the method of a pre-shared key to expand the sensor side to multiple
ones. Finally, through the comparison of functions, computation cost, and communication cost, it is shown that the
proposed scheme is better than other schemes and is more suitable for multi-sensor scenarios.
Key words: authentication; key agreement; elliptic curve cryptography; anonymity; Internet of Things (IoT)

 
 

物联网[1] 技术的发展, 极大地便利了人们的生活,
人们足不出户就可以获取千里之外的传感器收集的实

时数据, 然而, 由于数据在公开信道中传输的自然特性,
使得信息被截获, 篡改等事件时常发生, 为了保证在公

开信道中传输数据的安全性, 研究人员将认证和密钥

协商技术应用于物联网环境中.
Diffie-Hellman1976 年,  第一次提出密钥协商的概

念[2], 随后, 研究人员在其思想影响下, 提出了大量的密

钥协商方案[3–9]; 然而, 现有的大多数方案存在以下两

个问题: (1)很多方案在传感器端采用昂贵的双线性对

或椭圆曲线密码学技术, 这不太适合于资源受限的传

感器; (2)大多数方案为一个用户和一个传感器密钥协

商方案, 当用户想要访问 n 个传感器数据时, 需要将协

议运行 n 次, 这样极大地增加了用户端的负担, 浪费了

计算和通信资源.
基于以上存在问题, 本文提出了一个一对多认证
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和密钥协商方案, 其中传感器端使用了异或, 哈希等计

算代价较小的操作, 并且实现了一个用户和 n 个传感

器同时进行密钥协商. 

1   背景知识 

1.1   椭圆曲线[10]

q Fq q Fq

y2 = x3+ax+b mod p

(x,y) a,b 4a3+27b2 , 0 mod q

O G q

令 是一个大素数,  表示阶数为 的有限域,  上

的椭圆曲线 E 定义为满足等式 的

点 的集合, 其中,  满足 , 无

穷远点 和 E 上点形成循环加法群 , 阶数是 , 生成元

是 P. 

1.2   椭圆曲线上困难问题假设[11]

Diffie-Hellman ECCDHP
P,aP,bP ∈ G a,b ∈ Z∗q
abP ∈ G

椭圆曲线计算性 问题 ( )
假设: 给定任意 , ( ), 在多项式时间

算法内很难算出 . 

1.3   哈希函数

(Hash)哈希 函数是一个确定的函数, 它可以将任意

长度的消息映射为固定长度.
哈希函数特点:
(1)输入可变: 输入可以是任意位数的数据.
(2)输出定长: 输出的长度是固定位数.

H(M) h = H(M)

(3) 单向性: 对于任意消息 M, 在多项式时间内计

算 是可行的; 相反, 已有任意 , 在多项式

时间内计算 M 是不可行的. 

1.4   网络模型

GWN Ui S j( j = 1,2, · · · ,n)

所提方案的网络模型如图 1所示, 模型中包含 3个
实体, 分别是网关 , 用户 , 传感器 .
 

.

.

.

注册 注册

数据传输

认证
协商

认证
协商

网关
用户

传感器 
图 1    网络模型图

 

GWN Ui

S j( j = 1,2, · · · ,n) Ui

(1) : 表示一个可信实体, 主要负责用户 和

传感器 的注册, 同时协助用户 和传

S j感器 完成相互认证.
Ui i GWN

GWN

(2) : 表示第 个用户, 在 处注册获得认证信

息, 通过认证信息证明自己的合法身份, 经过 认

证后, 可以访问传感器数据.
S j j GWN

GWN

(3) : 表示第 个传感器, 向 注册获得认证信

息, 利用认证信息证明身份的合法性, 经过 认证

后, 可以向用户提供相应数据. 

1.5   安全性需求

匿名性: 方案应该保证攻击者不能通过在公开信

道中传输的消息揭露用户或传感器的真实身份.
不可追踪性: 方案应该满足不可追踪性, 即攻击者

无法将同一实体在公开信道中传输的消息关联在一起.
用户仿冒攻击: 攻击者不能伪造用户的登录信息,

成功通过网关验证, 并与传感器建立会话密钥.
网关仿冒攻击: 攻击者不能伪造网关信息, 完成与

用户或传感器的双向认证.
传感器仿冒攻击: 攻击者不能伪造传感器秘密信

息, 成功通过网关验证, 并与用户建立会话密钥.
重放攻击: 攻击者不能将之前在公开信道中传输

的消息重新传输, 从而误导其他实体认为该消息为合

法实体所发.
中间人攻击: 攻击者不能在用户和网关, 网关和传感

器之间发送消息, 让通信双方误以为在与合法实体通信.
拒绝服务攻击: 攻击者不能向网关发送大量的无

用消息来造成网关瘫痪.
智能卡被盗攻击: 敌手即使获得合法用户的智能

卡, 也无法仿冒用户发起认证和密钥协商请求. 

2   本文方案 

2.1   系统建立

GWN q G P

s ∈ Z∗q S = s ·P
网关 选择一个阶数为 的群 , 生成元是 ,

选择 作为自己的私钥, 计算相对应公钥 .
GWN h(·) : {0,1}∗→ Z∗q

(P,G,q,S ,h(·))
选择哈希函数 , 公开系统参

数:  . 

2.2   用户注册

Ui

GWN

用户 要想成为合法授权用户 ,  必须要和网关

注册. 具体过程如图 2所示.
Ui UIDi PWi

t ∈ Z∗q BPWi = h(PWi||t) (UIDi,BPWi)

GWN

(1) 选择自己的身份 ,  密码 和随机数

, 计算 , 将 通过安全

信道发送给 .
GWN a = h(UIDi||s) EPWi =( 2 ) 收到后 ,  计算 ,  
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BPWi⊕a (EPWi,P,h(·))
Ui

, 在智能卡中存储 , 最后, 将智能

卡安全地发送给 .
Ui UIDi PWi

A = h(UIDi||PWi)⊕ t B = h(UIDi||BPWi||t) (A,B)

(A,B,EPWi,P,h(·))

(3 ) 收到后 ,  输入身份 和密码 ,  计算

,   ,  存储 ,
此时, 智能卡中包含 信息.
 

A=h (UIDi||PWi) + t

用户 (Ui) 网关 (GWN)

选择随机数 tϵZq
* (UIDi, BPWi)

(智能卡)

计算 BPWi=h (PWi||t)
计算 a=h (UIDi||s)

EPWi=BPWi + a

智能卡中存储 (EPWi, P, h (·))

存储 (A, B)

输入 (UIDi, PWi)

用户选择身份 UIDi, 密码 PWi

B=h (UIDi||BPWi||t)

智能卡中有 (A, B, EPWi, P, h (·)) 
图 2    用户注册

  

2.3   传感器注册

GWN所有传感器需要和网关 注册. 具体过程如图 3
所示.
 

传感器 (Sj)

选择身份 SIDj

保存 (rgwn−s, skj)

网关 (GWN)

(SIDj)

(rgwn−s, skj) 计算 skj=h (SIDj||s)

 
图 3    传感器注册

 

S j( j = 1,2, · · · ,n) S ID j

GWN

(1) 传感器 选择自己的身份 ,
通过安全信道发送给网关 .

GWN rgwn−s ∈ Z∗q
sk j =

h(S ID j||s) (rgwn−s, sk j) S j

(2) 收到后, 选择一个随机数 作为

所有传感器的共同密钥 ,  同时计算传感器私钥

, 将 安全地发送给  .
S j (rgwn−s, sk j)(3) 收到后, 将 存储在自己的内存中. 

2.4   相互认证和密钥协商

Ui S j( j = 1,2, · · · ,n)当用户 想要访问传感器 的数据

时, 必须与所有传感器协商出会话密钥. 具体过程如图 4
所示.

Ui UIDi PWi t = A⊕h(UIDi||
PWi) BPWi = h(PWi||t) B′ = h(UIDi||BPWi||t)

B′ = B

Ui

b ∈ Z∗q TS 1 a = EPWi⊕BPWi M1 =

b ·P pk = h(b ·S ) c = h(a||TS 1) M2 = UIDi⊕h(M1||pk

||TS 1) M3 = h(UIDi||GID||a||TS 1)

(M1,M2,M3,TS 1) GWN

(1)  输入身份 , 密码 , 计算

,   ,     ,  验证等

式 是否成立, 若不成立, 说明输入的身份或密码

有错误; 提示用户输入正确的身份和密码; 否则,  选择

随机数 , 时间戳 , 计算 , 
,   ,   ,  
,  , 通过公开信道发送

消息 到网关 .

GWN |TS 1−TS ′1| ≤ ∆TS

pk = h(sM1) UID′i = M2 ⊕h(M1||pk||TS 1)

a′ = h(UID′i ||s) M′3 = h(UID′i ||GID||a′||TS 1)

M′3 = M3 TS 2

c = h(a′||TS 1) M4 = rgwn−s⊕ c M5 = UID′i ⊕h(rgwn−s)

M6 = h(UID′i ||c||TS 2) GWN (M4,M5,M6,

TS 2)

(2)  收到消息后, 检查是否 , 成
立则继续计算 ,    ,

,    , 验证等式

是否成立 ,  若成立则选择时间戳 ,  计算

,   ,   ,
  ,  最后 ,   将消息

广播给所有传感器.
S j |TS 2−TS ′2| ≤

∆TS c′ = M4⊕ rgwn−s UID′i = M5⊕h(rgwn−s)

M′6 = h(UID′i ||c′||TS 2) M′6 = M6

TS 3 M7 = rgwn−s⊕S ID j

M8 = h(rgwn−s||S ID j||sk j||TS 3) (M7,M8,

TS 3) GWN

(3) 传感器 收到消息后, 检查是否

,   计 算 ,     ,

, 验证等式 是否成立, 若

成立则选择时间戳 ,  计算 ,
,  传感器将消息

发送给  .
GWN |TS 3−TS ′3| ≤ ∆TS

S ID′j = M7⊕ rgwn−s

sk j = h(S ID j||s)( j = 1,2 · · ·n) M′8 = h(rgwn−s||S ID j||sk j||
TS 3) M′8 = M8

GWN TS 4 TS 5 K =
n∑

j=1

sk j M9 =

h(K||rgwn−s||TS 4) M10 = M9⊕ rgwn−s S K = h(UID′i ||c||
GID||M9) M11 = h(S K||M9||rgwn−s||TS 4) M12 = M9⊕
h(pk||TS 5) M13 = h(S K||M9||TS 5) (M10,M11,

TS 4) (M12,M13,TS 5) Ui

(4)  收到消息后, 检查是否 ,
计算 , 接着验证传感器的合法性, 计
算 , 

, 验证是否 ; 若成立, 则说明传感器是合

法的.  选择时间戳 ,  , 计算 , 

,   ,  
,     ,  
,   ,  广播消息

给所有传感器, 发送消息 给 .
S j |TS 4−TS ′4| ≤ ∆TS

M′9 = M10⊕ rgwn−s S K = h(UID′i ||c′||
GID||M′9) M′11 = h(S K||M′9||rgwn−s||TS 4)

(5)  收到消息后, 检查是否 , 成

立则计算 , 会话密钥

,  验证等式 是否

成立.
Ui |TS 5−TS ′5| ≤ ∆TS

M′9 = M12⊕h(pk||TS 5) S K = h(UIDi||
c||GID||M′9) M′13 = h(S K||M′9||TS 5)

(6)  收到消息后, 检查是否 , 成

立则继续计算 ,  

, 验证  .
Ui

S K Ui

通过上述过程, 用户 和所有传感器之间协商出

共同的会话密钥 . 此时, 用户 就可以访问所有传

感器数据了. 

3   协议分析 

3.1   安全性分析

本小节将分析第 1.5节中所给的安全性需求.
pk = bsP

h(rgwn−s) s b rgwn−s

UIDi

用户匿名性 :  方案中 ,  用户身份被 和

保护, 只有知道主私钥 , 随机数 或 才能

计算出用户身份 , 因此, 攻击者不可能知道用户身

份, 所以, 该方案提供了用户匿名性.
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pk = bsP

TS 1 b TS 1

用户不可追踪性: 方案中, 用户身份被 和

时间戳 保护, 随机数 和 在每次认证和密钥协

商过程中都是变化的, 因此不能将消息关联起来, 所以,
方案提供了用户不可追踪性.

S j rgwn−s

GWN rgwn−s

传感器匿名性: 传感器 的身份被共同密钥

保护, 只有网关 和合法传感器才拥有 , 因此,
方案提供了传感器匿名性.

用户仿冒攻击: 方案中, 只有正确输入用户的身份

和密码才能通过智能卡认证, 因此, 除授权用户外, 其
他实体不能通过认证.

网关仿冒攻击 : 只有拥有主私钥 s 才能仿冒网

关 , 然而 s 只有网关知道 , 所以 , 其他实体无法仿冒

网关.
传感器仿冒攻击: (1) 传感器外部仿冒攻击: 未授

rgwn−s sk j

sk j

权传感器想要仿冒授权传感器 ,  必须知道共同密钥

和想要仿冒传感器的私钥 ; (2) 传感器内部仿

冒攻击: 当授权传感器想要仿冒网络模型中的其他传

感器, 必须知道想要仿冒传感器的私钥 ; 显然, 其他

实体是无法得到这些秘密值, 因此方案可以抵抗传感

器仿冒攻击.

TS i

重放攻击: 方案中传输的消息中都包含了时间戳

, 因此所提方案可以抵抗重放攻击.
中间人攻击: 要发起中间人攻击需要知道实体的

秘密信息, 但攻击者无法获得这些信息, 因此, 方案可

以抵抗中间人攻击.

TS i

拒绝服务攻击: 当攻击者发来大量消息时, 实体首

先会检查其中包含的时间戳 , 当时间戳无效时, 就
会丢弃消息, 因此可以抵抗拒绝服务攻击.
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(A,B,EPWi,P,h(·)) a

a UIDi PWi UIDi PWi

智能卡被盗攻击 :  方案中 ,  智能卡中含有信息

, 攻击者需要得到 来发起协商请求,
然而 被 , 保护, 攻击者无法获得 和 ,
所以方案可以抵抗智能卡被盗攻击. 

3.2   功能比较

本小节将所提方案与文献 [12–15] 进行功能比较.
如表 1, 其中, R1: 相互认证; R2: 用户匿名性; R3: 用户

不可追踪性; R4: 传感器匿名性; R5: 用户仿冒攻击;
R6: 网关仿冒攻击; R7: 传感器外部仿冒攻击; R8: 传感

器内部仿冒攻击; R9: 重放攻击; R10: 中间人攻击;
R11: 拒绝服务攻击; R12: 一对多方案. 从表 1 中可以

看出, 文献 [12–14]均为一个用户和一个传感器密钥协

商方案, 且文献 [12] 不满足用户匿名性, 文献 [14] 不
能抵抗拒绝服务攻击, 文献 [15] 虽然为一个用户和多

个传感器密钥协商方案, 但不能抵抗传感器内部仿冒

攻击.
 

表 1     功能比较
 

功能 文献[12] 文献[13] 文献[14] 文献[15] 所提方案

R1 √ √ √ √ √
R2 × √ √ √ √
R3 √ √ √ √ √
R4 √ √ √ √ √
R5 √ √ √ √ √
R6 √ √ √ √ √
R7 √ √ √ √ √
R8 √ √ √ × √
R9 √ √ √ √ √
R10 √ √ √ √ √
R11 √ √ × √ √
R12 × × × √ √

注: “√”表示满足, “×”表示不满足.
 
  

3.3   计算代价比较

2.53 GHz i7CPU
4 GB 64 Windows 10

表 2 列出了所提方案与文献 [12–15] 所使用的密

码学操作运行的平均时间, 本文使用 MIRACL Crypto
SDK [16] 得到上述数据, 运行环境为 , 
和 内存的 位 操作系统. 表 3 给出了

所提方案和文献 [12–15]计算代价比较, 图 5给出了计算

代价与传感器数量关系图, 从图中可以看出: 文献 [13,14]
访问一个传感器时, 计算代价已经超过了所提方案, 虽
然文献 [12,15]在访问少量传感器时, 计算代价小于所

提方案, 但当传感器数量分别超过 30和 91时, 计算代

价将会超过所提方案, 因此, 所提方案更适合于多传感

器场景. 

3.4   通信代价比较

ECC |G|
为了更好地比较通信代价, 本文做了如下假定: 假

定 中 的长度为 160 bits; 身份, 哈希函数的输出,
随机数的长度均为 160 bits; 对称加密的密文长度为

128 bits; 时间戳的长度为 32 bits; 表 4给出了所提方案

与文献 [12–15]通信代价比较, 图 6给出了通信代价与

传感器数量关系图; 从图中可以看出: 随着传感器数量

的增加, 所提方案的通信代价低于文献 [12–14], 虽然

所提方案的通信代价高于文献 [15], 但在功能和计算

代价优于文献 [15].
 

表 2     密码运算运行时间
 

概念 描述 执行时间 (ms)
Th 通常哈希运算 0.001 3

Tm−ecc ECC下的标量乘法运算 0.385 1

Tm Z∗q下的标量乘法运算 0.004 4
Ts (AES −128)对称加密 0.002 6

注: 加法和异或运算的执行时间已经被忽略.
 

表 3     具体方案计算代价对比 (ms)
 

方案 访问单传感器计算开销 访问多传感器计算开销

文献[12] 22Th + 8Ts = 0.0494 (22Th + 8Ts)n

文献[13] 31Th + 6Tm−ecc = 2.3509 (31Th +6Tm−ecc)n

文献[14] 22Th + 5Tm−ecc = 1.9541 (22Th + 5Tm−ecc)n

文献[15] 19Th + 6Ts + 4Tm = 0.0579
15Th +3Ts +2Tm + (4Th+

3Ts +2Tm)n

所提方案 29Th + 3Tm−ecc = 1.193 22Th + 3Tm−ecc +7nTh
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图 5    计算代价比较

 

表 4     具体方案通信代价对比 (bits)
 

方案 访问单传感器通信开销 访问多传感器通信开销

文献[12] 1 952 1952n

文献[13] 1 248 1248n

文献[14] 1 952 1952n

文献[15] 2 112 992+1120n

所提方案 2 080 864+1216n
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图 6    通信代价比较

  

4   结论与展望

本文利用椭圆曲线密码学技术, 异或等操作提出

了一个轻量级的一对多认证和密钥协商方案, 在网关

的帮助下, 用户和多个传感器之间实现了相互认证并

且协商出对称加密会话密钥, 减少了用户端的计算代

价和通信代价; 预共享共同密钥方法的使用使得所提

方案具有扩展性, 更符合现代物联网场景, 性能比较表

明, 所提方案在计算和通信代价方面更为高效. 接下来

的研究工作是如何实现用户端是多个用户的认证和密

钥协商方案, 这样可以进一步减少传感器端的计算和

通信代价.
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