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摘　要: 为加强 IP地址、自治域号等国际互联网码号资源的管理和控制, 国际互联网工程任务组提出了互联网码

号资源公钥基础设施, 近年来有效解决路由劫持、路径篡改等问题, 为保证域间路由稳定运行发挥了巨大作用. 然
而, 它在互联网码号资源管理模式中存在的安全问题也逐渐突显, 如单点故障、资源分配异常、证书撤销数据同步

不及时造成验证失效等. 本文针对上述安全问题, 提出了一种基于可修改区块链的互联网码号资源管理方案, 并通

过实验验证了该方案的有效性和可行性.
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Abstract: To strengthen the management and control of Internet number resources such as IP addresses and autonomous
system numbers (ASNs), the Internet engineering task force (IETF) proposes resource public key infrastructure (RPKI). In
recent years, it has effectively solved the problems of route hijacking and path tampering and plays a crucial role in
ensuring the stable operation of inter-domain routing. However, the security problems in the RPKI management mode are
gradually highlighted, such as single point of failure, abnormal resource allocation, and verification failures caused by the
poor synchronization of certificate revocation data. To tackle these problems, this study proposes a scheme for managing
Internet number resources based on modifiable Blockchain. The experimental results show that the scheme is effective
and feasible.
Key words: resource public key infrastructure (RPKI); Blockchain; Internet number resources; abnormal resource allocation

 
 

资源公钥基础设施 (resource public key infrastructure,
RPKI)[1] 作为有效管理互联网码号资源 (Internet number
resource, INR, 以下简称“资源”)的专项技术, 已有多个

国家和地区参与测试部署. 然而其在资源管理过程中

存在各种安全问题[2], 如单点故障、资源分配异常、证

书撤销数据同步不及时造成验证失效等. 针对上述问

题, 本文提出了一种基于可修改区块链的互联网码号

资源管理方案 (resource management by modifiable
Blockchain, RMMB). 该方案将 RPKI 中的资源管理节

点加入到区块链中以规避单点故障风险. 同时为了实

现资源在区块链机制下高效的自动化管理, RMMB 在

各 CA 节点部署动态变化的可分配资源池 (allocable
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resource pools, ARP), 并引入实现证书生成、撤销、验

证等功能的智能合约到资源的管理之中. 实验表明该

方案不仅可以解决单点故障与资源分配异常问题, 还
消除了证书撤销数据同步存在的隐患, 使 RPKI的资源

管理变得更加安全高效. 

1   问题描述和相关工作 

1.1   RPKI 原理及运行机制

RPKI 是一种用来保障互联网基础码号资源安全

使用的公钥基础设施, 它依托层次化体系对资源进行

分配, 主要通过两种 X.509 证书来实现分配过程的可

认证[3], 分别是认证权威 (certificate authority, CA)证书

和端实体 (end entity, EE)证书. CA证书用于实现互联

网码号资源所有权的认证, EE证书用于对路由源认证

(route origin attestation, ROA) 的签名验证. RPKI 由
CA、资料库 (repository) 和依赖方 (relying party, RP)
3个基本模块构成, 其中 CA机构负责将发布的证书和

相关数据信息发送到资料库中, RP负责同步资料库中

的数据, 并对 ROA 进行验证. BGP 路由器则根据验证

结果构建自己的过滤表项和缓存列表, 并通过这些表

项来判断宣告路由是否有效来指导其路由决策[4], RPKI
的运行机制如图 1所示.
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图 1    RPKI运行机制
 
 

1.2   RPKI 存在的问题

RPKI可以有效防御路由前缀劫持攻击, 然而其在

资源管理模式中却存在较多的隐患, 导致 RPKI的部署

成本过高且难以较好实现预期目标[5], 总结起来有如

下 3 个方面的问题: 单点故障、资源分配异常、证书

撤销数据同步不及时造成验证失效. 单点故障主要是

由于 RPKI上层 CA节点权力过大, 一旦上层节点被恶

意攻击, 便会造成极大的安全隐患. 证书撤销方面的问

题主要是由于 RPKI 采用的 CRL 机制[6], 其及时性有

限、冗余度过高、存储及验证开销过大等缺陷会导致

CRL 列表同步不及时, 进一步造成过期证书被恶意利

用等安全问题. RPKI资源分配过程中出现的错误操作

可能导致各种安全风险[7], 例如将未授权的资源分配给

下级节点, 会导致该节点获取本不属于自己的路由信
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息, 造成路由泄露; 恶意新增一条路由源认证信息, 会
导致一条合法的路由被判定为无效; 重复分配已授权

的资源 ,  可能会导致资源冲突或不可用等 .  Fu 等 [ 8 ]

针对 RPKI中 CA资源分配过程中可能出现的异常, 将
其分为 3 种情况, 分别是未经授权资源分配、资源再

次分配和资源转移.
未经授权资源分配是指 CA 节点将未经上级授权

的码号资源分配给其下级节点的行为, 其又细分为完

全未经授权资源分配和部分未经授权资源分配两种情

况. 资源再次分配是指 CA 节点将已经分配给某下级

节点的码号资源又重复分配给其他下级节点的行为,
其又细分为Matching类型 (重复分配给多节点的资源

集合完全相同)、Subset 类型 (重复分配给多节点的资

源集合属于包含关系) 和 Intersection 类型 (重复分配

给多节点的资源集合存在交集). 资源转移是两个互联

网机构通过第三方认证进行的资源交易过程, 在交易

双方达成一致的前提下, 经过旧证书的撤销和新证书

的颁发, 确立该资源新的所有权. 将该过程进行一定程

度的简化, 如图 2所示.
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图 2    资源转移

 

JPNIC 与 TWNIC 双方均同意要对某部分资源进

行转移, 过程如下: 两者选取一个 RPKI 层次结构中最

低的 IR 节点, 称为 SP (swing point), 且该节点为双方

的共同父节点, 并且同意作资源转移代理. JPNIC创建

一个证书并告知 SP, 描述要转移给 TWNIC 的资源;
SP 向 TWNIC 发出一个新的扩展证书, 描述其资源管

理情况以及新资源的详情, 当双方在确定技术和业务

方面的转移都已经完成时会通知 SP, 待相关资源转移

完成后 SP 会向 JPNIC 颁发新证书, 以更新 JPNIC 的

资源管理情况. 

1.3   相关工作

针对上述问题, 文献 [8]提出滞后验证资料库的数

字签名对象, 当出现异常时, 及时通知 CA 进行错误纠

正, 但该方法需要一个错误纠正等待时间; 为了减少该

等待时间, 文献 [9]提出了一种“事前控制”的检测机制,
通过修改 rpki.net提供的 RPKI-CA工具在证书颁发之

前对颁发的资源进行验证, 发现不符合规定的分配操

作则不予执行. 但是其只能检测出资源未经授权分配

以及Matching或 Subset类型的资源再次分配, 且如果

验证者被事先攻击, 则可绕过该检测机制使其无效, 故
其存在单点故障和检测问题不全面的缺陷. 文献 [10]
针对这些不足提出了基于区块链的检测方案, 该机制

通过将 CA 机构作为节点加入区块链来解决单点故障

的问题, 利用了智能合约和哈希值数组的证书存储结

构来保障机制的安全高效, 并通过实验证明了其安全

性和可行性. 该机制虽然解决了单点故障的问题, 且能

够进一步检测出 Intersection 类型的资源再次分配, 但
是该方案未考虑出现证书撤销情况后检测技术的应对

方案. 当资源所属权发生变更, 链上数据却依然保持变

更之前的状态, 可能会导致原本正常的资源分配操作被

智能合约检测为异常; 由于该机制只考虑对上传至区块

链上的证书进行检测, 当出现链上证书过期的情况, 边
界路由器却依旧信任, 这将会产生较大的安全风险.

而本文提出的基于可修改区块链的互联网码号资

源管理方案同样利用了文献 [10] 中区块链技术的优

点, 如去中心化、共识机制保持数据一致性、智能合

约的应用等. 此外, 补充考虑了证书撤销机制, 利用区

块的可修改来适应 RPKI运行过程中数据的动态变化,
较好地解决了上述方案存在的问题. 

2   可修改区块链技术 

2.1   可修改区块链技术的提出背景

区块链技术去中心化、不可篡改、可追溯、公开

透明等特性为很多应用提供了安全可靠的信任环境. 这
也使得近些年区块链的关注度不断上升, 然而区块链上

数据的绝对不可更改也给其发展带来限制, 近些年出现

的一系列以太坊智能合约漏洞攻击事件为此敲响了警

钟. 如 2016 年的 The DAO 攻击事件[11]、2017 年的

Parity钱包被盗事件[12] 以及多起由整数溢出漏洞导致的

合约攻击事件. 官方机构最终也只能通过软硬分叉的方

式来解决问题, 这些事件不仅给用户带来极大的经济财

产损失, 也给区块链技术带来负面影响. 此外, 区块链缺

乏治理规则, 当遇到突发情况 (如代码漏洞、记录出错
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等) 容易导致系统混乱. 因此, 在保证安全的前提下, 在
特定情况下允许区块链上的数据被修改, 对于区块链的

健康发展和其抗风险能力的提升具有积极意义. 

2.2   可修改区块链技术方案的选择

目前关于可修改的区块链技术研究刚刚起步, 相
关概念最早是由埃森哲公司提出, 其设计了利用变色

龙哈希技术来更改区块链中的历史区块[13]. 该方案虽

然带来了利用变色龙哈希技术来实现可修改区块链的

启发, 但存在较大的中心化风险, 与我们使用区块链方

案解决单点故障问题的初衷相违背.
Cheng等[14] 提出了基于多项式的可修改区块链结

构, 在每个块中通过拉格朗日插值方法组织数据段, 多
项式函数用于保持块的顺序, 还可以通过选择适当的

多项式幂和格式来调整修改的难度. 但是该方案的设

计初衷是为了解决链上存在的金融欺诈交易信息类问

题, 且需要人工对上链数据进行分类以确定其修改难

度, 应用于 RPKI的资源管理中契合度不高.
Lee等[15] 提出了另一种构建可修改区块链的方法,

通过交易内容的哈希散列值和分散的对等网络节点的

集体贡献来批准和修改交易, 其使用分层的多区块链

模型作为在分散网络中修改交易的工具, 每个侧链的

区块挖掘过程与主链以及其他侧链的区块挖掘过程几

乎独立地进行. 该方案只进行了相关的理论安全分析

没有进行实验验证其可行性, 且方案理论上涉及部署

多条区块链, 在修改频繁的场景下可能导致跨链通信

开销过大, 故不适用于 RPKI的资源管理.
文献 [16]基于 POSpace共识机制的 SpaceMint区

块链系统, 通过在区块签名子块中引入机动因子的方

式, 利用陷门单项函数, 在超过阈值数节点同意的前提

下, 验证群组中的矿工节点利用各自的陷门生成新的

机动因子, 完成对区块信息的更改, 其余区块不受影响,
整个区块链系统仍旧保持健壮性和安全性. 并通过实

验验证了其可行性, 且该方案的细粒度更高, 可以只对

区块内的某条交易进行修改, 适用于 RMMB 中 ARP
和链上证书撤销等应用场景. 综上所述, 本文最终选择

了该项可修改区块链方案来应用于所提出的互联网码

号资源管理方案. 

2.3   基于 SpaceMint 的可修改区块链原理

Park 等提出了以空间共识, 即 POSpace 作为共识

机制的 SpaceMint 区块链系统 [17 ]. 不同于 POW 和

POS, 这种共识机制以节点付出的磁盘空间来作为代

价证明, 通过节点对有向无环图的构造速度来衡量空

间大小, 进而选取记账者. 为了使得在 POSpace下区块

链系统的安全性得以保障, SpaceMint构建了全新的区

块链结构, 如图 3 所示, 区块 i 包含 3 个部分: 证明子

块 φi、签名子块 σi 和交易子块 τi. 其中, 证明子块 φi 和

交易子块 τi 相当于传统区块结构中的区块头和区块体,
而新增的签名子块 σi 则打破了区块头、体之间的链

接, 这样的结构可以抵御多种针对所需算力较小的区

块链共识机制的系统攻击.
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图 3    SpaceMint区块链结构

 

图 3中证明子块 φi=Hash(I, ζφ, (pki, γi, ci, ai)), 符号

具体含义如下: 当前区块号 I, 记账者对前一区块的证

明子块 φi-1 的签名 ζφ, 记账者在竞争记账权时产生的

承诺证明以及空间证明 (pki, γi, ci, ai); 签名子块 σi 包含

{I, ζτ, ζσ}, 符号具体含义如下: 当前区块号 I, 记账者对

当前区块的交易子块 τi 的签名 ζτ, 记账者对前一区块

的签名子块 σi-1 的签名 ζσ; 交易子块 τi 包含{I, ctx}, 符
号具体含义如下: 当前区块号 I; 交易信息列表 ctx; 该
区块结构打破了区块头与区块体的直接联系, 为区块

链的修改提供了可能.
其可修改的原理如图 4 所示: 通过在区块签名子

块中引入机动因子 Gi 的方式, 利用陷门单项函数, 在
超过阈值数节点同意的前提下, 验证群组中的矿工节

点利用各自的陷门生成新的机动因子, 完成对区块信

息的更改, 其余区块不受影响, 整个区块链系统仍旧保

持健壮性和安全性. 可修改区块链区块的生成和修改

主要过程如过程 1和过程 2.

过程 1. 可修改区块链新区块 i 生成

1) 通过 POSpace 共识机制选取记账者和挖矿能力排名在前 80% 的

矿工;
2) 记账者计算区块 i 的证明子块 φi;
3) 记账者计算区块 i 的签名子块 σi,G, 引入机动因子 Gi:
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Gi(x1
i ,x

2
i ,··· ,x

n
i )=gP1

i
(x1

i )||gP2
i

(x2
i )||···||gPn

i
(xn

i ) , 其中 P 为矿工的公钥, g 为

ECC-200函数, x 为矿工专属随机数 (每个矿工节点在初始化阶段均会

得到系统随机分配的公私钥对和专属随机数), 机动因子由排名前 80%
的矿工共同生成. 将记账者对当前区块的交易子块 τi 的签名改为记账

者对交易子块 τi 的哈希值与机动因子 Gi 异或结果的签名, 其余不变;
4) 记账者计算区块 i 的交易子块 τi;
5) 记账者将区块 i 打包并发布, 经全网验证通过, 区块上链.

过程 2. 可修改区块链区块 i 修改

1) 节点因某种原因要修改区块 i 中的某条交易信息, 随即生成修改

请求, 全网广播;
2) 参与区块 i 生成的矿工对修改请求进行合法性认证;
3) 认证合法后, 根据新的交易子块 τ'i, 利用如下公式:

Hash(τi)⊕Gi(x1
i ,x

2
i ,··· ,x

n
i )=Hash(τ′i )⊕G′i (x′1i ,x

′2
i ,··· ,x′

n
i )

计算得到新的机动因子 G'i;
4) 各矿工通过函数陷门计算出新的随机值 x', 随后在全网更新;
5) 区块 i 的记账者根据修改情况生成一条溯源信息放入交易池, 等
待后续打包上链.

基于 SpaceMint 的可修改区块链通过单向陷门函

数保证计算安全, 多数矿工集体参与保证修改的合法

性, 即修改代表整体的意识. 虽然相较于传统区块链涉

及了更多的计算, 增大了一定的安全风险, 但是其灵活

性和可用性都大大增强, 这对于区块链技术的发展具

有积极意义.
 

i, ζt, ζσ

修改信息
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Hash φi
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其中单向陷门函数 f (x)=gp  (x) 采用 ECC 加密算法j
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图 4    可修改的 SpaceMint区块链原理
 
 

3   RMMB 

3.1   RMMB 概述

RMMB是一种基于可修改区块链, 依赖于 BGP协

议, 通过智能合约在系统内自动化执行的互联网码号

资源管理方案. RMMB 主要分为两个模块: 数据模块

和验证模块. 其中数据模块指的是通过智能合约的算

法设计、可修改区块链的安全机制以及链上数据的保

护机制等确保链上的证书数据真实、有效、合法. 验
证模块主要涉及边界网关路由器的验证操作, BGP 路

由器在接收到宣告报文后, 首先查询本地的路由表项,
若没有相关记录则向数据模块请求检验, 并通过数据

模块的验证结果来更新本地路由表项以指导其路由决

策. 数据模块为 BGP路由器的验证操作提供了可信数

据源, 进而有效解决非法违规的 BGP报文所造成的路

由前缀劫持问题.
图 5展示了 RMMB的整体框架. 图右侧展示的是数

据模块, 在应用 RMMB 的系统内, 所有 CA 节点都要

加入一一对应的区块链网络, 每个 CA 节点的基本配

置为专属公私钥对、原始数据集、可分配资源池. 其
中专属公私钥对的主要目的是为了验证证书发布者的

身份信息; 原始数据集在系统建设之初就会得到确定,
一般情况不会发生改变; 可分配资源池包含了 3 部分

信息, 分别是 CA 身份标识 (对应 CA 公钥的哈希摘要

值)、可分配的 IP 地址资源、可分配的 AS 码号资源.
上述数据均保存在由可修改区块链技术构造的区块中.

同时, 智能合约根据相关条件判断, 自动执行发布

者身份验证, 证书内容验证, 区块内容合法修改等步骤,
确保所有链上数据的真实有效. 图左侧展示的是 RMMB
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验证模块. 在 BGP 协议中, 相邻路由器会互相传达接

收到的相关 BGP 报文, 在图中 BGP 路由器接收到来

自相邻路由器且本地路由表项没有记录的更新报文后,
会立刻将相关验证申请信息发送给数据模块, 智能合

约在捕捉到信息后, 会启动链上搜索迅速得出该宣告

报文合法性的验证结果, 随后利用系统的私钥签名后

返回, BGP 路由器签名验证通过后按照规则更新路由

表. 由于更新路由表操作需要一定的时间, 在面对本地

无法判断的更新报文时, BGP 路由器管理者根据情况

将其设置为按默认路由转发或作丢弃处理.
 

可分配资源池
CA_ID

IP Resource

AS Rcsourec

RPKI_CA

可修改区块链

路由器

宣告路由

BGP 路由器

智
能
合
约
自
动
执
行

 
图 5    RMMB整体框架

  

3.2   智能合约

RMMB 智能合约系列主要包含 3 方面的执行内

容: 验证 CA 节点请求的真实性和合法性、调用底层

区块链区块生成和修改的权限、检索链上数据. 应用

场景涉及 CA 节点证书生成、证书撤销以及 BGP 路

由器发起的证书验证等过程. 智能合约设计思路如下:

智能合约 1. CA节点证书生成

1) 对 CA 节点 m 提交的资源证书生成请求 (请求分配给下级 CA 节

点 n 的 IP资源为集合 a, AS资源为集合 b)进行签名验证;
2) 验证成功后, 通过 CA 身份标识获取 m 的 ARP 信息 (可分配的

IP资源为集合 c, AS资源为集合 d), 假设 n 的 ARP为空值;
⊆ ⊆3) 对比判断是否满足如下条件: a c∩b d;

4) 若满足, 则同意该请求, 调用区块链区块生成或修改权限, 将 m 的

ARP 修改 (可分配的 IP 资源为集合 c-a, AS 资源为集合 d-b), 将
n 的 ARP修改 (可分配的 IP资源为集合 a, AS资源为集合 b);
5) 生成相应证书放入交易池, 等待后续打包上链.

智能合约 2. CA节点证书撤销

1) 对 CA 节点 m 提交的证书撤销请求 (请求撤销下级 CA 节点 n 的

IP资源为集合 a, AS资源为集合 b)进行签名验证;

2) 验证成功后, 通过 CA 身份标识获取 m 的原始数据集 (IP 资源为

集合 c, AS资源为集合 d), m 的 ARP信息 (可分配的 IP资源为集合

e, AS 资源为集合 f), n 的 ARP 信息 (可分配的 IP 资源为集合 g,
AS资源为集合 h);

⊆ ⊆3) 判断是否满足如下条件: a c∩b d;
4) 若满足, 则同意该请求, 调用区块链区块生成或修改权限, 将 m 的

ARP 修改 (可分配的 IP 资源为集合 e+a, AS 资源为集合 f+b), 将
n 的 ARP修改 (可分配的 IP资源为集合 g-a, AS资源为集合 h-b);
5) 将链上的目标证书执行撤销操作, 即修改为空值.

智能合约 3. BGP路由器证书验证

1) 对 BGP路由器提交的证书验证请求进行解密;
2) 解密成功后, 提取请求中相应的特征值;
3) 利用特征值在链上检索相对应的证书;
4) 通过链上是否存在对应的目标资源证书来判断 BGP 路由器收到

的报文是否合法, 并生成路由表项;
5) 将验证结果返回给 BGP路由器, 指导其路由决策.

从智能合约 3中提取算法 1, 设此时链上的证书数

量为 n, 智能合约首先对某 BGP 路由器的验证请求进

行解密, 接着获取请求中格式标准的<AS, IP>, 若上述

过程出现问题, 均返回 False; 随后遍历检索所有证书,
若存在与<AS, IP>匹配的证书, 且此时其未处于正在被

修改的状态, 返回 True, 若其处于被修改的状态则等待

其修改完成后再进行匹配, 若匹配则依然返回 True, 否
则返回 False. 经过对算法 1 的分析, 可以得出算法的

复杂度主要与链上证书数量 n 有关, 故该算法 T(n)=
O(n), S(n)=O(n), 其中, T 和 S 分别表示时间复杂度和

空间复杂度.

算法 1. 链上证书验证

输入: 系统公钥加密的验证请求 Cryptograph
输出: <AS, IP>的验证结果<True/False>

1) if Decrypt (Cryptograph, Private_key) is invalid then
2)　return False
3) if Get (<AS, IP>) is invalid then
4)　return False
5) for i=0 to n do
6)　if <AS, IP> in Certificate on the blockchain then
7)　　if this Certificate in modifying then
8)　　　wait until the end and to step 6
9)　　else return True
10) else return False
 

4   实验与分析

本节进行仿真实验, 模拟基于可修改区块链的互

联网码号资源管理方案并用相关实验结果与同类方案
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进行对比分析. 可修改区块链技术所涉及的密码学参

数在 Visual Studio 2017 环境下使用 C++语言进行计

算, 计算涉及到的函数有 SHA-256、DSA-512、ECC-
200等. 使用 Intel(R)Core(TM)i7-7500U CPU(2.70 GHz,
16 GB memory)模拟挖矿节点, 区块链的结构生成以及

智能合约的算法设计用 Python 3.7 来实现, 数据存储

采用 Key-Value形式.
设计 5 个节点进行 POSpace 挖矿竞争, 通过各节

点存储有向无环图顶点的效率模拟空间大小证明, 其
最终竞争结果按照从高到底排名为 4、5、2、1、3, 验
证群组阈值设定为 80%. 实验场景设计如下: APNIC
所管理的资源范围为{ASNs: 85 550-85 580; IP Prefixes:
192.168.2.0/24、193.168.113.0/24、194.168.55.0/24},
需给 JPNIC 分配资源{ASNs: 85  560、85  567; IP
Prefixes: 192.168.2.0/25、193.168.113.0/25}, 给
TWNIC 分配资源{ASNs: 85 559; IP Prefixes: 194.168.
55.0/25}. 

4.1   可行性实验

⊆

根据上述设计, 以 JPNIC 视角为例, 假设 JPNIC
在资源分配之前 ARP为空值. APNIC节点开始提交资

源证书生成请求, 首先智能合约会对该请求进行签名

验证; 验证通过后, 判断资源分配{ASNs: 85 560、85 567}
{ASNs: 85 550–85 580}合法, 同时 IP资源也满足条件;

此时开始调用区块生成或者修改权限来对 JPNIC 和

APNIC的 ARP进行修改, 假设此时通过生成新区块实

现, 以区块 826为例, 记账者为矿工 4, 此次挖矿排名交

易信息 ctx={ranking, 8CD85AE8, 4, 5, 2, 1, 3}, 其包含

证明子块 φ826、签名子块 σ826,G 和交易子块 τ826, 由实

验测得: φ826=e5258fd7afac42f5e586b85aef00c7de7cd780
b5224fe9b32561558533376108, τ826={826, ctx}, 其中

ctx 可以包含 25–30条交易信息, σ826,G={826, 3C5F70ED
DD51270F1854D6455338CF5FF04CBBC3, 8D87C8A1
CDE7F78CB4F5AB1C78790890A955AD8}; 最后生成

相应的 X.509 证书, 与上述交易信息一起进入交易池

中, 等待后续矿工打包上链.
在上述资源证书生成后, JPNIC 的 ARP 更改为

{ASNs: 85 560、85 567; IP Prefixes: 192.168.2.0/25、
193.168.113.0/25}, 随后经过 JPNIC与 TWNIC进行协

商, JPNIC 决定将资源{ASNs: 85  567; IP Prefixes:
192.168.2.0/25}转移给 TWNIC, 如图 2所示. 则此时需

要 JPNIC 将已经颁发的证书执行撤回操作, JPNIC 节

点开始提交证书撤销请求, 首先智能合约会对该请求

进行签名验证; 验证通过后, 判断将要撤回的资源属于

JPNIC的原始数据集, 撤回请求合法; 此时开始调用区

块生成或者修改权限来对 JPNIC的 ARP进行修改, 假
设此时通过修改信息所在的区块实现, 首先 JPNIC 节

点向全网广播一条交易更改请求, ReviseTx={826, ARP_
Change, (JPNIC_ARP; ASNs: 85 560、85 567; IP Prefixes:
192.168.2.0/25,193.168.113.0/25), (JPNIC_ARP; ASNs; 85 560;
IP Prefixes: 193.168.113.0/25)}, 对应的矿工节点 4、
5、2、1 收到更改请求后, 验证其是否合法, 验证通过

后开始进行修改操作, 生成新的交易子块 τ'826, 然后根

据公式计算出新的机动因子 G', 随后 4 名矿工节点使

用各自的私钥进行 ECC-200 解密, 求出新的专属随机

值 x', 并在全网更新; 最后将修改情况生成一条溯源信

息放入交易池, 等待后续打包上链. 以节点 4为例, 根据

新的机动因子求得 τ'P(4/826)=5FF033D5F280D9FD62F0396
E8D50D7691450CC9C40505B6010, 然后利用其私钥进

行 ECC-200解密, 得到新的专属随机数 x'(4/826)=9E5A4A279
E8818C784FE6BC8DE8859BE9B1A5E7D50285BC3.
上述步骤完成后, 开始执行证书撤销操作, 智能合约再

次调用区块修改权限对包含证书的区块进行修改, 将
区块内的证书信息修改为空值, 在不影响区块其他内

容的前提下, 数据已按照要求合法修改.
通过不断模拟生成编号 1–5 的区块, 我们得到了

这些区块生成的平均时间开销大约为 3.846 s, 接着对

编号 1–5 的区块进行了修改测试, 得出区块修改平均

时间为 1.221 s. 根据图 6可以看出 RMMB单个区块生

成的时间基本维持在 4 s以内, 区块修改时间为区块生

成时间的 1/3左右.
在证书验证实验中, 我们模拟了智能合约在链上

对目标证书检索的过程, 得到了从不同证书数量规模

的区块链上检索到目标证书的时间开销, 将 RMMB作

为一个黑匣子, 从 BGP路由器的角度来检测系统的效

果. 如图 7所示, 在链上证书数量由 1 000到 10 000递
增的过程中, 系统验证的时间开销也随之增加. 可以看

出在链上证书数量为 10 000 时, 单次平均验证时间在

1 s以内.
接下来进行 RMMB 适用性分析. 在当前 RPKI 机

制下, BGP 路由器在获取最新的 ROA 路由过滤表时,
需要 RP 先通过同步协议同步 RPKI 资料库的最新数

据, 随后根据最新数据提取出有效的 ROA记录生成路
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由过滤表项, 最后再通过 RTR协议将表项下发至各个

BGP路由器[18]. 而现阶段 RP软件同步 RPKI资料库的

默认刷新间隔通常在 1 min到 1 h不等[19]. BGP路由器

每间隔 1 h 左右通过 RTR 协议从 RP 获取一次最新数

据[20], 也就是说 BGP路由器可以接受的系统更新时间

间隔在 1 h左右.
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图 6    区块生成与修改时间开销
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图 7    证书验证时间开销
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而在 RMMB 中, 区块链节点同步存储着证书信

息, 系统数据自动维护更新. 对 BGP路由器而言, 只需

要向系统发起验证申请即可快速更新本地路由表项,
属于增量式的触发更新. 截至 2021年 5月 16日, RPKI
资料库中约有 107 697 个文件 (包括.cer 文件和.roa 文
件), 此时 RPKI 全球部署率为 29.03% (数据来源于

https://rpki-monitor.antd.nist.gov/). 结合验证算法的时

间复杂度及实验数据 ,  粗略推测链上证书数量达到

107 697 时, 单次平均验证时间在 15 s 之内. 假设在最

坏情况下, 即<AS, IP>匹配到的证书恰好在修改状态下

的时间开销  (其中链上证

书验证时间 约为 15 s, BGP 路由器与 RP 之间的信息

t2
t3

t4
t5

t6 t7

t1
t1

传输时间 约为 0.2 s. 加解密以及签名验证使用 RSA-
1024 算法, 测得 BGP 路由器公钥加密的平均时间 与

系统私钥签名的平均时间 都约为 0.052 s, BGP 路由

器私钥解密的平均时间 与系统公钥验证的平均时间

都约为 0.018 s, 区块修改时间 约为 1.221 s), 计算得

BGP 路由器平均每次获取路由表更新的时间开销 T=
16.76 s. 随着 RPKI部署率的不断提升, RMMB链上证

书数量也会不断上升,  也会随之增加. 根据上述单次平

均验证时间预测, 当其全球部署率达到 50%时,  约增长

到 25.86 s, 假设其余时间消耗均不变, 此时 T=27.62 s.
通过以上数据分析得出, 对 BGP 路由器而言, 相

比于现行 RPKI机制下路由表的周期性更新, 通过本文

所提出 RMMB 机制下更新的时间开销不论是目前还

是在未来一段时间均在合理的范围之内. RMMB 能够

安全高效地帮助 BGP 路由器与最新且可靠的数据源

达到同步, 具有较强的可行性. 

4.2   有效性分析

对 RPKI、文献 [9]、文献 [10] 和 RMMB 四种方

案在上文所提出的 3 方面问题, 即单点故障、证书撤

销数据同步不及时、资源分配异常, 进行功能性分析.
由于所有方案都是围绕着 RPKI 进行改进, 故将 RPKI
作为对照, 其所有类型的问题在理论上都存在; 对于单

点故障问题, 由于文献 [9] 所提出的检测机制未改变

RPKI 层次化的体系结构, 故依旧存在单点故障风险,
一旦 CA节点被入侵, 检测机制可能面临失效. 文献 [10]
和本文所提方案都是基于区块链的分布式架构, 改变

了 RPKI层次化的体系结构, 均很好地解决了单点故障

问题. 对于证书撤销方面可能存在的安全风险, 文献 [9]
和文献 [10]的主要侧重点在于对资源异常分配的检测

和管理, 其中文献 [9]依旧延续 RPKI的证书撤销规则,
依旧存在证书撤销同步不及时造成的安全问题. 文献 [10]
只考虑了将区块链作为 RPKI资料库, 证书经过安全验

证才能合法上链, 却未能考虑证书上链持久化存储后

的一些列情况, 如过期证书撤销、身份信息发生变更

证书的处理等, 存在较大的安全隐患. RMMB 则全面

考虑了上述问题, 设计了安全高效的智能合约, 并将证

书撤销涉纳入到链上数据管理中, 很好地解决了证书

撤销数据不同步的问题.
资源分配异常细分为多种情况, 文献 [9]由于只进

行资源未经授权分配检测、Matching类型资源再次分

配和 Subset 类型资源再次分配检测, 所以未能解决
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Intersection 类型资源再次分配问题; 在资源转移的情

况下, 由于被转移资源属于未授权资源类型, 故文献 [9]
可以检测出异常, 能够解决资源转移的问题. 文献 [10]
和本文所提出的方案均全面考虑了资源未经授权分配

和资源再次分配的各种情况, 故均能成功解决上述问

题; 在资源转移的情况下, 文献 [10]中关于被转移资源

的证书已颁发至区块链上, 且该机制未考虑出现此情

况下的应对方案, 所以未能解决此问题, 而 RMMB 通

过 ARP在区块链上的合法动态改变, 能够检测出资源

异常, 使该问题得到了解决. 将最终结果汇总如表 1所
示, 可以看出 RMMB相较于其他方案在解决各种问题

方面都具有更好的表现.
 

表 1     有效性分析结果
 

方案是否解决以下问题 RPKI 文献[9] 文献[10] 本文

单点故障 × × √ √
证书撤销数据不同步 × × × √
资源未经授权分配 × √ √ √

Matching&Subset类型资源再次分配 × √ √ √
Intersection类型资源再次分配 × × √ √

资源转移 × √ × √
 

5   总结

本文提出了将可修改区块链作为底层技术并结合

智能合约的互联网码号资源管理方案 RMMB. 通过可

分配资源池机制的设计, 将上述技术的优势有机结合

起来. 在应对互联网码号资源管理存在的问题时, 不仅

较传统 RPKI方案更加安全, 和现有方案相比也具有更

高的实用性. 该方案建立在 RPKI的框架下, 为边界 BGP
路由器提供了及时同步且可靠的资料库, 所需要的时

间成本也在合理范围之内. 下一步的工作方向是在应

用层面, 利用真实的历史数据来研究该方案对于路由

劫持、路径篡改等实际问题的解决情况.
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