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摘　要: 针对现有高速铁路中 LTE-R通信系统安全评估方法不足且评估过程存在模糊性和灰色性等问题, 建立基

于集对可拓和改进层次分析法的 LTE-R通信系统风险评估模型. 从影响通信系统的人、设备和网络等主要方面建

立评估体系, 确定风险评估指标和评价标准. 利用改进层次分析法计算权重, 基于集对可拓构建系统风险集对和计

算风险联系隶属度, 从而判断通信系统风险等级. 实例分析表明, 使用集对可拓和改进层次分析法可有效和真实反

映 LTE-R通信系统的风险状态, 可为 LTE-R通信系统的安全建设系统与风险管控提供理论依据.
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Abstract: In view of the lack of security assessment methods of LTE-R communication systems in high-speed railway
and the fuzziness and gray of the evaluation process, this study develops a risk assessment model for LTE-R
communication systems based on set pair extension and improved analytic hierarchy process. The evaluation system is
established mainly from the aspects of people, equipment, and networks that affect the communication system, and the
risk assessment indicators and evaluation standards are determined. The improved analytic hierarchy process is used to
calculate the weight, construct the system risk set pair via the set pair extension and calculate the risk connection
membership degree to judge the risk level of the communication system. The analysis of an example shows that the use of
set pair extension and improved analytic hierarchy process can effectively and truly reflect the risk state of LTE-R
communication systems and can provide a theoretical basis for their security construction and risk control.
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铁路移动通信系统是铁路安全运营的核心之一,
其安全状况直接关系到高速铁路列车能否安全运行,
LTE-R通信系统与现有高速铁路客运专线使用的 GSM-
R 移动通信系统相比较, 具有更大带宽、系统架构扁

平化和业务处理质量高等优点[1,2]. 2018 年, 中国铁道

科学研究院在京沈客运专线上领导了 LTE-R 系统在

高速条件下的动态测试, 并计划根据测试结果逐步建

立标准规格和相关的安全评估基础[3]. 因此, 深入研究
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LTE-R 通信系统安全风险评估, 对于高效展开基于

LTE-R通信的应用, 寻找其薄弱环节, 对降低铁路安全

事故发生可能性、提高列车安全运行效率具有举足轻

重的意义.
目前, 对于铁路信号系统的安全性和控制研究理

论较多, 但对信号系统中子系统通信系统部分安全风

险评估方法少. 文献 [4]使用云模型实现定性和定量分

析并且以图形形式反映出来, 具有形象和直观, 但不能

分析风险变化; 文献 [5]使用多层次模型解决了具有多

个属性和对象的复杂问题, 但操作时候主观判断难以

量化, 解决方案的排名是不稳定的; 文献 [6] 使用灰色

模糊理论通常使用灰色关联度反映总体间灰色关系,
但在说明关系时只在意在定量特性; 文献 [7]利用可靠

性框图、故障树和马尔科夫模型法来综合分析, 只定

量的分析了不同应用场景下的 LTE-R 通信系统的可

靠性 .  上述分析方法主要反映了对象之间特定的随

机、模糊和灰色等不确定性的关系, 没有关注风险动

态变化或不确定性信息到确定性信息的链接和转换.
针对上述不足, 本文应用集对可拓对铁路通信系统进

行风险评估. 集对分析理论是将确定性和不确定性因

素转化为可预测的数学模型, 通过描述因素间的同一

性、差异性和对立性的进行不确定性分析的方法. 结
合可拓学理论, 从基于物元的角度, 使用可拓-集对评

估模型, 对 LTE-R 通信系统的安全性进行风险评估.
为 LTE-R 通信系统的风险评估提供了新的思路, 有助

于提高通信系统运营期间的安全性管理能力以及通信

系统时风险管控应对能力. 

1   集对可拓评估理论 

1.1   基本原理

集对分析[8] 在三分原则基础上分析集合间的同异

反程度, 可拓学[9] 采用物元变换和可拓联系度来定量

描述事物的数量和质量变化. 可拓集合的正域、临界

和负域, 与集对理论中同异反相似. 集合对和可拓集合

论域可分为如图 1 所示关系, 当数据处于由讨等级组

成的可拓集合标准正域中时, 定义为集对同一性; 将位

于过渡正域定义为集对的差异性, 而将负域定义为集

对对立性[10].
 

k+2k+1讨论等级 kk−1k−2

Fj, k−1 Fj, k Fj, k+1Xj, k

过渡正域 X1 标准正域 X0 过渡正域 X2

负域 Y 临界 临界 负域 Y正域 X

集对对立性 集对差异性 集对同一性 集对差异性 集对对立性

Fj, k+1

 

图 1    集对同异反与可拓集合论域关系图

 
 

1.2   集对可拓模型构建

设 N1, N2,…,Nk (k=1, 2, 3,…, K) 为所有风险评估

对象类别, Cj 为第 j (j=1,2,3,…,m)评估指标, vjk 为评估

对象类别 Nk 对于指标 Cj 量值,由物元概念得风险级

别 k 指标值的同征物元为 Rk 为:

Rk =
(
Nk,C j,Vk

)
=



Nk C1 V1k

C2 V2k

...
...

Cm Vmk


(1)

其中, Vk=<ajk, bjk>为评估对象 Nk 对评估指标 Ci 量值

范围, 则经典域 RK 构成:

RK =

[
N N1 N2 · · · NK
C V1 V2 · · · VK

]

=



N N1 N2 · · · NK
C1 ⟨a11,b11⟩ ⟨a12,b12⟩ · · · ⟨a1K ,b1K⟩
C2 ⟨a21,b21⟩ ⟨a22,b22⟩ · · · ⟨a2K ,b2K⟩
...

...
...

. . .
...

Cm ⟨am1,bm1⟩ ⟨am2,bm2⟩ · · · ⟨amK ,bmK⟩


(2)

相应节域 Rm 为:

Rm =


N C1 V1d

C2 V2d
...

...
Cm Vmd

 =


N C1 ⟨a1d,b1d⟩
C2 ⟨a2d,b2d⟩
...

...
Cm ⟨amd,bmd⟩

 (3)
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其中, Vk=<ajk, bjk>为评估指标 Cj 量值范围. 则同征物

元体 Rp (p=1,2,3,…, P) 为:

RP ==



P p1 p2 · · · pP
C1 v11 v12 · · · v1P
C2 v21 v22 · · · v2P
...

...
...
. . .

...
Cm vm1 vm2 · · · vmP


(4)

由可拓集合与集对理论, 分析图 1知: 当评估样本

j 指标处于风险等级 k (k=1, 2, 3,…, K), 则与等级 k 集

对关系为同, 可由可拓集合 X0=<Fj,k, Fj,k–1 >标准正域

表示, 对应的联系隶属度关系为:

µk
(
xi j

)
=


2
(
F j,k+1− xi j

)
F j,k+1−F j,k

, xi j ⩾
F j,k +F j,k+1

2

2
(
xi j−F j,k

)
F j,k+1−F j,k

, xi j <
F j,k +F j,k+1

2

(5)

其中, Fj,k 和 Fj,k+1 为左右限值; μk(xij) 为 i 对等级 k 中

j 指标的隶属度.

当样本 i 评估 j 指标处于评估等级 k 的相邻 k–1
(k>2) 或 k+1 等级, 则与等级 k 的集对关系为异, 可由

可拓过渡正域 X1=<Fj,k–1,Fj,k >或 X2=<Fj,k–1,Fj,k+2 >表

示, 相应的联系隶属度为:

µk
(
xi j

)
=


ρ
(
xi j,X0

)
ρ
(
xi j,X

)
−ρ

(
xi j,X0

) , ρ (xi j,X
)
, ρ

(
xi j,X0

)
−ρ

(
xi j,X0

)
ρ
(
xi j,X

)
= ρ

(
xi j,X0

)
, xi j ∈ X0

−1, ρ
(
xi j,X

)
= ρ

(
xi j,X0

)
, xi j ∈ X0, xi j ∈ X

(6)

ρ
(
xi j,X0

)
=

∣∣∣∣∣xi j−
F j,k +F j,k+1

2

∣∣∣∣∣− F j,k+1−F j,k

2
(7)

ρ
(
xi j,X

)
=

∣∣∣∣∣xi j−
F j,k−1+F j,k+2

2

∣∣∣∣∣− F j,k+2−F j,k−1

2
(8)

其中, Fj,k–1 和 Fj,k+2 为左右限值, 样本 i 与评估等级 k
组成可拓正域距 ρ(xij,X), 标准正域距为 ρ(xij,X0). 在式

(7)和式 (8)中, k=1时, 则 Fj,k−1= Fj,k, k=K 时, 则 Fj,k+2= Fj,k−1.

当样本 j 指标与评估等级 k 关系不满足上述两种

情况, 则其与评估等级 k 集对关系为对立, 其联系隶属

度为 μk(xij)=−1. 基于评估指标权重, 可得隶属度计算模

型 μk 为:

µk =

M∑
j=1

w jµk(xi j) (9)

其中, wj 为指标权重. 按上式求得集成隶属度越大, 则
表示与某风险等级越匹配, 故评定准则为:

k =max {µ1,µ2,µ3, · · · ,µm} (10)

其中, k 为评估结果风险等级. 

2   改进层次分析法指标计算权重 

2.1   基本原理

改进层次分析法将传统的 AHP 方法与区间数学

方法相结合, 采用三标度法对影响因素进行重要性比

较, 比较矩阵更可靠、合理, 运用数学手段对比较矩阵

中的相关影响因素进行优化, 将比较矩阵转换成一致

性矩阵, 避免一致性检验等复杂计算步骤[11,12]. 

2.2   权重计算过程

使用三标度法构造重要性比较矩阵 ,  比较矩阵

A 为:

A =


a11 a12 · · · a1n
a21 a22 · · · a2n
...

...
. . .

...
an1 an2 · · · ann

 (11)

其中,

ai j =


0,
1,
2,

表示影响因素 j比影响因素i重要
表示影响因素 j与影响因素i同等重要
表示影响因素i比影响因素 j重要

(12)

根据矩阵 A=(aij)n×n 通过相关变换构造判断矩阵

B=(bij)n×m, 计算比较因子 cm, 计算公式见式 (13).

si =

n∑
j=1

ai j, i = 1,2,3, · · · ,n

smax =max {si}
smin =min {si}
cm =

smax

smin

(13)

Ci j =


si− s j

smax− smin
(cm−1)+1, si ⩾ s j

∣∣∣si− s j
∣∣∣

smax− smin
(cm−1)+1

−1

, si < s j

(14)

最优传递矩阵 (cij)n×m 为:

ci j =
1
n

n∑
k=1

(
lg

bik

b jk

)
(15)

最优一致传递矩阵元素为:

di j = 10ci j (16)
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方根法相对权重计算:

wi =
n

√√√ n∏
j=1

b′i j, i, j = 1,2, · · · ,n (17)

其中, bij′为判断矩阵每一行元素, 归一化得:

wi = wi/

n∑
i=1

wi, i = 1,2, · · · ,n (18)

则改进 AHP获得的指标权重为:

w′ = [w1,w2, · · · , wn]T (19)
 

3   基于集对可拓-改进层次分析法的铁路通

信系统安全评估 

3.1   建立铁路通信系统风险安全评估指标体系

国内外目前对 LTE-R 通信系统进行安全分析主

要从铁路系统 RAMS[13,14] 方面研究, 以此为基础, 根据

文献 [15]建立的 LTE-R通信系统安全评估指标, 只针

对一级指标主要影响因素进行分析, 如图 2所示.
 

LTE-R 通信系统安全风险评价 C

人
的
因
素
B1

设
备
因
素
B2

网
络
因
素
B3

环
境
因
素
B4

管
理
因
素
B5 

 
图 2    LTE-R通信系统风险评估体系

  

3.2   评估步骤

基于集对可拓-改进层次分析法的铁路通信系统

安全风险评估步骤如下:
1) 由通信系统实际情况, 确定评估指标和评估标

准, 设置评估条件集 M={M1, M2, M3,…,Mn}中 M i=
(Ci, Vi)征元 (Vi 为特征 Ci 的量值域)构建风险集对.

2) 集对分析结合可拓论域,确定风险等级联系隶

属度形式.
3)可拓-集对分析确定联系隶属度形式.

4) 改进层次分析法权重值计算, 确定评估样本与

每个特征元的对应类别的隶属关系值.
5)按照风险隶属度判定风险等级, 评估流程如图 3

所示.
 

选择通信系统风险评判标准

集对同异反分析构造联系隶属函数

改进层次分析法权重确定

计算风险集成联系隶属度

按 maxμ
k
 评定类别

确定评价指标的经典域 Rk 与节域 Rm

 
图 3    评估流程

 

表 1     各风险状态具体描述
 

风险等级 各状态具体描述

Ⅰ(较低风险) 通信系统不会发生任何危险, 此时安全状态等级最高

Ⅱ (低风险) 安全状态略有下降, 系统仍能正常运行, 不存在危险

Ⅲ (中等风险)
安全状态水平一般, 不存在重大危险事故概率, 可满

足铁路正常通信运营

Ⅳ (较高风险)
通信系统状态较差, 容易发生事故, 恶化趋势明显, 应
尽快安排系统检修

Ⅴ (高风险) 通信系统曾经或将要出现故障, 并且无法正常运行
 

表 2     评估标准等级
 

等级
人的因素

评分

设备因素

评分

网络因素

评分

环境因素

评分

管理因素

评分

Ⅰ (0–20) (0–20) (0–20) (0–20) (0–20)
Ⅱ (21–40) (21–40) (21–40) (21–40) (21–40)
Ⅲ (41–60) (41–60) (41–60) (41–60) (41–60)
Ⅳ (61–80) (61–80) (61–80) (61–80) (61–80)
Ⅴ (81–100) (81–100) (81–100) (81–100) (81–100)

 
  

3.3   通信系统安全风险经典域与节域确定

根据 5 个主要风险指标状况, 专家分析后按照满

分为 100 分成 5 个风险等级, 风险等级具体描述和具

体分类标准见表 1和表 2.
因此, LTE-R 通信系统风险评估指标的同征物元

体 Rk 和节域 Rm 如下: 

Rk =



N N1 N2 N3 N4 N5
C1 ⟨0,20⟩ ⟨21,40⟩ ⟨41,60⟩ ⟨61,80⟩ ⟨81,100⟩
C2 ⟨0,20⟩ ⟨21,40⟩ ⟨41,60⟩ ⟨61,80⟩ ⟨81,100⟩
C3 ⟨0,20⟩ ⟨21,40⟩ ⟨41,60⟩ ⟨61,80⟩ ⟨81,100⟩
C4 ⟨0,20⟩ ⟨21,40⟩ ⟨41,60 ⟨61,80⟩ ⟨81,100⟩
C5 ⟨0,20⟩ ⟨21,40⟩ ⟨41,60⟩ ⟨61,80⟩ ⟨81,100⟩


, Rm =


N C1

C2
C3
C4
C5

⟨0,100⟩
⟨0,100⟩
⟨0,100⟩
⟨0,100⟩
⟨0,100⟩
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4   实例分析 

4.1   系统实际运营状况

根据建立的铁路无线通信系统运营风险评估系统,
结合高速铁路通信系统运营考核数据以及相关专家经

验, 得到 5组样本数据, 见表 3.
 

表 3     LTE-R 通信系统评估指标值
 

评估指标 1组 2组 3组 4组 5组
人的因素评分 23 25 27 21 24
设备因素评分 73 69 75 75 78
网络因素评分 33 31 29 35 37
环境因素评分 35 36 38 37 39
管理因素评分 19 21 18 22 25

 
 

由实例实测数据可以构成待评同征物元体:

Rm =



N P1 P2 P3 P4 P5
C1 23 25 27 21 24
C2 73 69 75 75 78
C3 33 31 29 35 37
C4 35 36 38 37 39
C5 19 21 18 22 25


 

4.2   联系隶属度函数确定

根据图 2 及式 (5)–式 (8) 可得指标隶属度, 其中

第 1组数据为例说明计算过程.
1) C1(p11)=23时, 位于评估等级标准 K∈(0–20)相

邻 K–1等级内, 隶属度 μk(p11)=−0.15; 位于评估等级标

准 K∈(21–40)等级内, μk(p11)=0.3; 位于评估等级标准

K∈(41–60)相邻 K–1等级内, μk(p11)=−0.85; 位于评估

等级 K∈(61–80)相邻 K+3等级内, μk(p11)=−1; 位于评

估等级 K∈(81–100) 相邻 K+4 等级内, μk(p11)=−1.
2) C2(p12)=73时, 位于评估等级标准 K∈(0–20)相

邻 K –3 等级内 ,  μ k (p 1 2 )=−1 ;  位于评估等级标准

K∈(21–40) 相邻 K–2 等级内, μk(p12)=−1; 位于评估等

级标准 K∈(41–60)相邻 K–1等级内, μk(p12)=−0.65; 位
于评估等级 K∈(61–80)等级内, μk(p12)=0.7; 位于评估

等级 K∈(81–100) 相邻 K+1 等级内, μk(p12)=−0.35.
3) C3(p13)=33时, 位于评估等级标准 K∈(0–20)相

邻 K–1 等级内 ,  μk(p13)=−0.65; 位于评估等级标准

K∈(21–40) 等级内, μk(p13)=−0.7; 位于评估等级标准

K∈(41–60) 相邻 K+1等级内, μk(p13)=−0.35; 位于评估

等级 K∈(61–80)相邻 K+2等级内, μk(p13)=−1; 位于评

估等级相邻 K+3等级内, μk(p13)=−1.
4) C4(p14)=35时, 位于评估等级标准 K∈(0–20)相

邻 K–1 等级内 ,  μk(p14)=−0.63; 位于评估等级标准

K∈(21–40) 等级内, μk(p14)=0.5; 位于评估等级标准

K∈(41–60)相邻 K+1等级内, μk(p14)=−0.25; 位于评估

等级 K∈(61–80)相邻 K+2等级内, μk(p14)=−1; 位于评

估等级 K∈(81–100) 相邻 K+3 等级内, μk(p14)=−1.
5) C5(p15)=19时, 位于评估等级标准 K∈(0–20)等

级内, μk(p15)=0.1; 位于评估等级标准 K∈(21–40)相邻

K+1 等级内 ,  μ k (p 1 5 )=−0 .05 ;  位于评估等级标准

K∈(41–60) 相邻 K+2 等级内, μk(p15)=−1; 位于评估等

级 K∈(61~80)相邻 K+3等级内, μk(p15)=−1; 其位于评

估等级 K∈(81–100) 相邻 K+4 等级内, μk(p15)=−1. 

4.3   权重计算

根据式 (12)及专家相关意见对图 1中 5个因素 C=
(B1,B2,B3,B4,B5)评估指标两两比较重要性, 得到基于改

进 AHP法的两两比较矩阵 A 如下:

A =


1 2 0 2 2
0 1 0 0 2
2 2 1 2 2
0 2 0 1 2
0 0 0 0 1


由式 (13)–式 (15)得最优一致矩阵 D:

D =



1.00 4.17 0.51 2.04 8.13

0.24 1.00 0.12 0.49 1.95

1.95 8.13 1.00 3.98 15.85

0.49 2.04 0.25 1.00 3.98

0.12 0.13 0.06 0.25 1.00


由式 (16)–式 (19)可得基于改进 AHP法指标权重

值, 如表 4所示.
 

表 4     评估指标权重值
 

评估指标 权重

人的因素评分 0.269 5
设备因素评分 0.155 4
网络因素评分 0.290 0
环境因素评分 0.174 4
管理因素评分 0.111 0

 
  

4.4   通信系统安全风险级别判定

根据样本 1 数据与权重,结合式 (9)–式 (10) 求出

样本 1 数据的最大联系隶属度 μk=0.210, 其他 4 组数

据详细计算结果如表 5 所示, 根据表 1 风险状态等级,
5组数据验证通信系统风险等级为Ⅱ级 (低风险), 和其

他文献研究及现场情况结果相符.
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表 5     风险等级确定
 

评估样本
集成关联度

风险等级
µ1 µ2 µ3 µ4 µ5

1 −0.501 0.210 −0.585 −0.735 −0.899 Ⅱ

2 −0.527 0.321 −0.542 −0.704 −0.930 Ⅱ

3 −0.514 0.317 −0.579 −0.766 −0.883 Ⅱ

4 −0.545 0.091 −0.570 −0.766 −0.883 Ⅱ

5 −0.649 0.112 −0.490 −0.813 −0.860 Ⅱ
 
  

4.5   模型评估方法有效性分析

为验证本文方法的可行, 将耦合方法的评估结果

与云模型方法[4] 和灰色模糊理论[9] 对比验分析证. 方
法对比结果如图 4 和表 6 所示, 评估结果为较低风险,
对比所示, 两者方法与本文分析结果相同, 说明了集对

分析与可拓学耦合方法的准确性.
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图 4    安全评估云

 

表 6     风险评估算法对比
 

评估模型 风险等级

云模型 Ⅱ

灰色模糊理论 Ⅱ

集对分析可拓学耦合方法 Ⅱ
 
  

5   结束语

针对现有高速铁路中 LTE-R 通信系统安全评估

方法不足问题, 基于集对可拓与改进层次分析法方法

建立了 LTE-R 通信系统风险评估模型, 结果表明, 该
方法来评估 LTE-R 通信系统风险是有效可行的. 用改

进层次分析法使指标权重更加合理科学; 集对可拓耦

合方法可以真实反映 LTE-R 通信系统实际风险等级

品评估过程中的不确定性, 改进了传统集对分析联系

度计算方法, 分析思路清晰, 易于计算.
通过分析具体实例, 进一步丰富了 LTE-R 通信系

统安全评估方法内容, 为系统建立 LTE-R 通信系统安

全评估方法和过程提供了参考意义.
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