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摘　要: 针对系统日志类信息譬如系统运行日志、命令行文本输出等信息的分析评估, 提出了一种基于微服务的通

用性评估方案. 该方案中的框架采用微服务构架, 单控制节点/多工作节点模式, 各个节点都具备相同的能力. 节点

角色控制节点或工作节点是按需进行配置, 工作节点的数量可灵活扩展以支持大数据分析能力, 支持 TB级的系统

日志分析评估. 相对于目前流行的 ELK等开源技术, 本方案除具有类似日志提取、分析和图表呈现等功能外, 还设

计和实现了基于配置驱动的系统日志的通用性评估模型. 该模型采用规则与引擎分离的原则, 适用于各种系统日志

类信息的处理. 基于提出评估方案, 采用 Spring Boot/Spring Cloud微服务框架实现了一套 PON网络健康检查系统.
该系统在全球多个 PON网络评估服务中得到了很好的应用, 极大地提高了服务效率.
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Abstract: This study proposes a general evaluation scheme based on microservice for the analysis and evaluation of
system log information such as system operation log and command-line text output. The framework of this scheme adopts
a microservice architecture and a model of one single master node and multiple worker nodes. Each node has the same
ability. The node role, namely, whether the node is a master or worker one, is configured on demand. The number of
worker nodes can be flexibly expanded to support the big data analysis ability and the TB-level system log analysis and
evaluation. Compared with the popular open-source technologies such as elasticsearch logstash kibana (ELK), this scheme
not only has similar functions of log extraction and analysis and chart presentation but also designs and implements a
general evaluation model of system logs based on the configuration driver. The model, adopting the principle of
separating rules from the engine, is suitable for processing many kinds of system log information. Under the proposed
evaluation scheme, a PON network health examination system is built with the Spring Boot/Spring Cloud microservice
framework. The system has been applied in many PON network evaluation services around the world and has greatly
improved service efficiency.
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当前, 计算机已经融入到了我们的日常生活中, 生
活的各个方面都会涉及到各种计算机系统, 为了监视

这些系统运行是否正常并能在系统出现故障时帮助用

户及时定位, 系统中通常会设计日志系统来输出一些

有用的日志信息, 很多系统还提供了各种人机接口命

令 (CLI)用来获取系统的配置、告警和状态等信息, 这
些信息也是以一定的文本格式输出. 通过对这些信息

的充分分析和评估, 可以有效地帮助用户对系统目前

的运行状况譬如安全性[1]、负荷信息[2] 等进行深度了

解并采取必要的优化措施. 许多科研技术人员在这方

面也做了很多研究工作[3,4], 并开发了 ELK[5–8] 等类似

的系统文本日志处理框架, 但这些研究或框架在功能

上普遍缺乏通用性研究, 特别是缺乏通用的可配置的

日志评估功能及对微服务的支持. 本文基于该需求, 设
计了一种系统日志的通用性评估方案, 该方案包括架

构的设计和系统日志通用性评估模型的设计. 在架构

设计上, 采用了微服务架构, 实现是基于 Spring Boot/
Spring Cloud[9] 来实现, 部署支持 Docker Stack方式和

K8S方式部署. 在系统日志通用性评估模型方面, 采用

了引擎与规则分离的原则, 来实现评估的通用性. 

1   基于 Spring Boot/Spring Cloud的系统评估

框架的设计

2014 年“微服务架构” [10,11] 被提出后 , 其思想经

由 Martin Fowler 阐述后, 在近几年持续受到重视, 理
论与相关实践都不断发展 , 目前它已经成为了主流

软件架构模式 . 微服务将一个大的系统提供的功

能分解成了许多小的服务 , 这些小的服务都是独立

实现、这些小的服务之间一般采用轻量级的通信

协议, 小的服务之间是松耦合且独立部署, 这些小的

服务就被称为微服务 . 微服务架构具有如下的一些

特点:
(1)每个服务足够内聚, 足够小, 代码容易理解;
(2)服务独立测试、部署、升级、发布;
(3) 每个服务可以各自进行扩展, 每个服务可以根

据自己的需要部署到合适的硬件服务器上;
(4)容易扩大开发团队, 可以针对每个服务 (service)

组件开发团队;
(5) 提高容错性 (fault isolation), 一个服务的内存

泄露并不会让整个系统瘫痪. 

1.1   评估框架总体架构设计

在图 1 总体架构中, 控制节点和工作节点在系统

微服务能力上完全相同, 区别在于启用的微服务能力

不一样 .  工作节点开启的微服务能力包括日志的上

传、集成性检查、解析、组织入库, 而控制节点则负

责汇总各个工作节点的数据, 并根据配置的健康检查

规则对数据进行健康检查, 同时根据评估规则生成项

目的评估报告 

1.2   节点上微服务架构的设计

日志的分析一般的流程是收集、解析、入库和分

析, 节点上微服务构架如图 2, 也是基于该流程来设计

的, 除此之外, 本框架中还加入了评估功能.
 

…

日志收集器(在线/离线)

数据汇聚

评估结果汇总

日志健康检查

Docker 服务: 控制节点

日志上传

日志集成性检查

日志组织

日志分析

Docker 服务: 工作节点 1

日志上传

日志集成性检查

日志组织

日志分析

Docker 服务: 工作节点 2

日志上传

日志集成性检查

日志组织

日志分析

Docker 服务: 工作节点 3

日志上传

日志集成性检查

日志组织

日志分析

Docker 服务: 工作节点 n 

 

图 1    评估框架总体架构
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图 2    节点上微服务架构的设计
 

在图 2的微服务架构中, 支撑服务层包括 MariaDB,
ES 和 ActiveMQ, ES 用作原始 log 分析后的存储 ,
MariaDB用作组织后的数据的存储, ActiveMQ用作前

后端以及基础服务层之间的消息通信的中间件. 基础

服务的各个部分都作为独立的服务来运行, 这些服务

都是基于 Spring Boot/Spring Cloud 框架来开发. 利用

Spring Boot/Spring Cloud, 不但可以方便地实现微服务

的开发, 而且还能方便地集成对MariaDB, ES, ActiveMQ
等服务的访问. 

2   系统日志通用性评估模型设计

方案中设计了两种模型.
(1)通用日志分析模型

日志分析模型拆分成了分析引擎和分析规则, 通
过在分析规则中配置数据源来实现分析引擎与数据源

的松耦合, 分析引擎不针对某个特定的数据, 只根据分

析规则来对数据信息进行处理.
(2)通用日志评估模型

日志评估模型拆分成了评估引擎和评估规则, 通
过在评估规则中配置数据源来实现分析引擎与数据源

的松耦合, 评估引擎不针对某个特定的数据, 只根据评

估规则来对数据信息进行处理.
通用日志分析模型包括分析引擎和分析规则, 在

模型中, 分析引擎通过分析分析规则来实现对系统日

志的分析检查. 

2.1   通用日志分析模型

(1)模型工作的前置条件

1)被分析数据存放在关系数据表中;
2)每张数据表需要一个额外的字段来存储分析结

果, 这里暂命名为“checkrs”.
(2) 相关定义

l m

1) 数据集: 将要被检查的同一张关系数据表中的

所有数据称为一个数据集. 假设数据集有 列 行, 其表

示如下:

D = {d1,d2, · · · ,dl} =


d1,1 · · · d1,l
...

. . .
...

dm,1 · · · dm,l


di =


d1,i
...

dm,i

 , 1 ≤ i ≤ l

n

2) 有效数据集: 数据集 中具有对应检查规则的列

的数据组成的数据集合. 假设有效数据集有 列, 其表

示如下:

V = {v1,v2, · · · ,vn} =


v1,1 · · · v1,n
...
. . .

...
vm,1 · · · vm,n


vi =


v1,i
...

vm,i

 , vi ∈ D, 1 ≤ i ≤ n

3) 分析规则集: 用来分析有效数据集 V 的规则的
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集合, 规则集里规则的列数必须与有效数据集 V 的列

数一致. 假设分析规则集有 p 行规则, 其表示如下:

R = {r1,r2 · · · ,rn) =


r1,1 · · · r1,n
...
. . .

...
rp,1 · · · rp,n


ri =


r1,i
...

rp,i

 , 1 ≤ i ≤ n

v j,i (1 ≤ i ≤ n,4) 分析结果标记集 :  当有效数据  

1 ≤ j ≤ p) ei

ri

不能满足规则时输出的结果标记, 其中 与

一一对应, 其表示如下:

E = {e1,e2, · · · ,en}

(3)分析算法

分析算法见图 3. 该算法中, 输入包含: 分析规则

集、规则中关联的有效数据集、及对应的分析结果标

记集, 输出为分析结果数组.
(4)分析规则的设计

在本模型中, 设计了 4种分析规则.
 

Input: V,R,E

Output: checkrs[]

for k=0;k=m;k++ do

checkrs[k]=敂;

**检查数据是否满足某行规则 

for i=0;i=p;i++ do
isRowMatched=True;
for j=0;j=n;j++ do

if(vk,j not matchri,j) then 

isRowMatched=False;

break;
end

end

if isRowMatched then

break;

end

end

if isRowMatched then

checkrs[k]=”OK”;

else

**检查各列数据是否满足对应规则中的任意规则
for i=0;i=n;i++ do

isColMatched=False;
for j=0;j=p;j++ do

if(vk,i matchrj,i) then

isColMatched=True;
end

end
if not isColMatched then

checkrs.append(ei);
end

end
end

**处理对于所有的列都能找到匹配规则但却无法匹配
行规则的情况

if checkrs[k]==敂then

checkrs[k]=”NoMatched”;

end
end 

图 3    分析算法
 

第 1种规则: 相等规则. 分析规则中配置数字或字

符串, 分析引擎对有效数据与规则中配置的数据进行

相等性判断;
第 2 种规则: 正则表达式规则. 规则以“! ”开始表

示正则表达式规则, 分析规则中配置正则表达式, 分析

引擎判断有效数据是否满足规则中提供的正则表达式;
第 3种规则: 数字范围规则. 分析规则中包含数字

范围, 输入方式为 [X–Y], 表示数字在 X 与 Y 之间都是

有效的. 例如规则“vlan[1–100]”, 那么 vlan1,vlan2,…,
vlan100都是合法的.

第 4 种规则: SQL 条件规则. 规则中以“? ”开始表

示 SQL规则. 该规则以 SQL的条件子句为分析规则. 例
如: ”? F1>100 and F2=1000”, 表 1是一条分析规则的例子.
 

表 1     分析规则
 

F1 F2 F3 F4
SH ![0–9]+ vlan[100–300] ?F4>100 and F4<200

 
 

这条规则将对有效数据进行分析, 检查 F1字段是

否是字符串“SH”, 判断 F2字段是否是数字, 判断 F3字

符串是否是 vlan100 或 vlan101 或…或 vlan300, 判断

F4字段是否大于 100且小于 200.
(5) 模型的实现例子

下面是一个对宽带网络用户利用率进行分析检查的

例子. 数据集如表 2, 有效数据集如表 3, 分析规则集和

分析结果标记如表 4. 表 4中第 1行是对应的有效数据集

中的字段名; 第 2行是分析规则集; 第 3行是分析结果标

记集. 分析结果如表 5. 通过检查, 发现用户的可利用带宽

的配置都不正常, 分析结果见 checkrs列中的结果标记. 

2.2   通用日志评估模型

通用日志评估模型同样包括评估引擎和评估规则,
在模型中, 评估引擎同样通过评估规则来实现对日志

的评估.
(1)相关定义和解释

数据集: 根据某个或某些特征组合在一起数据, 这
些数据存储在多个关系数据表中. 其表示如下:{

D = {t1, t2, · · · , tn}, ti = { fi1 , fi2 , · · · , fim }
ti ∈ D(1 ≤ i ≤ n)
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ti f j(i1 ≤ j ≤ im)

ti

其中,  为一张二维数据表的所有数据,  为

表 中的一列数据.

评估规则: 一组用来对数据中的数据进行评估的

规则. 其表示如下:

R = {r1,r2, · · · ,rk}

ri其中,  作用在指定表的指定列 (字段)的数据上.
 

表 2     数据集
 

ip_address pon mc_avail_bw mc_used_percent (%) uc_avail_ds_percent (%) uc_avail_us_percent (%)
10.17.41.23 1/1/1/3 1 600 000 1.00 100.00 100.00
10.17.41.23 1/1/1/4 1 600 000 5.20 100.00 100.00
10.17.41.23 1/1/1/5 1 600 000 0.00 100.00 100.00

 
 
 

表 3     有效数据集
 

mc_avail_bw mc_used_percent (%) uc_avail_ds_percent (%) uc_avail_us_percent (%)
1 600 000 1.00 100.00 100.00
1 600 000 2.00 100.00 100.00
1 600 000 0.00 100.00 100.00

 
 
 

表 4     分析规则集和分析结果标记集
 

mc_avail_bw mc_used_percent uc_avail_ds_percent uc_avail_us_percent

300 000 ?replace(mc_used_percent,'%','')+0.0 < 80
?replace(uc_avail_ds_percent,'%','')+0.0

>40
?replace(uc_avail_us_percent,'%','')+0.0

>40
OK-Wrong mc_avail_bw NOK-Wrong mc_used_precent NOK-Wrong uc_avail_ds_percent NOK-Wrong uc_avail_us_percent
 
 
 

表 5     分析结果
 

mc_avail_bw mc_used_percent (%) uc_avail_ds_percent (%) uc_avail_us_percent (%) checkrs
1 600 000 1.00 100.00 100.00 NOK-Wrong mc_avail_bw
1 600 000 5.20 100.00 100.00 NOK-Wrong mc_avail_bw
1 600 000 0.00 100.00 100.00 NOK-Wrong mc_avail_bw

 
 

排除键值 (EV): 数据评估的时候, 用来清洗被评估

数据. 当被评估数据包含排除键值时, 那么该数据将被

过滤掉. 在规则 中设置.
期望键值 (KV): 被评估数据的期望值. 在规则 中

设置.
评估权重 (W): 该项占百分值评估的分值权重. 在

规则 中设置.
有效数据: 如果被评估数据包含期望键值, 该数据

即为有效数据.
负面数据: 如果被评估数据不包含期望键值, 该数

据即为负面数据;
作用类型 (PN): 配置被评估对象的数据取值为期

望键值时, 获取的评估分值是正还是负. 在规则中设置.
有效范围 (vScope): 有效策略为计数统计策略和

平均值策略的时候, 统计得到的数据计算评估得分时

的判断依据.
评估方法策略 (M): 本模型中定义了 3种评估策略:

• 百分占比策略: 计算有效数据数占总数 (有效数

据加负面数据)的百分比, 然后根据计算出的百分比来

计算该项的评估得分.
• 计数统计策略: 按照指定条件分组并统计各分组

中不同数据出现的次数. 并把得到的这些次数与某个

设定范围 (有效范围 vScope) 进行比较来计算该项的

评估得分.
• 平均值策略: 按照指定条件分组并统计各分组

中数据的平均值. 并把得到的这些平均值与某个设定

范围 (有效范围 vScope) 进行比较来计算该项的评估

得分.
评估方法策略在规则中设置.
(2)评估算法

评估算法见图 4. 该算法中, 输入包含: 评估规则

及规则中关联的数据, 输出为评估得分数组 score.
(3)模型的实现例子

1)规则的定义
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由于规则数百条, 表 6是小部分规则例子.
2) 评估结果

根据数据得到的评估结果如表 7所示, 见 score (得
分)列.

 

Input:  D,R

Output: score[]

for i=0;i<len(R);i++ do

score[i]=0;

m=getPolicy(ri) ;

tableName=getTablename(ri) ;

fieldName=getFieldname(ri) ;

kv=getExpectValue(ri) ;

ev=getExcludeValue(ri) ;

w=getWeight(ri) ;

pn=getPositiveNegtiveFlag(ri) );

vScope=getVScope(ri) ;

if (m is “count_percentage”) then

count=0;

allData[]=getData(D,tableName,fieldName);

data[]=filter(allData,ev);

for j=0;j<len(data),j++ do

if data[j] in kv then

count++;

end

end

score[i]=(count/len(data))*w*pn;

else
if(m is “count_distinct”) then 

allCountDataGKey=getDataByGroupKey(D,

tableName,fieldName,kv);
(data[],gKey[])=filter(allCountDataGKey,ev);

vmap={};

for j=0;j<len(data);j++ do

if(vmap has key:gKey[j] then

vmap{gKey[j],data[j]}++;

else

vmap{gKey[j],data[j]}=1;

end

score[i]=w*pn

for(key,value) in vmap then 

if value not in vScope then

score[i]=0;

break;

end

end

else

** count_average

allAvgDataGkey=getDataByGroupKey(D,

tableName,fieldName,kv)
(data[],gKey[])=filter(allAvgDataGkey,ev);

vmap={};

for j=0;j<len(data);j++ do

if(vmap has key:gKey[j] then 

vmap{gKey[j]}+=data[j];

else

vmap{gKey[j]=data[j];

end

avgVMap=average(vmap);

score[i]=w*pn;

for(key,value) in avgVMap then 

if value not in vScope then

score[i]=0;

break;

end

end

end

end

end

 

图 4    评估算法
 

表 6     评估规则
 

分类 评估方法策略 数据库表名 字段名 期望键值 排除键值 作用类型
有效

范围
权重

Performance count_average go_ont_check ont_tx_sinal_level
columns=ont_tx_signal

_level
unknown&unsuppoortt
ed&invalid&nodata

Positive [2.5,3.5] 5

Performance count_percentage go_ont_check temperature_check
Ont-temp-

high&Ont0temp-low
NA Negative [20,70] 7

Performance count_average go_ont_check ont_temperature
Columns=ont_temperat

ure
unknown&unsuppoortt
ed&invalid&nodata

positive — 5

Performance count_percentage go_ont_check ont_tx_seg NOK&warning NA Negative — 8

Inventory count_percentage go_cpe_inventory checkrs
NOK-Wrong

m_vendor_name
NA Negative — 3

Inventory count_percentage go_cpe_inventory checkrs
NOK-Wrong
s_vendor_name

NA Positive — 3

Inventory distinct_type go_cpe_inventory s_vendor_name
Columns=s_vendor_na

me
NA Negative [1,5] 5

 
  

3   基于微服务的系统日志通用性评估方案

的 PON网络健康检查系统的实现

PON 是一种典型的无源光纤网络, 是指 (光配线

网中) 不含有任何电子器件及电子电源, ODN 全部由

光分路器 (splitter) 等无源器件组成, 不需要贵重的有

源电子设备. 一个无源光网络包括一个安装于中心控

制站的光线路终端 (OLT), 以及一批配套的安装于用

户场所的光网络单元 (ONUs) 目前 PON网络作为接入

网在全球得到了广泛的应用, 小的 PON接入网可能只

有几十台 OLT, 大的可能有数万甚至数十万台 OLT,
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ONU 的数量相对于 OLT 来说, 更是成倍甚至数十倍,
如何维护和管理这些 OLT 和 ONU, 特别如何对正在

服务的 PON 网络进行一个健康情况的评估并进行优

化就变得特别重要.
基于本文介绍的基于微服务的系统日志通用性评

估方案, 作者等开发了一套 PON 网络健康检查系统,
目前该系统已经在多个 PON 网络的健康评估中得到

了应用. 处理过的最小的网络只需要建立一个节点来

处理, 该节点既是工作节点, 又是控制节点; 最大网络

建立了 7 个工作节点, 1 个控制节点来处理, 处理的日

志约 1 TB, 该 PON网络有 25 000多个 OLT 上百万个

ONT. 从日志开始检查 ,  分析到最后输出数百张图

表及最终的评估报告, 总的耗时约 7小时. 该系统在实

际的项目中对 PON 网络的健康服务起到了非常重要

的作用, 极大地提高了服务的效率, 得到了用户的高度

评价. 图 5 为某外国电信运营商利用基于本文介绍的

分析评估模型开发的系统进行网络评估得到的评估

结论.
 

表 7     评估结果
 

分类 评估方法策略 数据库表名 字段名 期望键值 排除键值 作用类型
有效

范围
权重 得分

Performance count_average go_ont_check ont_tx_sinal_level
columns=ont_tx_sign

al_level
unknown&unsuppoort
ted&invalid&nodata

Positive [2.5,3.5] 5 1.40

Performance count_percentage go_ont_check temperature_check
Ont-temp-

high&Ont0temp-low
NA Negative [20,70] 7 2.33

Performance count_average go_ont_check ont_temperature
Columns=ont_temper

ature
unknown&unsuppoort
ted&invalid&nodata

Positive — 5 1.67

Performance count_percentage go_ont_check ont_tx_seg NOK&warning NA Negative — 8 2.60

Inventory count_percentage go_cpe_inventory checkrs
NOK-Wrong

m_vendor_name
NA Negative — 3 1.00

Inventory count_percentage go_cpe_inventory checkrs
NOK-Wrong
s_vendor_name

NA Positive — 3 0.00

Inventory distinct_type go_cpe_inventory s_vendor_name
Columns=s_vendor_n

ame
NA Negative [1,5] 5 0.00
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图 5    分析评估模型应用实例
 

4   结论

本文介绍了一种系统日志的通用性评估方案, 该

方案采用单控制节点/多工作节点模式, 扩展灵活, 支

持 TB级的系统日志数据分析和评估; 相对于当前流行
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的 ELK 等方案, 设计了配置驱动的评估方法, 具有很

好的通用性, 同时该方案方便定制性的二次开发. 基于

该方案而实现的 PON 网络健康检查评估系统在实际

中也得到了很好的应用, 极大地提升了服务的效率. 该

方案对于今后需要进行系统日志类信息分析和评估的

工作人员具有非常好的参考和借鉴作用.
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