
 

 

基于区块链的生物特征和口令双因子跨域认证
与密钥协商方案①

李　广,  范冰冰

(华南师范大学 计算机学院, 广州 510631)
通信作者: 范冰冰, E-mail: 2019022659@m.scnu.edu.cn

摘　要: 针对用户跨域访问数据资源的数据共享场景, 为了保证用户的身份合法性以及安全通信, 提出了一种基于

区块链的生物特征和口令双因子跨域认证与密钥协商方案. 用户生物特征通过模糊提取技术转换为生物密钥和生

物公开信息参与认证, 避免生物特征被泄露. 包含生物密钥和生物公开信息的用户身份信息存储在区块链账本中,
保证身份信息一致以及不被篡改. 认证域的认证服务器在跨域认证时无须与用户注册域的认证服务器交互, 而是直

接通过查询区块链账本获取用户身份信息, 完成对跨域访问用户的认证. 安全性和性能分析表明, 方案所提协议能

够以更少的计算开销, 提供更强的安全性.
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Abstract: In data sharing scenarios where users access data resources across domains, their identity legitimacy and secure
communication need to be ensured. To this end, this study proposes a two-factor, i.e., biometrics and passwords, cross-
domain authentication and key agreement scheme based on blockchain. Fuzzy extraction technology is used to extract the
key and public information of users’ biometrics for authentication participation, avoiding biometric information leakage.
The blockchain ledger is used to store users’ identity information including biometric keys and biometric public
information, ensuring the consistency of users’ identity information without any tampering. In cross-domain
authentication, the authentication server in the authentication domain does not need to communicate with the
authentication server in the user registration domain. Instead, it is completed by directly querying the blockchain ledger to
obtain users’ identity information. Security and performance analysis show that the proposed scheme can provide stronger
security with less computational overhead.
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大数据时代, 为了提升数据的使用价值, 越来越多

机构、公司及组织进行数据共享, 例如电子病历[1]、政

务数据[2] 的共享. 由于数据源位于不同的机构、公司

及组织的内部[3], 基于保护和管理自身数据源, 各个机
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构、公司以及组织都建立起各自的数据平台, 形成独

立的信任域, 对域内用户进行身份认证. 然而数据共享

离不开数据源中数据资源的跨域流通, 因此为了数据

资源的安全共享, 需要在分布式、多域数据平台之间

对访问数据资源的其他域用户进行跨域认证.
生物特征和用户有天然的不可分离性, 无须特别

记忆和特殊保存[4], 同时生物特征具有唯一性和一定时

期内无显著变化的稳定性, 并且其难以伪造. 因此生物

特征可保证用户数字身份与物理身份的统一[5], 为用户

提供更加安全便捷的身份认证. Dodis等人提出的模糊

提取技术[6] 实现了将一定误差范围内的两个生物特征

模板通过模糊提取产生同一个字符串作为用户密钥参

与认证, 在间接实现生物特征比对的同时保护生物特

征不被泄露; 口令便于记忆、管理, 是一种简单且方便

的辅助认证手段. 近些年利用模糊提取技术的生物特

征和口令双因子认证受到研究者们的关注. 文献 [7]将
口令放大技术与模糊提取技术结合, 使低熵口令转换

为高熵新口令, 克服了传统口令认证中低熵口令的低

安全性缺点, 提高了认证安全性. 文献 [8] 实现了用户

与服务器的生物特征和口令双因子认证与密钥协商协

议, 该协议利用模糊提取技术使服务器不再保存用户

生物特征, 避免了服务器被攻陷用户敏感信息丢失的

风险, 同时使用服务器的公钥保护用户认证信息, 避免

了认证信息中的口令遭受离线字典攻击. 文献 [9]提出

了一种基于区块链技术的无线传感网络用户认证和密

钥协商方案, 该方案采用 ECC与生物特征和口令相结

合的方式兼顾协议的安全性和效率.
区块链通过深度整合密码学技术、P2P 网络、共

识机制以及智能合约等技术, 实现了去中心化、分布

式以及信息不可篡改的信任建立机制[3]. 基于此, 将区

块链应用于跨域认证受到研究者们的重视. 目前将区

块链与传统 PKI认证相结合的跨域认证方案已有较多

研究成果[10–12]. 而利用区块链与生物特征认证相结合

的跨域认证方案目前研究较少. 文献 [13] 提出了一种

基于区块链的生物特征结合动态口令的跨域认证方案,
该方案基于离散对数问题把用户的静态口令转化为动

态口令, 基于区块链的分布式存储功能实现了用户在

本地和异地环境下的双因子跨域认证, 但该方案未实

现用户与服务器的密钥协商. 文献 [14] 利用模糊提取

技术和区块链技术, 使用智能合约来实现认证逻辑, 也
提出了一种用于本地和异地环境的生物特征和口令双

因子跨域认证方案, 但该方案采用多次非对称加解密

操作, 认证效率较低. 同时文献 [13] 和文献 [14] 的协

议在跨域认证时都需要用户注册域的认证服务器参与

认证, 而注册域的认证服务器可能发生繁忙、宕机等

状况导致认证失败, 因此认证可靠性较弱.
针对用户跨域访问数据资源的数据共享场景, 为

了保证用户的身份合法性以及安全通信, 本文提出了

一种基于区块链的生物特征和口令双因子跨域认证与

密钥协商方案. 该方案利用模糊提取技术提取用户生

物特征的密钥和公开信息参与认证, 避免生物特征泄

露; 利用不易篡改的区块链实现用户身份信息的分布

式存储, 保证用户身份信息一致, 同时提高认证的可靠

性; 基于椭圆曲线离散对数问题的困难性, 实现用户匿

名性以及用户与服务器之间的密钥协商. 

1   椭圆曲线离散对数问题

E P n

k ∈ Z∗n Q = kP k Q

E n P Q k

k P

Q P Q k

在椭圆曲线 上, 选取一个基点 , 其阶为大素数 .
对于任一数 , 有 , 此时称 为 的椭圆曲线

离散对数. 给定 和 , 根据 和 求解 为椭圆曲线离散

对数问题 (ECDLP). 其困难性主要体现在: 已知 和 计

算出 比较容易, 但是已知 和 计算出 则很困难.
与有限域离散对数问题和大整数因子分解问题

相比, 椭圆曲线离散对数问题的求解难度更大, 其在

多项式时间内无法被所有的已知算法求解 [15]. 这说

明在密码学中利用椭圆曲线离散对数问题的困难性

可获得更高的安全性; 在相同安全强度下, 椭圆曲线

密钥长度更小, 对带宽和存储要求更低, 更加节省计

算资源. 

2   系统架构与区块链设计 

2.1   系统架构

本文方案基于区块链的认证系统架构如图 1所示,
由多个信任域和区块链网络共同组成. 每个信任域主

要包含 6 种实体: 用户、生物特征采集器、客户机、

认证服务器、资源服务器以及共识服务器. 其中生物

特征采集器用于获取用户的生物特征模板; 客户机连

接生物特征采集器, 用于处理用户的输入; 认证服务器

用于处理用户的认证请求, 帮助用户和资源服务器建

立信任; 资源服务器用于为用户提供数据资源, 一个信

任域的数据平台可能整合多个资源服务器的数据资源;
认证服务器和共识服务器共同用于区块链网络的组建.
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当用户想访问数据平台的数据资源时, 首先要通过认

证服务器的认证登录该数据平台, 然后通过资源服务

器的认证, 同时为了保证后续与资源服务器的安全通

信, 用户需与资源服务器协商一个会话密钥.
 

… …

A 域

资源
服务器

用户与
客户机

生物特征
采集器

认证
服务器

共识服务器

资源
服务器

认证服务器

共识服务器
用户与
客户机

生物特征
采集器

区块链网络

C 域

共识服务器 共识服务器

D 域

B 域

 
图 1    基于区块链的认证系统架构

 

由于联盟链具有多中心、集体维护的特点, 符合

跨域认证中多个信任域的分布式网络环境. 因此本文

是由在各个信任域的服务器上部署的网络节点组成的

联盟链网络. 其中共识服务器上部署共识节点, 认证服

务器上部署服务节点, 资源服务器上不部署节点. 在实

际部署中, 服务节点也可不部署在认证服务器上; 将不

同类型节点部署在不同服务器上, 可提高区块链整体

运行效率. 共识节点的功能是参与共识机制将交易打

包成区块追加到区块链中, 更新区块链账本; 服务节点

通过与共识节点同步, 存储最新区块链账本, 其功能是

接收并处理区块链交易请求, 对于获取账本数据的“读
操作”交易请求, 服务节点直接通过查询本地存储的区

块链账本返回相应结果, 不需要经过共识流程, 而对于

更新账本数据的“写操作”交易请求, 服务节点将交易

广播给共识节点进行处理. 

2.2   区块链交易

UID
P

h(UID||PW ||R)

PW R

Status
register revoke

本文使用区块链账本存储各个信任域中的用户身

份信息, 其数据结构如图 2所示, 其中,  表示用户唯

一身份标识;  表示用户生物特征经模糊提取技术产生

的生物公开信息;  表示用户登录凭证, 其
中 表示用户静态口令,  表示用户生物特征经模糊

提取技术产生的生物密钥;  表示用户状态, 分为

注册 ( )和注销 ( ). 因此本文区块链交易主

要是对用户身份信息的操作.

Signature
Signature

Signature

认证系统中发送用户身份信息相关交易请求有认

证服务器和客户机两个实体, 共涉及 4种交易: 注册交

易、注销交易、更新交易以及查询交易. 注册和更新

交易的数据结构如图 3 所示,  为认证服务器

的签名; 注销交易的数据结构如图 4 所示,  为

认证服务器的签名; 查询交易的数据结构如图 5 所示,
为认证服务器或客户机的签名.

 

UID P h (UID||PW||R) Status

 
图 2    用户身份信息的数据结构

 

UID P Signatureh (UID||PW||R)

 
图 3    注册和更新交易的数据结构

 

UID Signatureh (UID||PW||R)

 
图 4    注销交易的数据结构

 

UID Signature

 
图 5    查询交易的数据结构

 

P

注册、更新和注销交易都属于“写操作”交易, 当
认证服务器向区块链服务节点发送注册、注销和更新

交易请求, 服务节点将交易广播给共识节点, 共识节点

参与共识机制将交易打包成区块追加到区块链中, 完
成认证服务器所在信任域的用户身份信息在区块链账

本中的“增删改”. 查询交易属于“读操作”交易, 当认证

服务器向区块链服务节点发送查询交易请求, 服务节

点直接查询本地存储的区块链账本, 返回账本中不同

信任域的用户身份信息给认证服务器; 当客户机向区

块链服务节点发送查询交易请求, 服务节点直接查询

本地存储的区块链账本, 返回账本中不同信任域的用

户生物公开信息 给客户机. 

2.3   区块链共识机制

共识机制用于实现区块链全网数据的一致性 ,
是设计区块链应用方案的关键 . 为了高效地达到全

网节点共识 , 同时防止可能存在的节点恶意操作行

为 , 本文选择适用于联盟链的实用拜占庭容错共识

机制——PBFT (practical Byzantine fault tolerance).
根据 PBFT共识机制, 将本文的共识节点分为以下两

种角色:
(1) 主节点: 根据选举策略从共识节点中选举一名
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p = v mod |R| p

v

|R| |R| = 3 f +1 f

{0,1, · · ·, |R| −1}

担任, 选举策略为公式 , 其中 为当前主节

点的编号,  为当前视图的编号 (视图编号从 0 开始连

续递增),  为共识节点总个数 ( ,  为可容忍

的无效或恶意共识节点个数, 共识节点用

编号).
(2) 备份节点: 未选举上主节点的其他共识节点.

在本文区块链网络中, 各类节点职责的具体描述

如下: 作为主节点的共识节点负责将交易打包成新区

块并广播给备份节点, 参与新区块共识更新自身的区

块链账本; 作为备份节点的共识节点仅负责参与新区

块共识更新自身的区块链账本; 而作为非共识节点的

服务节点负责从主节点或备份节点获取达成共识的新

区块, 同步更新自身的区块链账本. 

3   双因子认证与密钥协商

本节基于认证系统架构, 对方案的双因子认证与

密钥协商协议进行设计. 由于区块链实现了用户身份

信息的分布式存储, 客户机查询区块链账本即可得到

用户的生物公开信息, 进而可通过模糊提取器技术恢

复出用户的生物密钥; 认证服务器查询区块链账本即

可得到用户的身份信息, 进而在跨域认证时无须与用

户注册域的认证服务器交互, 即可对跨域访问的用户

进行认证, 使得同域认证与跨域认证的步骤大致相同.

因此本协议分为用户身份注册、认证与密钥协商两个

阶段. 协议中使用的符号说明如表 1 所示.
 

表 1     协议符号说明
 

符号 含义

Uk−i k i域的第 个用户

UIDk−i Uk−i用户 的身份标识

PWk−i Uk−i用户 的静态口令

ωk−i Uk−i用户 的生物特征

ASk k域认证服务器

(akP,ak) ASk认证服务器 的公私钥对

RSk− j k j域的第 个资源服务器

RIDk− j RS k− j资源服务器 的身份标识

Xk− j ASk RSk− j与资源服务器 的共享密钥

P 选取的椭圆曲线基点(系统公开信息)
Gen(·)/Rep(·) 模糊提取技术的生成/再生函数

Encx(·)/Decx(·) 对称加/解密函数(x为当前密钥)
T 时间戳

h(·) 哈希函数

⊕ 异或操作

|| 级联操作

AS k

ECC (akP,ak)

ak RIDk− j

Xk− j = h(RIDk− j||ak)

Xk− j RSk− j

在协议设计前, 需进行以下初始化工作:  首先

利用 算法生成自身的公私钥对 , 然后将其

私钥 与所在域内的资源服务器身份标识 计算

出密钥 , 最后通过安全信道将密钥

发送给对应的 . 

3.1   用户身份注册

k Uk−i k

ASk

用户身份注册指的是用户通过客户机向认证服务

器进行注册. 本协议以 域用户 向 域认证服务器

注册为例. 具体步骤如下.
Uk−i UIDk−i

PWk−i ωk−i

Gen(ωk−i)

Rk−i Pk−i

(1)  在客户机上设置身份标识 和静态口

令 , 通过生物特征采集器获取生物特征模板 ,
然后利用模糊提取技术的生成函数 产生对应

的生物密钥 和生物公开信息 .
Uk−i Wk−i = h(UIDk−i||PWk−i||Rk−i)

AS k (UIDk−i,

Pk−i,Wk−i)

(2)  首先计算出 ,
然后通过安全的信道向 发送注册请求消息

.
AS k Uk−i

UIDk−i

UIDk−i Revoke AS k

(3)  收到来自 的注册请求消息后, 向区块

链服务节点发送查询交易请求, 服务节点查询本地存

储的区块链账本. 如果账本中不存在身份标识

或者 对应的用户状态为“ ”, 则 进行下

一步, 否则终止会话.
AS k

(UIDk−i,Pk−i,Wk−i)

(4)  向区块链服务节点发送注册交易请求, 服
务节点将交易广播给区块链共识节点, 共识节点通过

共识机制将 记录到区块链账本.
AS k (UIDk−i,Pk−i,Wk−i)(5)  将 备份到本地数据库. 

3.2   认证与密钥协商

A UA−i A/B

RS A/B− j UA−i

RS A/B− j AS A/B

RS A/B− j UA−i

RS A/B− j

本协议以 域用户 访问 域资源服务器

为例设计同域/跨域认证与密钥协商. 当 想

访问 的数据资源时 ,  首先必须通过 和

的认证, 同时为了保证后续安全通信,  要与

协商一个会话密钥. 认证与密钥协商流程图如

图 6所示, 具体步骤如下.
UA−i UIDA−i

PWA−i
′ ωA−i

′
(1)  在客户机输入身份标识 和静态口令

, 通过生物特征采集器获取生物特征 .

UA−i

UIDA−i PA−i UA−i

ωA−i
′

Rep(ωA−i
′,PA−i) RA−i

′

(2)  通过客户机向区块链服务节点发送查询交

易请求, 服务节点查询本地存储的区块链账本, 返回

对应的生物公开信息 , 然后 对生物特征

模板 进行处理 ,  使用模糊提取技术的再生函数

计算产生对应的生物密钥 .
UA−i m(3)  生成随机数 , 计算:
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区块链服务节点

A i A iUID PW− −输 、入：
A iUID −的查询 生物公开信息

A iP −返回

/ /

1 1

'= ',

'  

( ),

( || || ),

( || || ),

( || || || ||

' '

' )

A i A i A i

A i A i A i A i

A B A B A i A i

A i A i

R Rep P

W h ID PW R M mP

K h M ma P a P TID UID K

Auth h W M K

U

UI

m

D T

ω− − −

− − − −

− −

− −

= =
= = ⊕

=

生成随机数

计算：

计算：

1 1, , ,A iTID M Auth T−

/ /( ||' ' '|| ),

'

A B A B A i A i

A i

K h M a M a P UID TID K

UID

− −

−

= = ⊕计算：

判断： 是否为本域用户
A iUID −非本域用户,查询

A iW −返回
1 1

1 1 1 ' 2

( || || || ||' ' )

?= ( )

'

' ,

A i A i

K A i

Auth h W M K ID T

Auth Auth C Enc W T

U− −

−

=

=

计算：

验 ,计算：证：

1C

2 / 3 )',(K A B jC Enc IDR T−=计算：

2C

' / 3',(K A B jDec DRI T−解密：

4 2 4, , ', ,A iM C TID Auth T−

/

1 4 /
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,
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X
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n N Enc N R

T
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=
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验证：
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,

=

)

,

(K
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6

/
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2
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,
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K

A i A B j
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U

T

R− −=
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=

解

计算：
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密
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：
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/
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1T验证： 是否有效
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), 验证：T2是否有效,WAi

), 验证：T3是否有效
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), 验证T6是否有效

), 验证：T8是否有效,RN2
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图 6    认证与密钥协商流程图

 

WA−i
′ = h(UIDA−i||PWA−i

′||RA−i
′)

M = mP
K = h(M||maA/BP||aA/BP)

T IDA−i = UIDA−i⊕K

Auth1 = h(WA−i
′||M||K||UIDA−i||T1)

T1 UA−i (T IDA−i,M,其中 ,   为当前时间戳 ,  然后 将消息

Auth1,T1) AS A/B发送给 .

AS A/B UA−i

T1

AS A/B aA/B

(4)  收到来自 的消息后, 首先验证时间

戳 的有效性 ,  若不能通过验证 ,  则终止会话 ,  否则

利用自己的私钥 , 计算:

K′ = h(M||aA/BM||aA/BP)

UIDA−i
′ = T IDA−i⊕K′
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AS A/B UIDA−i
′(5)  通过查询本地数据库判断 是否

为本域用户身份标识, 结果分为以下两种情况.
UIDA−i

′ ASA

ASA UIDA−i
′

WA−i

情况一.  为 所在域的用户身份标识, 此
时为同域认证,  直接从本地数据库获取 对

应的 ;
UIDA−i

′ ASB

ASB

UIDA−i
′ WA−i

情况二.  不为 所在域的用户身份标识,
此时为跨域认证,  向区块链服务节点发送查询交易

请求 ,  服务节点查询本地存储的区块链账本 ,  返回

对应的 .
AS A/B(6)  计算:

Auth1
′ = h(WA−i||M||K′||UIDA−i

′||T1)

Auth1
′ = Auth1

AS A/B UA−i

验证 是否成立, 若不成立, 则终止会

话, 否则 对 认证成功.
AS A/B K′(7)  利用 作为对称密钥, 计算:

C1 = EncK′ (WA−i,T2)

T2 AS A/B C1

UA−i

其中,  为当前时间戳, 然后,  将消息 发送给

.
UA−i AS A/B K

C1 WA−i T2 T2

WA−i
′ =WA−i

UA−i AS A/B

(8)  收到来自 的消息后, 首先利用 解密

得到参数 、 , 然后验证时间戳 的有效性, 若
不能通过验证 ,  则终止会话 ,  否则验证

是否成立, 若不成立, 则终止会话, 否则 对 认

证成功.
UA−i AS A/B至此 与 的双向认证完成.
UA−i RS A/B− j

K

(9) 当 想获取 中的数据资源时, 首先利

用 作为对称密钥, 计算:

C2 = EncK(RIDA/B− j
′,T3)

T3 UA−i C2

AS A/B RS A/B− j

其中 ,   为当前时间戳 ,  然后 将消息 发送给

, 请求访问 .
AS A/B UA−i K′

C2 RIDA/B− j
′ T3 T3

AS A/B

RN1 aA/B

(10)  收到来自 的消息后, 首先利用 解

密 得到参数 、 , 然后验证时间戳 的有

效性, 若不能通过验证, 则终止会话, 否则 生成随

机数 , 同时利用自身私钥 , 计算:

C3 = h(RIDA/B− j
′||aA/B)

C4 =C3⊕RN1

T IDA−i
′ = RN1⊕UIDA−i

′

Auth2 = h(RIDA/B− j
′||UIDA−i

′||M||C3||RN1||T4)

T4 AS A/B (M,C4,T IDA−i
′,

Auth2,T4) RS A/B− j

其中,  为当前时间戳, 然后 将消息

发送给 .
RS A/B− j AS A/B(11)  收到来自 的消息后, 首先验证时

T4

RS A/B− j AS A/B XA/B− j

间戳 的有效性, 若不能通过验证, 则终止会话, 否则

利用协议初始化时 共享的密钥 ,
计算:

RN1
′ =C4⊕XA/B− j

UIDA−i
′′ = RN1

′⊕T IDA−i
′

Auth2
′ = h(RIDA/B− j||UIDA−i

′′||M||XA/B− j||RN1
′||T4)

Auth2
′ = Auth2

RS A/B− j AS A/B

验证 是否成立, 若不成立, 则终止会

话, 否则 对 认证成功.
RS A/B− j n XA/B− j(12)  生成随机数 , 同时利用 作为对

称密钥, 计算:

N = nP

C5 = EncXA/B− j (N,RN1
′,T5)

T5 RS A/B− j C5

AS A/B

其中,  为当前时间戳, 然后 将消息 发送给

.
AS A/B RS A/B− j

C3 C5 N RN1
′ T5 T5

RN1
′ = RN1

AS A/B RS A/B− j

(13)  收到来自 的消息后, 首先利用

解密 得到参数 、 、 , 然后验证时间戳

的有效性, 若不能通过验证, 则终止会话, 否则验证

是否成立 ,  若不成立 ,  则终止会话 ,  否则

对 认证成功.
AS A/B RS A/B− j至此 与 的双向认证完成.
AS A/B K′(14)  利用 作为对称密钥, 计算:

C6 = EncK′ (N,T6)

T6 AS A/B C6

UA−i

其中 ,   为当前时间戳 ,  然后 将消息 发送给

.
UA−i AS A/B K

C6 N T6 T6

UA−i RS A/B− j

(15)  收到来自 的消息后, 首先利用 解

密 得到参数 、 , 然后验证时间戳 的有效性, 若
不能通过验证, 则终止会话, 否则 计算其与

协商的密钥:

SK = h(M||N||mN ||UIDA−i||RIDA/B− j
′)

RN2同时生成随机数 , 计算:

C7 = SK⊕RN2

Auth3 = h(SK||M||N||RN2||T7)

T7 UA−i (C7,Auth3,

T7) RS A/B− j

其中 ,   为当前时间戳 ,  然后 将消息

发送给  .
RS A/B− j UA−i

T7

UA−i

(16)  收到来自 的消息后, 首先验证时

间戳 的有效性, 若不能通过验证, 则终止会话, 否则

计算其与 协商的密钥:

SK′ = h(M||N||nM||UIDA−i
′′||RIDA/B− j)
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同时计算:

RN2
′ =C7⊕SK′

Auth3
′ = h(SK′||M||N||RN2

′||T7)

Auth3
′ = Auth3

RS A/B− j UA−i

验证 是否成立, 若不成立, 则终止会

话, 否则 对 认证成功.
RS A/B− j SK′(17)  利用 作为对称密钥, 计算:

C8 = EncSK′ (RN2
′,T8)

T8 RS A/B− j C8

UA−i

其中,  为当前时间戳, 然后 将消息 发送给

.
UA−i RS A/B− j

SK C8 RN2
′ T8 T8

RN2
′ =

RN2 UA−i

RS A/B− j

(18)  收到来自 的消息后 ,  首先利用

解密 得到参数 、 , 然后验证时间戳 的有

效性, 若不能通过验证, 则终止会话, 否则验证

是否成立 ,  若不成立 ,  则终止会话 ,  否则 对

认证成功.
UA−i RS A/B− j SK = SK′至此 与 的双向认证完成, 同时 ,

密钥协商完成. 

4   协议安全性与性能分析 

4.1   安全性分析

本小节采用非形式化的方式分析方案所提协议的

安全性, 具体内容如下.
(1) 双向认证

AS A/B UA−i AS A/B

Auth1
′ = Auth1 WA−i

′ =

WA−i UA−i

UA−i WA−i

WA−i
′ Auth1

′ Auth1

认证服务器 对用户 的认证:  通过

验证 是否成立 ,  由此间接验证

是否成立来判定 的合法性, 因为只有合法的

才能得到与区块链账本中存储的 相同的登录

凭证 , 进而计算出与 相同的 .
UA−i AS A/B UA−i

WA−i
′ =WA−i AS A/B

aA/B AS A/B

K′ UA−i WA−i
′

Auth1

WA−i
′

AS A/B WA−i
′

WA−i K′ WA−i

用户 对认证服务器 的认证:  通过验

证 是否成立判定 的合法性, 因为首

先只有拥有私钥 的 才能生成正确的临时密

钥 , 然后由于 没有将 加密传输, 而是将其包

含在哈希运算后的 中, 根据哈希函数的单向性, 无
法恢复出 . 只有有权访问区块链获取用户身份信

息的 通过查询区块链账本才可获取到与 相

同的 , 进而使用 对 进行对称加密.
RS A/B− j AS A/B

RS A/B− j Auth2
′ = Auth2 AS A/B

RS A/B− j aA/B AS A/B

h(RIDA/B− j||aA/B)

XA/B− j C3 Auth2
′ Auth2

资源服务器 对认证服务器 的认证:
通过验证 是否成立判定 的

合法性, 因为除了 , 只有拥有私钥 的

通过哈希计算 可以得到与共享密钥

一样的 ,  进而计算出与 相同的 .

AS A/B RS A/B− j

AS A/B RN1
′ = RN1 RS A/B− j

AS A/B XA/B− j

RS A/B− j C4 RN1
′

XA/B− j RN1
′

认证服务器 对资源服务器 的认证:
通过验证 是否成立判定 的合

法性 ,  因为除了 ,  只有拥有共享密钥 的

才可以根据 正确解密出随机数 , 进而使

用 对 进行对称加密.
RS A/B− j UA−i

AS A/B UA−i UA−i

AS A/B RS A/B− j N RS A/B− j

Auth3
′ = Auth3 UA−i

AS A/B N

m UA−i S K

Auth3
′ Auth3

资源服务器 对用户 的认证: 依赖于认

证服务器 对 的认证, 因为只有合法的 ,
才会作为中介将 的 传输过去. 

通过验证 是否成立判定 的合法性 ,
因为只有接收到来自 传输的 , 并且知道随机数

的 才能生成正确的协商密钥 , 进而计算出与

相同的 .
UA−i RS A/B− j

AS A/B RS A/B− j

RS A/B− j AS A/B UA−i M

UIDA−i UA−i RN2
′ = RN2

RS A/B− j AS A/B

M UIDA−i n RS A/B− j

S K′ C7

RN2
′ S K′ RN2

′

用户 对资源服务器 的认证 :  依赖于

认证服务器 对 的认证, 因为只有合法的

,  才会作为中介将 的 和身份标识

传输过去.  通过验证 是否成立判

定 的合法性, 因为只有接收到来自 传输

的 和 , 并且知道随机数 的 才能生成

正确的协商密钥 , 进而根据 正确解密出随机数

, 并最终使用 对 进行对称加密.
(2) 用户匿名性

UA−i

AS A/B (T IDA−i,M,Auth1,T1) UA−i

UIDA−i T IDA−i

m UA−i aA/B AS A/B

K′ UIDA−i
′

AS A/B aA/BP M

aA/BM

K AS A/B RS A/B− j

(M,C4,T IDA−i
′,Auth2,T4) UA−i UIDA−i

′

T IDA−i
′

RN1 AS A/B XA/B− j

RN1
′ RS A/B− j UA−i

本协议认证过程中 ,  当用户 向认证服务器

传递消息 时,  的身份标

识 被隐藏在临时身份标识 中, 除了知道

随机数 的 , 只有拥有私钥 的 才能通过

计算得到临时密钥 , 进而恢复出 , 攻击者即

使窃取到 的公钥 和 , 基于椭圆曲线离散

对数问题的困难性, 攻击者难以计算出 , 也就难

以计算出 ; 当 向资源服务器 传递消息

时 ,   的身份标识

被隐藏在临时身份标识 中 ,  只有知道随机数

的 , 以及拥有共享密钥 可以计算出随

机数 的 才能获取 的真实身份标识.
UA−i AS A/B

m RN1

(T IDA−i,M,Auth1,T1) (M,C4,T IDA−i
′,Auth2,T4)

在每一次新的认证过程中,  和 都会分别

生成一个新鲜的随机数 和 , 使每次的认证消息

和 都不

同, 从而保证用户的不可追踪性, 实现真正意义上的用

户匿名性.
(3) 抗身份标识和口令猜测攻击

UA−i m

通过用户匿名性分析可知, 只要攻击者窃取不到

以下关键数据之一: 用户 的随机数 , 认证服务器
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AS A/B aA/B RS A/B− j

XA/B− j T IDA−i T IDA−i
′

UA−i

Auth1 Auth2

UA−i UA−i WA−i
′ =

h(UIDA−i||PWA−i
′||RA−i

′) Auth1

WA−i
′

WA−i
′

UA−i UIDA−i

UA−i ωA−i
′ RA−i

′

的私钥 ,  资源服务器 的共享密钥

. 那么攻击者就无法通过 或者 去

验证所猜测的 身份标识的正确性. 基于哈希函数

的单向性, 攻击者也不可能根据 和 猜测出

的身份标识. 而由于用户 的登录凭证

被包含在哈希运算后的

中, 攻击者无法得到 , 因此有效避免了遭受口令猜

测攻击 .  即使攻击者通过某种手段得到 ,  由于

的身份标识 被匿名保护, 并且攻击者没有

的生物特征 , 不能恢复出 , 同样无法发起

口令猜测攻击.
(4) 前向安全性

UA−i RS A/B− j

SK = SK′ = h(M||N||mnP||UIDA−i||RIDA/B− j) m

n UA−i RS A/B− j

m n

m n

UIDA−i RIDA/B− j

M N

mnP

本协议用户 和资源服务器 的会话密钥

为 , 由于 和

是每次密钥协商时 和 随机生成的, 而在会

话密钥协商结束后 和 都会被及时销毁掉, 确保攻击

者不能得到任何有关这两个随机数的信息. 因此, 即使

资源服务器被攻陷, 在不知道 和 的情况下, 虽然攻击

者可以得到 以及 , 并且攻击者窃取了

之前的 和 , 但是基于椭圆曲线离散对数问题的困难

性, 攻击者依然难以计算出 , 不能得到之前的会话

密钥, 基于以上分析, 本协议提供了会话密钥的前向安

全性.
(5) 抗已知密钥攻击

UA−i RS A/B− j

SK = SK′ = h(M||N||mnP||UIDA−i||RIDA/B− j)

UA−i

RS A/B− j m n

UIDA−i

RIDA/B− j

UIDA−i RIDA/B− j

M N

UIDA−i RIDA/B− j

本协议用户 和资源服务器 的会话密钥

为 .  假设攻

击者通过某种手段获取到某次会话密钥, 由于 和

每次进行密钥协商都会生成新的随机数 和 ,
使得每次的会话密钥都不同. 同时会话密钥中的用户

身份标识 在传输时被匿名保护, 资源服务器身

份标识 在传输时被对称密钥加密保护, 攻击

者难以得到 和 .  即使攻击者窃取到

和 , 基于哈希函数的单向性, 攻击者也不能通过已

知密钥推导出 和 的任何一个. 因此, 攻
击者通过某次会话密钥并不能得到对计算出其他会话

密钥有帮助的任何信息, 本协议可抵抗已知密钥攻击.
(6) 抗伪装攻击

UA−i

RS A/B− j

AS A/B UA−i AS A/B

(T IDA−i,M,Auth1,T1) UA−i

当攻击者想伪装成合法用户 去访问资源服务

器 的数据资源时 ,  首先需要通过认证服务器

的认证. 假设攻击者截获了 对 的登录

认证请求消息 , 由于 生成的

m AS A/B aA/B

K UIDA−i WA−i
′

Auth1

K UIDA−i WA−i
′

Auth1

随机数 和 的私钥 对攻击者都是未知的, 攻
击者无法计算出 和 . 同时, 由于 被包含在

哈希运算后的 中, 即使攻击者通过某种手段获取

到 和 , 因为不知道 , 攻击者依然无法伪造

. 因此, 本协议可抵抗用户假冒攻击.
AS A/B

UA−i RS A/B− j UA−i

RS A/B− j AS A/B aA/B

C1 Auth2 aA/B

当攻击者想伪装成合法认证服务器 去欺骗

用户 和资源服务器 时 ,  需要通过 和

的认证, 此时攻击者必须知道 的私钥

才能生成正确的 和 . 由于私钥 对攻击者是

未知的. 因此, 本协议能够抵抗认证服务器假冒攻击.
RS A/B− j

UA−i

AS A/B XA/B− j

RS A/B− j AS A/B aA/B

当攻击者想伪装成合法资源服务器 为用户

提供虚假数据资源时, 首先需要通过认证服务器

的认证. 由于共享密钥 对攻击者是未知的,
除了 之外, 只有 可通过私钥 计算得

到. 因此, 本协议可抵抗资源服务器假冒攻击.
(7) 抗内部攻击

UIDk−i

Pk−i h(UIDk−i||PWk−i||Rk−i)

UIDk−i

PWk−i Rk−i

Pk−i ωk−i

Rk−i

PWk−i

本文基于区块链实现了用户身份信息的分布式存

储, 部署区块链网络节点的服务器存储了包含所有信

任域用户身份信息的区块链账本, 即内部攻击者可以

得到任意用户的以下信息: 身份标识 、生物公

开信息 以及登录凭证 . 由于

哈希函数具有单向性, 即使攻击者知道 , 也无法

还原出 和 中的任何一个. 同时内部攻击者只

知道 , 没有用户的生物特征 , 导致其不能恢复

出生物密钥 , 进而也就不能通过离线字典攻击来猜

测用户口令 . 因此, 内部攻击者通过用户身份信

息无法得到用户的生物密钥以及口令, 本协议可抵抗

内部攻击.
(8) 抗重放攻击

Hash

Auth Hash

本协议中消息的新鲜性由时间戳和验证 值保

证. 在认证过程中, 发送方的每条消息都会附加当前时

间戳, 对于对称加密的发送方消息, 由于对称密钥对攻

击者是未知的, 因此攻击者不能成功解密消息, 也就无

法修改消息中包含的时间戳, 只能重放截获的消息, 此
时接收方只需通过验证解密后消息所含时间戳的有效

性, 即可快速判断接收的消息是否为经过重放的消息;
对于没有使用对称密钥加密的发送方消息, 即使攻击

者可以修改消息中的时间戳进行重放, 但在不知道消

息中所用相关密钥及随机数的情况下, 攻击者不能计

算出相应的 , 即验证 值, 同样无法通过后续的

验证. 因此, 本协议可抵抗重放攻击. 
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4.2   性能分析

本小节从安全性和计算开销两个方面对方案所提

协议的性能与已有的基于生物特征和口令双因子认证

与密钥协商协议[8,9] 进行对比分析.
表 2给出了本文协议与已有协议具备的安全特性,

其中本文Ⅰ表示同域认证与密钥协商协议, 本文Ⅱ表

示跨域认证与密钥协商协议; “√”表示协议能提供相应

的安全特性, “×”表示协议不能提供相应的安全特性.
由于实现步骤几乎一样, 因此本文协议Ⅰ与Ⅱ具备相

同的安全特性. 从表中可以看出, 文献 [8] 协议不具备

用户匿名性, 该协议将用户身份标识直接明文传输, 攻
击者可以轻松窃取到用户身份标识, 并对相应用户进

行追踪. 由于在注册时直接将用户口令和用户生物特

征发送给服务器, 内部攻击者可以获取到用户的口令

和生物特征信息, 因此文献 [8] 协议不能抵抗内部攻

击. 而文献 [9] 协议没有使通信双方进行相互认证, 只
是单向认证. 综上, 本文协议的安全性最高.
 

表 2     安全性比较
 

安全特性 文献[8] 文献[9] 本文Ⅰ 本文Ⅱ

双向认证 √ × √ √
用户匿名性 × √ √ √
抗猜测攻击 √ √ √ √
前向安全性 √ √ √ √

抗已知密钥攻击 √ √ √ √
抗伪装攻击 √ √ √ √
抗内部攻击 × √ √ √
抗重放攻击 √ √ √ √

 
 

表 3 比较了本文协议与已有协议的计算开销, 其
中本文Ⅰ表示同域认证与密钥协商协议, 本文Ⅱ表示

跨域认证与密钥协商协议. 从表中可以看出, 本文协议

和已有协议的点乘运算次数相同, 都是 6次, 这是因为

所有的协议都是基于椭圆曲线离散对数问题的困难性

来实现认证与密钥协商. 本文协议Ⅰ、Ⅱ和文献 [8]协
议相比, 除了最后两项指标外, 前 3项指标的计算开销

基本相当. 额外计算开销的主要原因是本文协议涉及

用户、认证服务器与资源服务器三方交互, 而文献 [8]
协议只是用户与服务器的两方交互. 同时由于本文利

用区块链来存储用户身份信息, 而与区块链交互需要

通过交易, 交易需要签名, 因此本文协议Ⅰ与Ⅱ分别多

使用了 1个和 2个签名的计算开销用于查询区块链获

取用户相关信息. 协议Ⅰ比协议Ⅱ少一个签名的原因

是: 本域用户身份信息在区块链上的更改由本域认证

服务器负责, 本域认证服务器可以备份到最新的本域

用户身份信息. 使得同域认证时, 本域认证服务器不必

访问区块链, 直接访问备份数据库获取本域用户身份

信息即可. 而跨域认证时, 认证服务器必须访问区块链

才能获取其他域的最新用户身份信息, 因此协议Ⅱ需

多 1 个签名开销. 本文协议Ⅰ、Ⅱ和文献 [9] 协议相

比, 少了 7次哈希运算, 多了 10次对称加/解密运算, 同
时分别少了 3 次和 2 次非对称签名运算. 虽然对称加/
解密运算开销比哈希运算开销大, 但是签名运算开销

远大于对称加/解密运算, 因此整体上本文协议的计算

开销比文献 [9] 协议小. 本文协议对称加/解密运算次

数多的原因是为了保证强安全性, 在通信双方认证后,
协议使用双方的共有密钥对称加密通信. 虽然文献 [9]
协议同样涉及三方交互, 包括网关节点、传感器节点

和用户, 但该协议只是单向认证, 而本文协议实现了用

户、认证服务器以及资源服务器三方之间的两两相互

认证. 此外, 文献 [9] 相比本文协议Ⅰ与Ⅱ还多了 3 次

和 2次交易操作用于从区块链获取信息.
 

表 3     计算开销比较
 

协议
点乘

运算

哈希

运算

MAC
运算

非对称

签名运算

对称加/
解密运算

文献[8] 6 10 2 0 0
文献[9] 6 20 0 4 0
本文Ⅰ 6 13 0 1 10
本文Ⅱ 6 13 0 2 10

 
 

综合以上分析, 本文方案所提协议能够以更少的

计算开销, 提供更强的安全性. 

5   方案优点

(1) 避免用户生物特征被泄露

R P

R P ω

ω

ω

本文方案使用模糊提取技术将用户生物特征转换

为生物密钥 和生物公开信息 用于认证, 由于根据

和 无法恢复出用户生物特征 , 并且每次用户输入

生物特征 完成模糊提取操作之后都将其及时删除, 使
用户生物特征 没有进行传输, 也没有存储在任何设备

上. 因此, 本文方案可避免用户生物特征被泄露.
(2) 保证用户身份信息一致

本文方案通过认证服务器向区块链服务节点发送

交易请求, 服务节点广播交易给区块链共识节点, 共识

节点通过共识机制将交易涉及的用户身份信息记录到

区块链账本中. 由于共识机制实现了全网节点对交易
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执行结果的共识, 因此可保证所有节点存储的区块链

账本中用户身份信息的一致. 并且本文使用的共识机

制是 PBFT, 可有效防止可能存在的恶意节点阻碍全网

节点达成共识的行为.
(3) 提高认证的可靠性

由于本文方案基于区块链实现了用户身份信息的

分布式存储, 每个域的区块链服务节点都存储了包含

所有信任域用户身份信息的区块链账本. 无论是同域

认证还是跨域认证, 客户机和认证服务器都可以通过

与服务节点进行交互, 去获取所需的用户身份信息. 而
各个信任域内都部署有服务节点, 如果客户机和认证

服务器当前请求的服务节点响应超时的话, 可以及时

切换到另一个服务节点进行请求. 对比文献 [13] 和文

献 [14] 的跨域认证方案, 认证域的认证服务器需要与

用户注册域的认证服务器进行交互, 请求获取跨域用

户的身份信息或认证结果, 而由于注册域的认证服务

器可能发生繁忙、宕机等状况, 导致未能及时响应认

证域的认证服务器, 进而使得跨域认证时间过长甚至

跨域认证失败. 综上所述, 本文方案可以提高认证的可

靠性. 

6   结论与展望

本文为了保证跨域访问数据资源的数据共享场景

下用户的身份合法性以及安全通信, 提出了一种基于

区块链的生物特征和口令双因子跨域认证与密钥协商

方案. 方案利用区块链实现用户身份信息的分布式存

储, 使得认证服务器通过查询区块链账本即可得到用

户的身份信息, 进而实现认证服务器在跨域认证时无

须与用户注册域的认证服务器交互, 即可对跨域访问

的用户进行认证, 提高跨域认证的可靠性. 下一步将优

化区块链共识机制, 提高区块链网络的共识效率, 降低

区块链网络的通信开销.
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